MIND CyberAware

360 Servico de gestao continua do
programa de conscientizagdo

HSC



Objetivo do Servico

O servico CyberAware (gestado continua) tem como
objetivo a implantagdo, operagao continua, governanga
e evolugao permanente do programa de conscientizacao
em ciberseguranca da organizacao, com foco na redug¢ao do
risco humano, no fortalecimento da cultura de seguranca e
no aumento do nivel de maturidade organizacional.

O servico € prestado de forma continua durante toda a
vigéncia contratual, com atuacdo ativa da equipe HSC na
gestdo do programa, campanhas recorrentes, analises
estratégicas, relatorios executivos e melhoria continua,
utilizando a Plataforma HSC MindAware 360°.




Modelo de Prestacdo do Servico

© Modalidade: Operacdo Assistida
© Natureza: Servico continuo e recorrente*

© Duragao: Durante toda a vigéncia contratual

© Abrangéncia: Técnica, educacional, estratégica e de governanca

A HSC atua de forma proativa, apoiando a organizacdo na conduc¢ao do programa,
garantindo consisténcia, periodicidade, analise de resultados e evoluc¢do estruturada.

*Seguindo a disponibilidade de horas conforme SLA contratado.
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Fase Inicial - Kick-off e Implantacao

. Reunido de alinhamento (Kick-off)

Apresentacdo do Projeto Executivo

Definicdo de objetivos, publico-alvo,
escopo e prioridades

Alinhamento de responsabilidades,
cronograma e indicadores

. Capacitacao técnica

Capacitacdo técnica ampliada
para administradores

Treinamento operacional sobre
uso da plataforma

Entrega de documentagdo
técnica e operacional

©

2. Liberacdo do ambiente

e Disponibilizacdo do ambiente da
Plataforma

e Prazo méaximo: até 5 dias Uteis (D+5)

e Configuracao inicial do ambiente
conforme escopo contratado

. Implementac¢do e configuracao

Carga de usuarios e grupos

Parametriza¢do da plataforma
conforme estrutura organizacional

Organizacao por areas, perfis ou
niveis de risco



Diagnostico Inicial de Maturidade

Execucdo de campanha inicial de conscientizacao /
simulagdo de phishing

Avaliagao do comportamento dos usuarios
|dentificacdo de vulnerabilidades relacionadas ao fator humano

Emissao de relatério formal de maturidade

Prazo maximo: até 15 dias Uteis (D+15) @

Este diagnostico servira como linha de base para
acompanhamento da evolugao do programa ao longo do contrato,
podendo ser visto a evolu¢do via Quadrante Mindaware.




Operac¢ao continua do programa

Campanhas educativas continuas

Execucdo de campanhas educativas
© tematicas trimestrais

© 1 campanha por trimestre
(T1,72,T3 eT4)

© Segmentacao por grupos ou perfis,
quando aplicavel

Governan¢a e acompanhamento

©

©

Operacao assistida com
acompanhamento continuo do programa

Monitoramento de indicadores
de risco humano

Ajustes estratégicos conforme
comportamento observado



Relatorios e indicadores

© Elaboracdo de relatérios executivos trimestrais detalhados, contendo:

¢ Indicadores de participacao e engajamento
Resultados das campanhas educativas
Evolucdo do nivel de maturidade

Andlise comparativa entre periodos
Principais riscos identificados

Inclusdao de planejamento da préxima agao, com
© recomendacdes estratégicas

© Apresentacao dos resultados do periodo

© Discussao de pontos criticos e oportunidades de melhoria



Palestras On-line

Realizacao de palestras on-line conforme
© guantitativo e escopo contratados

© Temas alinhados ao programa de conscientizagao

© Apoio a sensibilizacdo e engajamento dosusuarios




Suporte Técnico e
Operacional Continuo

Suporte técnico durante toda a vigéncia contratual
Atendimento conforme SLA definido

Registro historico de chamados

© 0 © 6

Relatérios de horas e atividades realizadas
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Entregaveis do CyberAware

Plataforma MindAware 360° ativa e operacional
Programa continuo de conscientizacdo estruturado

Campanhas educativas trimestrais

Diagndstico inicial e acompanhamento da maturidade
Relatdrios executivos trimestrais

Comités de governanc¢a com atas e planos de acao

Palestras on-line conforme contrato

Suporte técnico continuo

Evolu¢do permanente do programa



O MindAware também oferece um pacote de instalacdo que ndo inclui operagdo assistida. Veja o comparativo.

Descricdo do servico Activation Pack CyberAware

©

Reunido de alinhamento do programa e apresentacdo da plataforma
Liberacdo de ambiente e Termo de Licenga

Treinamento especializado e transferéncia de conhecimento
Implementacao e configuragdo (carga de usuarios e grupos)

Acesso aos templates para simula¢8es de phishing, conforme contrato

Acesso aos cursos da plataforma, conforme contrato

© 0RO O

Diagnostico de maturidade (execucdo da simulagdo de Phishing inicial)
Planejamento e execuc¢do de campanhas educativas continuas -
Planejamento e execucao de simulag¢des de phishing periddicas -
Relatérios executivos -
Palestras online -

Governanca e melhoria continua -
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Suporte técnico ©

*Os servicos podem ser adaptados conforme a necessidade de cada cliente e as previsdes contratuais.
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