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Os desafios

O e-mail é a principal porta de entrada para
ataques hacker, roubos e vazamentos de dados.
Pesquisas mostram que phishing e BEC causam
25% de todas as viola¢Bes de dados*, e que 90%
dos ataques comecam com um phishing por
e-mail*.

A esse desafio, soma-se o fato de que técnicas de
Engenharia Social vem sendo cada vez mais

utilizadas em campanhas massivas de phishing e
em ataques direcionados, inclusive com o uso de

inteligéncia artificial por parte dos cibercriminosos.

Assim, o usuario encontra ainda mais dificuldades
para diferenciar um e-mail legitimo de um e-mail
malicioso. Da mesma maneira, os provedores,
como 0 365, e as solu¢des tradicionais de
seguranca ndo conseguem barrar essas ameacas.

*Fontes: IBM e Gartner

Gartner
Peer In

INTRODUCAO

A solucao

Para resolver esses desafios, a HSC estruturou o
Maillnspector como uma protec¢do avangada de
e-mail, com algoritmos de inteligéncia artificial,
analise comportamental e aprendizado de
maquina, e mais de 40 camadas de filtragem.

Ele analisa em tempo real URLs, arquivos e
anexos, e é um Mail XDR, trocando inteligéncia
de ameacas com outras ferramentas de
seguranca, como XDR e SIEM. Com um médulo
de mSOAR, remove ameacas mesmo apos o
delivery.

Todos esses recursos garantem uma protecao
efetiva contra phishing, incluindo BEC (Business
Email Compromise) e e-mail do impostor, além
de ransomware e ameacas de dia-zero. E o
melhor: tudo em um modelo simples de
licenciamento.

9 O Maillnspector esta no Gartner Peer Insights e
* kKX

cumpre todos requisitos definidos pelo Gartner em
seu "Guia de Mercado para Seguranca de E-mail".
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Advanced Threat Protection - Smart Defender

O Maillnspector conta com uma tecnologia
proprietaria de protecdo avancada, o Smart
Defender, integrada de forma nativa nas
nossas solucdes.

e Central de inteligéncia: O Smart
Defender faz parte da nossa central de
inteligéncia de ameacas, que conta com
analistas dedicados para pesquisar
ameacas emergentes e desenvolver
formas de conter e responder a elas.

e Sandbox: IPs, arquivos, URLs, dominios e
documentos do Office sao filtrados em um
ambiente seguro (sandbox), garantindo
protecdo de hora-zero.

e Abrangéncia: Analisa arquivos
executaveis e compactados (.apk, .exe. dlls,
ZIP, .rar), arquivos Office (.odf,.docx, .doc,
.pptx, ppt, xIsx, .xls), QR codes, etc..

On-click analysis: Filtra mensagem,
anexos, URLs, IPs, dominios e ameacas
escondidas em QR codes em tempo real,
com analise de reputacdo, analise
comportamental e Fuzzy Hashing.

Smart Crawler: Imita 0 comportamento
dos usuarios, clicando em todos os botdes
e URLs e mapeando-os em tempo real para
verificar seu conteudo.

Imagens: Filtra imagens e bloqueia
conteudo pornografico usando IA
(machine learning, modelos matematicos,
redes neurais e deep learning).

=

Real-time Threat Map

About this technology

REPUTATION
Possible Threat

BLACKLIST CHECK
92.1.194.121 @ multisurblorg
host-92-1-194-121 as13285.net @ iprbi hscbeasi.com br
High Risk © xblspambaus.org
Wors! poseible reputation @ sbispamhaus.org

@ pbl.spamhaus.org

© bi.spamcop.net

5615022 400 8 073 230

10Cs (Today) Neutralized Threats (Today)

116 643 159

Categorized Websites (Total)
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Principais Funcionalidades

Protecdo avancada contra phishing

O Maillnspector garante alta protecdo e BEC: Bloqueia BEC (Business Email
contra phishing e ameacas de e-mail, indo Compromise), e-mail impostor, ataques
muito além da protecao dos provedores. direcionados e outros e-mails maliciosos

com IA e analise comportamental.
e Phishing: Detecta e bloqueia phishing

antes que chegue a caixa de entrada, e Malware: Protege contra virus,
evitando perdas financeiras, roubo de ransomware, malware de dia zero
dados e vazamentos. e outras ameacas avancadas
. e direcionadas. A filtragem é feita pela
* SPAM: Fornece uma taxa de bloqu,e|o de engine do Smart Defender, proprietaria da
spam de 99,99%, protegendo usuarios e HSC, e pelo ESET Nod e Bitdefender como

aumentando a produtividade. engines adicionais.




O Smart Defender analisa + de

de I0Cs todos os dias

MAIL

E leva menos de

60S

para identificar uma ameaca e
atualizar todos os clientes



Parceiros de tecnologia

Além da sua engine proprietaria de
antivirus e protecdo avancada, o Smart

Defender também possui parcerias
tecnoldgicas para ampliar ainda mais a
protecdo oferecida aos clientes.

Nosso sistema colaborativo inclui a ESET Nod,
a BitDefender e a NetSensor (HackNet). Bitdefendere

Principais certificacdes dos nossos

integradores
ESET
‘ o g ;\/IlT:rrgsoft Active
Top : e gg,f':ﬁ AY Permunce Protections Program
CERTIFIED PRODUCT -— MAR 2023 5;) i ‘ =_ il
Bitdefender

B Microsoft

= areser X

ENGENUITY.

i Partner of
WAVE @ & Microsoft Active
ﬁ VERIFIED Protections Program

virusbtn.com



Inteligéncia artificial

A HSC emprega diferentes algoritmos de
inteligéncia artificial, como analise
comportamental, machine learning e
computer vision Al.

Andlise
comportamental identifica padrfes e

entende como os usuarios interagem com
URLs, arquivos, documentos e aplicativos.

Algoritmos de
aprendizado de maquina, usados na
deteccdo de ameacgas, permitem
melhorias continuas.

Retira todo o conteudo ativo
dos arquivos em tempo real, criando um
arquivo limpo e higienizado.

Protecao multicamadas

E-mail Security Suite

Advanced Threat
Detection

Sanbox and Artificial
Intelligence

Fraud Analytics
& Detection

Compliance & Data
Privacy GDPR, PCI,
LGPD
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Post-Delivery Framework

Com um framework especifico de pds-delivery, o Maillnspector mantém seus
usuarios seguros mesmo depois que a mensagem € entregue.

Post-Delivery Protection Post-Delivery Action Mail XDR
Recursos de protecdo contra MSOAR (Mail Security O Maillnspector troca
ameacas (ATP, filtragem de Orchestration and inteligéncia sobre ameacas
URL e Sandbox) atuam em Response) analisa, remove com outras solucées, como
tempo real, protegendo o e/ou corrige mensagens SIEM, SOAR, EDR e XDR.
usuario mesmo depois que a maliciosas se uma ameaca Com integracao via API,
mensagem é entregue. é identificada ap0s a ele envia e recebe dados
entrega. sobre 10Cs.
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Visibilidade e relatorios

O gerenciamento no Maillnspector é simples,
intuitivo e feito de forma centralizada, com
relatérios completos e total visibilidade sobre
as ameacas.

e Gerenciamento: Fornece uma interface
intuitiva e recursos inteligentes para facil
gerenciamento, liberando tempo dos
administradores.

e Dashboard: Oferece visibilidade
operacional por meio de um painel
dindmico com insights em tempo real e
relatérios personalizaveis.

MAIL

e Sincronizagao: Sincroniza contas de

usuarios e grupos em varios sistemas
LDAP para gerenciamento eficiente e
consistente.

Hierarquia: Permite a criacdo de perfis
com diferentes niveis de acesso e
privilégio, sendo que 0 acesso ao sistema
de gerenciamento é sempre autenticado e
criptografado.

Auditoria: Mensagens e logs podem ser
facilmente auditados, em compliance com
o Marco Civil da Internet.

Assunto

Data

De (Envelope)

Para (Envelope) contato@gtpn
De (Header)

Para (Header)

Tamanho

IP de Origem

IP do Ponto

USRS N

<2

4 X<

S <




HSC Mailbox Service

Modulo de mailbox que facilita o acesso
continuo dos usudrios aos e-mails, incluindo
e-mails em quarentena, agenda, tarefas e
calendarios, criando uma experiéncia
completa e simplificada.

e Mailbox: Servidor de e-mail préprio da
HSC com mailbox integrada, com webmail
e ferramentas de colaboragdo. Suporte a
cliente de e-mail e a celulares Android e
iPhone.

e Protocolos: Mailbox server completo, com
acessos via IMAP/S, POP3/S, SMTP/TLS.

MAIL[,BU,O?,(C

a

“

o Thunderbird

Apaie-ncs

MAIL

Sincronizagao: Sincronismo
bidirecional de contatos, calendarios
e tarefas. Opera com clientes de e-mail
MUA, como Thunderbird, Outlook e
Evolution, clientes de Android e iPhone,
e com os padrdes CalDAV, CardDAV e
WebDAV.

Disponibilidade: Disponibilidade
continua do servico de e-mail
reduzindo o risco de inatividade e
perda de produtividade.

P €0 Crlido o Wotimall
10.00 - 335 e HEC



DMARC Analyzer

MAIL

Automatiza o processo de autenticacao de e Analise visual: Nossa solu¢ao analisa

e-mail, evitando spoofing de dominio e abuso

de marca, com relatdérios visuais.*

os reports XML dos provedores e

transforma em relatoérios visuais
detalhados, com graficos e insights.

e Protecao: Previne o uso ndo autorizado do

seu dominio e da sua marca, protegendo e Mitigacao de riscos: Com visibilidade,
€ mais facil mitigar riscos e manter
controle sobre o e-mail.

contra spoofing.

*Mddulo licenciado a parte

&

Relatdrios agregados
(RUA), com dados gerais
sobre o uso do
dominio.

Relatérios forenses
(RUF), com informacdes
adicionais e detalhadas

para investigacao.

@

Relatdrios agregados
com geolocalizagao,
para visibilidade total
do trafego de e-mail.




Compliance e Auditoria

O Maillnspector fortalece o compliance com
DLP, criptografia, e relatérios para auditoria
completa de e-mails (mantendo mensagem e
logs para atender o Marco Civil da Internet).

e Compliance: Atende regulamentacoes e

padrdes de conformidade como LGPD,
Marco Civil da Internet e ISO 27001, com
relatérios de auditoria.

DLP: Protege dados com o DLP (Data Loss
Prevention), que monitora e-mails
enviados em busca de riscos de seguranca
e violacbes de politicas.

MAIL

Criptografia: Garante a
confidencialidade do e-mail com
criptografia e TLS/SSL, protegendo
contra acesso ou intercepta¢do nao
autorizada.

Autenticacgao: Mitiga a fraude de
e-mail implementando politicas
robustas de autenticacdo de e-mail,
como DMARC, SPF e DKIM.

Backup e Restore

O Maillnspector permite fazer backup com a
granularidade que a organizacao precisa, com

restauracdo simples.

e Backup: E possivel efetuar backup

somente das configuracdes e politicas ou
backup completo (incluindo logs e
quarentena), a critério do administrador.

Restore: A restauracao de backups é facil
e rapida, dependendo de apenas um
simples clique no botdo de "Restaurar".

Transferéncia: Também oferece a opcao
de envio de backup por FTP/FTPS para
outra maquina, facilitando o backup
remoto.

Agendamento: O backup pode ser
agendado em diversos horarios e dias da
semana, além de permitir ao
administrador baixar na sua maquina ou
enviar ao Maillnspector algum backup
especifico.




Suporte técnico

O suporte técnico da HSC é rapido e eficiente,
permitindo que parceiros e clientes possam
focar no seu core business.

e Expertise: Suporte altamente
especializado, com uma equipe experiente
e focada em seguranca.

e Disponibilidade: Estamos disponiveis em
tempo integral, 24x7.

e Agilidade: Atuamos para resolver os

chamados de suporte de forma rapida,
cumprindo nosso SLA e garantindo
assertividade.

Humanizagao: Com o Maillnspector,
seu atendimento é humanizado e ndo
robotizado. Vocé sempre estara em
contato com especialistas focados em
entender e resolver a sua demanda.

Implanta¢do e integracao

Escolha a forma de implantacdo mais
adequada para a sua organizacdo, incluindo a
op¢ao de usar a nuvem privada da HSC, com
data centers certificados.

e Integracao: Integracdo nativa com
Microsoft 365, Google Workspace e
Zimbra, e compatibilidade com todos os
sistemas de MTA e correio eletrénico.

&

Implantagao: Instalacdo rapida, sem
impacto na entrega e envio de e-mails,
sendo possivel configurar as politicas de
seguranca antes da ativacgao.

Flexibilidade: Pode ser implementado
on-premises (em appliance fisico ou virtual
appliance), na sua nuvem ou na nuvem
privada da HSC.
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Datacenters

Nossos datacenters sao Tier lll, com redundancia légica e geografica, sendo
dois data centers em Sao Paulo e um terceiro no nordeste. Isso garante
seguranca, performance, compliance com a LGPD e alta disponibilidade: nossas
solucdes estdo disponiveis 24x7, com um uptime de 99,998%.

Seguran¢a avanc¢ada -

MARCO CIVIL

Compliant

e Infraestrutura com WAF (Web Application Firewall)
dedicado, que monitora o trafego ativamente e protege
contra diversos ataques, como SQL injection, Cross-Site
Scripting, Cross-Site Request Forgery, ataques de nega¢ao
de servico (DoS e DDoS), dentre outros.

e Datacenter com firewall de Ultima geracdo, sistema de
prevencado de intrusdes (IPS) e monitoramento 24/7.

Nossas certificacoes

() 15020000 ) 15027018 () Tier Il Design Certification
) 150 27001 ) 15022301 () ISAE 3402 SOC 1
© 15027701 () SOC 2 Tipo 2 (AICPA) ) ISAE 3402 SOC 2
) 15027017 ) PCIDSS () ISAE 3402 SOC 3



Private Cloud da HSC

Se vocé usa um servi¢co de e-mail na nuvem (365, Gmail, Zimbra, dentre outros),
conheca a nuvem privada da HSC. Com ela vocé ganha ambiente e servicos
exclusivos para a sua organizacao, além de acesso completo a administracao do
Maillnspector, com todas as regras e poder da ferramenta.

Economia de banda & reducao de custos Mais seguranca e privacidade
Escalabilidade e alta disponibilidade Menor laténcia

Monitoramento, backup, updates e Opc¢ao de multi datacenter em
configuracao automaticos, feitos pela HSC territério nacional

Escale conforme a demanda

A Private Cloud da HSC é feita para atender as demandas da sua organiza¢do, com
total escalabilidade e adequacao de recursos conforme a necessidade.

Detalhes da nossa capacidade de processamento

Caixas de correio & e-mails Mensagens padrao

Mais de 250 mil caixas e mais de 3 Mais de 400 mil mensagens por hora
milhdes de e-mails didrios com entrega em até 1 minuto*
Analise sem impacto de Mensagens com anexos
performance Mais de 200 mil mensagens em um
Mais de 50 milhées de e-mails por més intervalo de até 1 minuto*

*Tempo estimado com base no padrdo da solugéo



MAILINSIPECTOIR + PROVEDORES

Integracdo total para uma protecdo efetiva

O Maillnspector tem integracao total com o seu provedor de e-mail,
bloqueando as ameacas que eles ndo detectam.

@ Microsoft 365 Google Workspace &) zimbra




MAILINSPECTOIR + PROVEDORES

Protec3do 360° com um modelo
simples de licenciamento

APT Protection Inbound Mail

Bloqueia ransomware. BEC,
!

a-zero

Integration Post-Delivery
o IFtebrEEAS EaH Frammework

rotecao f

do usuario

MAILINSPECTOR

powered by HSC

User interaction Internal Mail

Smart Defender

nteligéncia de ameacas




Irafego de e-mail
( r:c:; ndo ;)I’n?hmg, APl & \
spam e ameacas) conectores \
_— exclusivos HSC v

Filtragem e limpeza

‘o dos e-mails

' MAILINSPECTOR

Remetente e

p Mailbox do /2™
q externc , <h
'\“ . S .

usuario | i

— e

E-mail verificado
e livre de ameagas

2. Filtragem interna

Mensagens internas, dentro do mesmo
dominio, também sao filtradas pela HSC
através de integracdo com os provedores via
APl e conectores exclusivos. Isso protege
contra ameacas internas e usuarios cujos
dispositivos, contas ou credenciais estejam
comprometidos.

Empress A
- API & )
oo conectores
|:| [E] {% exclusivos HSC
N 3
o~/ !
oo|oo i

v

- Filtragem e limpeza
<\ Servidor '\ dos e-mails
7. Google ou

" Microsoft /' MAILINSPECTOR
: 000000)

R—i—— . Empresa B

+ PROVEDORES

1. Protecao inbound

Todos os e-mails recebidos passam por
mais de 40 camadas de seguranca.
Verificamos IPs, URLs e arquivos para
bloquear qualquer tipo de ameaca. A
analise baseada em IA detecta fraudes e
ataques direcionados. Administradores
obtém resposta rapida a incidentes e
visibilidade total.

E-mails validos e
ameagas in >

AP &

contas comprometidas conectores
<= exclusivos HSC v
4
Filtragem e limpeza
dos e-mails
. MAILINSPECTOR
Remetente

Mailbox do destinatario —.
(usuaricinterno) ([ G )

7\ [ N\
=\ X! £-mail verificado 0’ == | .

e livre de ameagas

v {usuario interna)

3. Monitoramento continuo

Todo o trafego de e-mail dentro da nuvem
do provedor (Google ou Microsoft),
independente do dominio do remetente, é
continuamente analisado em busca de
|OCs. Qualquer mensagem maliciosa é
removida, bloqueada ou colocada em
quarentena, com remog¢do de ameagas
mesmo apos a entrega.



MAIL + PROVEDORES

£-mails vélidos
e ameagas de \ .
contas comprometidas co::cllgres v 4. Flltragem outbound
<\ﬁ exclusivos HSC W
2 Cada e-mail enviado também é filtrado
priveiicatind para evitar perda de dados e
 MAILINSPECTOR comprometimento de contas. A
: filtragem de saida também evita que o
Mcr‘sr_:_ge_'ﬁ d¢ §,?|da . ’ ,- ..’ Destinatario final 7. .
(usuério interno) (extern) dominio seja usado em campanhas de
®© e \ '- B / . | spam, o que pode levar ao bloqueio do
& AR I ;. < e~ .
o~ — dominio e a rejeicao de e-mails.
"-\9__/ qwi‘i'?calif; 18IS

Troca de Monitoramento
continuo de
ameagas

5. Pés-Delivery

Se uma ameaca for identificada apoés a

entrega da mensagem, nosso mMSOAR (Mail
Security Orchestration and Response) ©) (&) Gosieon
pesquisa automaticamente todas as caixas ) . |’H’JM|II. ',L‘_'i‘]",'; < MAILINSPECTOR
de correio para retira-la, removendo \W
completamente a mensagem ou desarmando | e—
0 URL ou anexo malicioso.

A

Post-Delivery Action
{mSOAR)

° Ameag,

de o




MAILINSPECTOIR + PROVEDORES

Add-ons

Adicione recursos diretamente a mailbox do usuério.

v Quarentena individual v Notificacao
Usudrios podem verificar e gerenciar sua Os usuarios também podem notificar os
quarentena individual direto da caixa de administradores se suspeitarem que uma
correio, com opcdes definidas pelo admin. mensagem entregue pode ser maliciosa.

Listagem o .
v 8 v Checagem de Whitelist e Blacklist
Na caixa de correio, os usuarios podem Usudrios também podem verificar IPs,
colocar remetentes, dominios e mensagens dominios e remetentes marcados como
em uma whitelist ou uma blacklist. confidveis ou enviados para uma lista negra.
v Liberacdo v Alertas
Adicione um botdo "Liberar" ou "Solicitar Os usuarios podem receber alertas sobre
liberacdo" a caixa de correio. mensagens, URLs e arquivos bloqueados.

S T BT
Focused Ot Outlook Add-in

e sender Doman Nere by beor mesked o3 e atie :'A\I‘P"v“ t/whitelist
o Bres: essanib@outlook.com
&
%
HSC Mailinspecior is a ¢ tice. 1l is able (o detsct

y risks 1o organiza @ Leam 23 SPAM "0 than 99.98%
te users from SPA
B (i ax et

ndesirable addrosses




+ PROVEDORES

Secure Email Gateway + API

A HSC utiliza uma abordagem Unica de integracdo e Protecao completa: Protegemos todos
com o Microsoft 365, Google Workspace e Zimbra, os e-mails inbound, internos e de
combinando Secure Email Gateway e APIs saida, garantindo protecado total.

conforme a necessidade e a escolha do cliente.
Filtragem: Adicionamos nossas

e Flexibilidade: O cliente pode escolher uma proprias camadas exclusivas de
integracdo com ou sem alteragao do MX, de filtragem e seguranca, reforcando a
acordo com as suas demandas. seguranca do provedor.

Vantagens: A integracdao que combina SEG e Add-ons: E possivel adicionar

APl também protege ambientes hibridos funcionalidades a mailbox do usuario,

(como os que usam Microsoft 365 e Zimbra). como quarentena individual direto na
caixa e alertas de seguranca.

Maillnspector: antiphishing e
protecdo avancada com IA

Provedor: protecao
basica
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Mailbox Risk Management para Microsoft 365

Acompanhe e monitore os riscos das contas de e-mail da sua empresa
com nosso novo mddulo de Risk Management, que integra dados do
Microsoft 365 com dados do Maillnspector, apresentados em trés eixos:

1. Risco por usuario Usuaro: lsive
Cada conta de e-mail é analisada em tempo real com base Searas A0 7900
em dados de login, privilégios e exposicdo a ataques.
e Perfil completo do usuario: tipo de conta, /«
privilégios, grupos, status e uso de MFA, ,"‘ y x
4 |

com histérico ao longo do tempo.
MEDIO

e Nota de risco cibernético individual,

Nivel de risco

continua e automatizada. Ultimos eventos
Data/Hora Tipo MITRE ID Nivel de Risco
e Sugestdes de remedia¢do, como ativar
MFA ou integrar com plataforma de 328" Phishing T1S66 i
conscientizagao (MindAware) para yoasoas,  Clveem . ria04001 Critico
sugestdo personalizada de treinamento. somzems oo e o

e (Correlacao com incidentes de phishing:
usuarios visados, cliques em links etc.

2. Risco da empresa
Empresa: Neo m

Visdo consolidada do nivel de risco da organizacao, feita
Nivelde:risco de forma automatizada e com histérico de evolucdo.

Score: 70 /100 )
e Indice global de risco da empresa.

e  Analise de risco continua, seguindo os padrdes de

/ A\f mercado (NIST 800-30/53).
_ e Comparacdo com organiza¢cdes do mesmo setor,
MEDIO mostrando o score de risco da empresa, o score
meédio de risco da industria e a diferenca.
Nivel de risco setor x empresa ° Estatisticas agregadas: média de phiShiﬂg por dia,

caixas comprometidas por més etc.

) . Score
Setor financeiro

62 e Sugestdes de mitigacdo estratégicas, como
habilitar MFA ou restringir logins por localizacao.

Empresa

70

R
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3. Alertas de seguranca

Eventos criticos sao destacados individualmente,
com clareza e priorizacao com base no risco.

e C(lassificacao clara de alertas em baixo, e Correlagcdo com taticas e técnicas do
médio e alto risco. MITRE ATT&CK (ex.: phishing,
credenciais roubadas, regras de
e Detalhes do evento: usuario impactado, encaminhamento de e-mail).
local do login (regido/pais), plataforma
alvo, regidao alvo e campanha associada. e Possibilidade de encerrar o evento e
recalcular a pontuacdo de risco sob
e Identificacdo imediata de contas demanda.

comprometida e de contas de alto risco.

Risk Detections

Mailbox Alerts Pesquisar Q Filtros  §7

Usuario E-mail Evento Localizacdo MITRE ID

Jodo Silva jsilva@... Login inusual China T1078.004

Maria Santos msantos@... Falha login Russia T1078.004




A HSC tem quase duas décadas
de atuacdo em ciberseguranca e
conscientizacao de usuarios,
atendendo organizac¢des de
Govern varios segmentos, dos setores
publico e privado.

Sobre a HSC

Respond Educate Atualmente, atuamos no Brasil,
EUA e na América Latina.
Nossa experiéncia se reflete em
Detect Protect

numeros: todos os dias,
protegemos mais de 10 milhdes
de mailboxes e filtramos mais de
100 milhdes de e-mails.
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Experimente a HSC
e veja a diferenca na

SUd segurancga .sc

i Wi s : high security center
Inicie uma avaliacao gratuita

e veja os beneficios de

adotar a protecdo de ultima hsclabs.com

geracao do Maillnspector. +55 51 3500 8255
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https://hsclabs.com/pt-br/free-trial/

