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Introducao

Bem-vindo ao Manual do Administrador MindAware 3607 seu guia
essencial para gerenciar e otimizar a plataforma de Conscientizacdo MindAware
360°.

Aqui vocé encontrard instrucdes detalhadas e praticas para configurar,
administrar e utilizar todas as funcionalidades da plataforma de maneira
eficiente.

A plataforma MindAware 360° e todos os seus conteudos estdo
disponiveis integralmente em portugués (pt-BR), garantindo uma experiéncia
clara, acessivel e totalmente alinhada ao publico brasileiro, tanto para
administradores quanto para usuarios.

Além disso, a plataforma oferece uma formacdao completa — do
Essencial ao Profissional — estruturada para desenvolver e validar o
conhecimento dos colaboradores em seguranca da informacdo. De maneira
evolutiva permite que cada usuario avance de acordo com seu nivel de
maturidade, garantindo aprendizado continuo e comprovado através de
certificacdes da propria plataforma..

Este manual foi projetado para ser sua referéncia completa no uso do
MindAware 3607 ajudando-o a administrar e otimizar todos os aspectos da
plataforma de forma eficaz.

Consulte este guia sempre que precisar de orientacdo ou suporte
para maximizar o potencial da sua implementacao do MindAware 360°.
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Cadastro da Empresa

Ativacao da Empresa

Para configurar a empresa dentro da plataforma MindAware 360? e
realizar a ativacao do perfil inicial de administrador, vocé precisara seguir um
processo que inclui a validacdo das informacdes abaixo:

e Razao Social: Nome legal da empresa.

e CNPJ: Numero de Cadastro Nacional da Pessoa Juridica da
empresa.

e Endereco: Endereco fisico da sede da empresa.

e Dominios registrados para abrangéncia do processo de
conscientizacao: Lista de dominios de e-mail da empresa que
serdo utilizados para receber comunicacdes dentro da plataforma
MindAware.

Este processo garante que a empresa esteja devidamente configurada na
plataforma MindAware e que o administrador tenha acesso imediato para
comecar a configurar e gerenciar as funcionalidades conforme necessario.

Acesso plataforma

O acesso pode ser feito de mais de um jeito, seja por convite, conta da
Microsoft ou conta do Google. Lembrando que o usuario ja deve existir na
plataforma com o mesmo e-mail da conta da Microsoft ou do Google para que o
usuario consiga concluir o cadastro.

e Acesso por convite:

O usuario recebera um e-mail de ativacao para concluir seu cadastro,
conforme tela abaixo:
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@MINDAWARE

Ols, S
Seja bem-vindo(a) ao HSC MindAware.

Vocé foi cadastrade pelo(a) HSC DESENVOLVIMENTO
E SERVICOS EM TECNOLOGIA DA INFORMACAO
LTDA e agora tem acesso ac mais completo programa
de Treinamento e Conscientizagdo em ciberseguranca
do mercado.

Para concluir seu cadastro, clique no botao abaixo:

Concluir cadastro

Apds finalizar o cadastro, utilize os dados abaixo para
ter acesso ao sistema:

URL: https://app.mindaware com.br
E-mail corporativo:

Se precisar redefinir sua senha, clique aqui.

Sua participacéo & ial para um it digital
mais seguro. Vamos juntos aprofundar seus
conheci em cib; anca & garantir que vocé

esteja sempre por dentro das melhores praticas.

‘St s scbee o Minclmware.

Ao clicar no botdo concluir cadastro, sera solicitado os dados abaixo:

Nome completo, pais, estado, cidade e a cria¢cdo de sua senha.

Logo apds deve marcar a opcao, Li e aceito a politica de privacidade e
botao cadastrar.

E entdo terd acesso a plataforma MindAware 360° de conscientizacdo.
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e Acesso pela Microsoft

Para acessar utilizando sua conta do Google, clique no botao
correspondente na tela de login.

MINDAWARE
3600

8

= -

Esqueceu sua senha?

Ou continue com
l == Microsoft l

l G Google l

Em seguida, um menu sera exibido para vocé realizar o login com sua
conta Microsoft. Lembre-se de utilizar sua conta profissional, ndo sua conta
pessoal.

B2 Microsoft

Entrar

Email ou telefone

N0 consegue acessar sua conta?

Q Opcdes de entrada

ApOs o login, uma nova tela sera aberta solicitando os seguintes dados
para completar seu cadastro:

Nome completo, pais, estado, cidade e a criagao de sua senha.



ApOs preencher as informacdes, marque a opgao "Li e aceito a politica de
privacidade" e clique em "Cadastrar".

Pronto! Agora vocé tera acesso a plataforma MindAware 360°.
e Acesso pelo Google

Para acessar utilizando sua conta do Google, clique no botdo
correspondente na tela de login.

MINDAWARE
3600

[ E-mail corporativo

[ Senha

Esqueceu sua senha?

Ou contnue com:

( £ Migrosott ]

_% ( & Boogle ]

Em seguida, um menu sera exibido para vocé realizar o login com sua
conta Google. Lembre-se de utilizar sua conta profissional, ndo sua conta
pessoal.
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Escolha uma conta

para prosseguir para mindaware.com.br ) Usrcuis 5an

ApOs o login, uma nova tela sera aberta solicitando os seguinOtes dados
para completar seu cadastro:

Nome completo, pais, estado, cidade e a criagao de sua senha.

Codastro de Usudrio

318 presies & ACHSSM LIT) NOVD LAAVETSE O CONNECAENTON DArE M QUEECAF & 187 T COMPOrTAMANID Mt CONSCRnte & Segur0

ApOds preencher as informac¢des, marque a op¢ao "Li e aceito a politica de
privacidade" e clique em "Cadastrar".

Pronto! Agora vocé tera acesso a plataforma MindAware 360°.

10



MIND

360
Acesso de
Acesso ao Menu configuracées
Principal de Perfill
4

MINDAWARE

Mudor pora tela de funa 13 ‘ Hae

@ Susdrams Mindanare
| oomboors Quodrante MindAware

ol compartaments

39 7 2 1 20

Podendo através do Menu ao lado do seu NOME, ter acesso as
configuragBes de seguranca do seu perfil tal como:

Editar Perfil:

e Carregar uma foto para seu perfil

Na opc¢ao Imagem do Perfil — Click na Opg¢ao de carregar foto —
Escolha foto — Salvar

. =
Editar Perfi

Iimagem da perfil

Sam imagem

e Atualizar dados de cadastro:

Na opc¢ao Dados de cadastro, € possivel manter as informacdes
atualizadas com relacdo ao seu cadastro.

11
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Dados de Codostro '
Mame Completn® Teiefonn .
el Coe | J
.~ \
Pais Extaio Cldae '.I-. y
Brasl . Se ecionar estadn . Selecicne um estado primero -

e Autenticacao de dois fatores (MFA): Considere habilitar a autentica¢ao

de dois fatores para uma camada extra de seguranca ao fazer login na
plataforma.

Na opcao Autenticacao de dois fatores clicar em ativar

Autenticogdo de dols fotores @

Sera solicitado a confirmacgao de sua senha:

Confirme sua senha

Pat basvar. canfiimm s sanba pars habiitar setentlcsclo de dals iteres

J

Cancalar

12
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Ao confirmar a sua senha, abrira o QRCODE (conforme tela abaixo) para
escanear e assim fazer a autenticagdo em seu celular.

QRCode

Confirmar

Alterar a Senha

Considere esta opcdo para alterar a senha do seu usuario.

Siga os passos:

Confirme sua senha atual — digite uma nova senha — Repita a nova
senha — Clicar em Salvar

Dicas de Seguranca:

e Senha Forte: Use uma combinacao de letras maidsculas e minusculas,
numeros e caracteres especiais para criar uma senha forte e segura.

13
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Menu Administracao

Nesta secdo, sera possivel personalizar, configurar e administrar a
plataforma MindAware 360.

6 Administracdo . Neste menu, vamos realizar a
configuracao geral de administracao
‘ . como Usuarios, Grupos, Integracoes,
vsuarios Termos e Politicas e Configuracao
Geral.
& Grupos
Vamos realizar a carga de usuarios,
;a Integracoes gerenciar 0s grupos para ja iniciar as
atividades de acdo dentro da plataforma.
_%' Termos e Politicas

Temos nele também a possibilidade de
incluir Termos e politicas para

Configuracdo Geral . - .
© gurag disponibilizar aos colaboradores, assim

como visualizar seus registros de aceite.

Configuracao Geral

No Menu Configuracao Geral teremos a possibilidade de realizarmos as
seguintes ac¢des:

Configuracgdo Geral

Logo da empresa

Imagem nos formatos .PNG e .JPG com tamanho méximo de 3MB.

Arraste e solte o arquivo aqui ou clique para fazer o upload

Recomendacdo de curso

Habilt

Autenticacdo de dois fatores

Hailitar autenticagao de dois fatores para o5 usuarios?

E-mail de remetente das mensagens de notificacio

Endereco de e-mail que serd utilizado como remetente dos e-mails de alertas gerados pelo sistema.

14
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e Logo da Empresa: Permite configurar o logotipo que representa a
empresa dentro da plataforma.

e Recomendacao de Cursos: Define se é possivel ou ndo liberar cursos
que serdo recomendados aos usuarios, promovendo uma experiéncia
personalizada de aprendizado de acordo com seu status no quadrante.

e Autenticacao de dois fatores: Define se os usuarios vao poder ter a
opc¢ao de habilitar a autenticacdo de dois fatores.

e E-mail Remetente das Mensagens de Notificagdo: Configura o
endereco de e-mail que sera utilizado para receber as mensagens de
notificacdo dos usuarios em caso de identificacao de um possivel ataque
da plataforma.

e Dominios da Empresa: Relacdo dos dominios cadastrados na ativacao da
Empresa, oferecendo controle sobre os enderecos utilizados para acessar
a plataforma e seus servicos.

Autenticacdo de dois fatores

Habilitar autenticagao de dois fatores para os usuarios?

B

E-mail de remetente das mensagens de notificacio

Enderego de e-mail que ser4 utilizado como remetente dos e-mails de alertas gerados pelo sistema.

E-mail*

exemplo@exemplo.com

Dominios da empresa

Exibir| ¢ v | resultados por pagina
Dominio Data de cadastro a
hscbrasil.com.br 30/03/2023

hsclabs.com 14/07/2023

15
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Usuadrios

No Menu Usuario, é possivel realizar toda administracao com relacao a
base de usuarios da plataforma, assim como visibilizar a disponibilidade de
Licencas contratadas, utilizadas e disponibilizadas para uso da plataforma.

Usudrios

ccccc

éDnDDHDDDDHD{

Criacao de Usuarios Manual

e Instrucdes de como adicionar novos usuarios individualmente:
o No Menu usuarios clicar no botao adicionar:

AAINDANGARE R
260 ‘ Fotisk Carkss
i I O e e O e

& Adicionor

o Preencher os dados do formulario (Nome, e-mail, Localizagao,
Especificagdo: usuario, Grupos (podendo ser cargo e setor),

Adicionoe Usuaric _
AL e

Oedos Pessoos

Lramifan

16



MIND
360

Definicdo de Especificacdo do Usuario:

Permite a configuracao dos perfis de usuario com base nas suas funcdes
dentro da plataforma.

Existem trés tipos de perfil de usuario:

e Administrador: Tem total geréncia sobre a plataforma, pode realizar
cargas de usuarios, edi¢des e exclusdes, criar campanhas de simulacao no
menu Comportamento e construir cursos no menu Educacional para toda
a organizagao.

e Gerente: Tem acao somente ao grupo na qual ele esta destinado, pode
criar campanhas educacionais através de cursos customizados e ser alvo
em campanhas de phishing, por esta razao, ndo tém privilégios para criar
campanhas no Menu Comportamento.

e Usuario: Tem intera¢des somente como aluno, como por exemplo:
acesso a cursos, certificados e ser alvo em campanhas de simulagao de
phishing.

Editar Usudrio

Administragsn / Usuérios / Editar Usudrio

Dados Pessoais

Nome* E-mail*

[Iecna'do ] [\Eana'do@les:e.:cm br }

Locaolizacdo

Cidade

3
onar estado - [ Selecione um estado primeiro -

Pais

& : i
Brasil ishiny
resu s

Especificagdo

P
& 0s resultados dos grupos qu
Y .

Tipo de usuario” G
realizar provas. ificagao e/ou ser

Usuario

Gerente

Usuario

Grupos

Pesquisar Q Pesquisar Q

Grupos selecionados

Grupos disponiveis

Financeira ADM

e E clicar em Salvar

©

CADASTRO SALVI

D= dacos do usLsrn fomam salvas oM suceass.
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e Entdo, o cadastro do usuario sera realizado, e a plataforma fara a
notificacao do Cadastro salvo.

Importacao de Usuarios:

e InstrucBes para importar multiplos usuarios para a plataforma através de
um arquivo .CSV:

AAINDANARE
360

usuirios.
i

I n Importar Usudrios

Ao clicar no Menu Importar usuarios , abrira a tela abaixo:

Importacdo de Usudrios

Selecione um arguivo no formato .CSV (com header,
- 3l

charset UTF-8). conforme modeslo, para realizar a

mportagao dos usuarios.,

| Escalher onquivo

Caso nao tenha o template, pode clicar e fazer o download do template
para seguir o exemplo preenchendo os dados de Nome, E-mail e grupo, e
salvar como este arquivo como .CSV

18
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B | c |
e — il & e e el s B i ey
imanta: 2 pesssoal |pessoal@template.net grupol
e e h 3 pesssoaz pessnaz@templale.nel grupnl
B . 4 | pesssoa3 pessoa3@template.net grupo2
| 7 ¢
31 Pasts pessoal 4 (ifabiola DAreadeTrabalhe wsudries  » (]

O Areadetrabalho  Wome
[ Documentos

3 Downloads

& imagens

I misica

Ajuely Caneety " 1 videos

Criptagratar com chave GPG Texto CSV Lcsv) =
Editar definices do filtra

Logo apds salvar o arquivo .csv podes entdo importar este na plataforma,
escolhendo através do botao Escolher arquivo e clicar em Importar.

Importacdo de Usudrios

Selecione um arquivo no formato .CSV (com header,
charset UTF-8), conforme modelo, para realizar a
mportagao dos usuarnos.

Escalhier orgumvo

¥, Importar

Entdo, a carga dos usuarios sera realizada, e a plataforma fara a
notificacao da Importacao finalizada.

19
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Importagon finalizodn

o Pl | it £0 BOFTRE.

Pesquisar Usuarios: Instrucdes que permitem realizar pesquisas de usuarios

cadastrados na plataforma:

- RS e ek

15000

Exbr W ¥ resuliasis ol pigne

I Prsquisar

© Pesquiso avangada

Pesquisa simples

e Pesquisa simples: E possivel realizar uma pesquisa simples, através da
digitacdo de uma unica informacao.

20
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e Pesquisa Avancada: E possivel realizar pesquisa avancada, através de
combinacdes de dados como, apds clicar em atualizar

Editar Usuarios:

Esta € uma acdo que permite modificar as informacgdes dos usuarios
existentes, para isso, basta seguir as seguintes instrucdes..

e Selecione o usuario que deseja editar os dados — apos clique no botao
editar

B Editar

| !

2

e Apds edicao da informacdo, clicar no salvar.

21
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e E aplataforma trara a notificacdo do Cadastro salvo.

&

CADASTRO SALVIN

s dacos 6o usuAra foram sahos com sucessa.

Ativacao de Usuarios: Utiliza-se este botdo basicamente para ativar contas de
usuarios recém criadas ou contas de usuarios que estdo inativos.

Usudrios
sommstragan f usunes

Exibir resultados por pagina

Pesquisar Q
[ Mome E-mail

Desativacao de Usuarios: Quando um usuario € desabilitado nao se tem perda
no histoérico, apenas o acesso da plataforma sera restrito. O usuario nao podera

efetuar login, recuperar senha, participar de campanha, sera removido dos
grupos e nao recebera notificacbes por e-mail.

Para desativar um usuario escolha o usuario, va em Editar e aperte no

botdo indicado. Assim que confirmar a desativagdao o usuario ja estara
desabilitado.

22
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Administragac / Usudrios / Editar Usuario

Dados Pessoais

Nome* E-mail*

a—— | m—ischrasi com br |
Localizacdo
Pais Estado Cidade

l Brasil . l Rio Grande do Sul . [ Porto Alegre .

Especificacdo

Tipo de usuéric* @

[t B

Status @

Desabilitar

Excluir Usuarios: Para excluir contas de usuarios que ndao sao mais necessarias,
basta selecionar o(s) usuario(s) desejado(s) e realizar a remocdo permanente
clicando no botdo -> Excluir e confirmando em seguida.

MINDAW/;EE Mudar para tela de aluno 3 ‘ EMPRESA TEST

Usuirios = Mo (e

S0

45

Total de licencas

Licengas disponiveis

sosqta O o e

Exibir| 10| resultados por pagina

Grupos Cadastro Tipo status Adicionado em
[ EMPRESATEST teste@teste.com.br ADM, Financeiro [ s ] [ Administrador [ Habititaco ) 09/09/2024
O Fabiola fabiola@teste.com.br ADM [ s ] [ veuane ] [ evintaco ] 11/09/2024
O leonardo Ieonardo@teste.com.br ADM [ sm ] [ ususio ] [ Habilitaco ) 11/09/2024
s} a‘nny andrepintogteste.com.br Financeiro e [ naministracor [ asiitaco 11/09/2024
Barbara barbara@teste.com.br - [ o ] [ ususro ] [ vabitieaco ) 11/09/2024

Mostrando de 1 até 5 de 5 registros

23
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Grupos

A plataforma possibilita o gerenciamento de grupos de usuarios, nesta
opcao, teremos as seguintes acdes:

a
1té 10 dle 15 registros. 2 "

e Criacao de Grupos: Como vimos acima, 0s usuarios, assim como os
grupos, podem ser importados através de uma planilha CSV obedecendo
a estrutura do seu servidor AD, LDAP ou Zimbra. Além disso, podemos
criar grupos manualmente, basta clicar no Menu Administracao ->
Grupos e no botao Adicionar. Em seguida preencha as informacdes e
clique em Salvar.

e Editar Grupos: Para editar um grupo, basta selecionar o grupo desejado
na lista e clicar em "Editar". Isso abrird a mesma tela utilizada na criacao
do grupo, porém ja preenchida com as informacdes existentes. Faca as
alteracdes necessarias e, em seguida, clique em Salvar para atualizar os
dados do grupo.

24
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Gorenta Quantidade e ususrios

e Ativar Grupos de Usuarios: Vocé pode criar um grupo de usuarios que

ainda nao foram ativados para enviar o email de ativa¢dao. Assim que criar
0 grupo normalmente, selecione e aperte em Enviar e-mail de ativacao.

MINDA\V/;GRDE Mudar para tela de aluno T3 ‘ Marina Trindade

@ ouadrante Mindaware
|% Dashboard > Brupos
7 seguranca > R
@ Campanhas > Exibir| 10 v |resultados por pagina
& cursos > B Nome -

Financeiro
B relatérios S -
@ ndministracio v [ .

e Exclusao de Grupos: Para excluir grupos quando ndo sao mais
necessarios, basta selecionar o grupo e clicar em Excluir e em seguida
confirmar a ac¢ao.

A
Exibic | 1\ |rosultados por pigina Pesquisar Q

25
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Integracoes

Aintegracdo com o Mindaware 360° tem como objetivo receber e aplicar
automaticamente as alteracdes realizadas nos cadastros de usuarios. Para
adicionar uma integracdo é necessario ir em Integra¢dées no menu e ir em
“Adicionar uma nova integracao”.

MWDAW/;EOE Mudar para tela de aluno t3 O Fabiola Mindaware

Quadrante MindAware

Integracdes
|= Dashboard >
nicio / Integragdes
, Seguranga >
Exibir| 1w | resultados por pdgina ¥ Filtro ‘ 2 Atualizar
@ Campanhas > L
= Cursos >
Descrigdo Servico Funcionalidades Ultima Execugao Acdes
% Relatérios
Nenhum registro encontrado
& ndministracao v Mostrando 0 até 0 de O registros
& Usudrios
& Grupos
** Integracdes

B Termos e Politicas
=]

Configuracdo Geral

@ Central de Reporte

ApOs é preciso escolher se a integracdo vai ser com a Microsoft ou com
um Servico de diretdrio, como E-mail AD, Zimbra ou LDAP.

Adicionar Integrag@o

Inicio / Integragdes / Adicionar Integragao

1)
Tipo de integracdo

Selecione um tipo de integragdo para continuar

;c Microsoft j_-c Servico de diretorio
-« 3

26
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Microsoft

Ao selecionar a op¢ao Integrar com a Microsoft,sera exibida uma nova
tela solicitando uma descricdo da integracdo e para selecionar um dominio da
empresa que sera o de integracao.

Adicionar Integracdo < vottar

nicio / Integracoes / Adicionar Integragao

1 o

Tipo de integragio Informagaes Funcionalidades

Tipa de integragtio
Microsoft

Descrigao ”

Informe & Descrigao

Dominio *

Selecione s

Autorizar

Para continuar a configuracdo, é necessdrio autorizar a integracdo com o servico. Apds a autorizagdo, o proximo passo serd desblogueado automaticamente.

Préximo passo -

Vocé devera autorizar a autenticacdo da sua conta de administrador do
dominio e autorizar o Mindaware.

Integragdo microsoft

Para a configuragtio do dominio na Microsoft, vocé deverd se autenticar com sua conta de
administrador do dominio e autorizar o Mindaware. Tod ol eguisitodos deverdo ser
concedida para o correta funcionamento do integragdo. Deseja prosseguir?

contner

Ao apertar em continuar ele ird autenticar sua conta, e ao concluir
passara para proxima tela.

Na terceira tela terdo as seguinte funcionalidades:

e Sincronismo automatico de Grupos e Usuarios: Ao habilitar esta
funcionalidade, os grupos e usuarios da Microsoft serao cadastrados
automaticamente na ferramenta sem a necessidade de intervencao
manual.
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Respeitar as configura¢oes de permissdes do aplicativo no Microsoft
entra: Ao habilitar esta funcionalidade, somente os grupos e usuarios
configurados no Microsoft Entra serdo cadastrados pela integracdo.
Incluir somente os grupos: Caso a sincronizagao esteja configurada para
incluir todos os usuarios, esta op¢ao permite definir grupos cujos
membros nao deverdo ser sincronizados. Se o campo for deixado em
branco, nenhum grupo sera excluido da sincronizacao.

Excluir somente os grupos: Se estiver configurado para incluir todos os
usuarios, pode escolher grupos especificos para que os usuarios que
pertencem aos grupos selecionados nao fagcam parte da sincronizacao. Se
deixar esse campo em branco nenhum usuario sera excluido.

Incluir somente os usuarios: Permite que vocé selecione usuarios
especificos para fazer a sincroniza¢dao. Se nenhum usuario for
selecionado, todos serdo incluidos conforme as demais regras de
sincronizac¢do (como inclusdo de grupos).

Excluir somente os usuarios: Permite definir usuarios que nao devem
ser incluidos na sincronizacdo, mesmo que fagam parte de grupos
permitidos. Se o campo for deixado em branco, nenhum usuario sera
excluido.

Sincronismo automatico de gerente: Ao habilitar esta funcionalidade,
os usuarios do grupo informado serdao cadastrados como gerente na
ferramenta, sem a necessidade de intervencdo manual.

Sincronismo automatico de administrador: Ao habilitar esta
funcionalidade, os usuarios do grupo informado serdao cadastrados como
administrador na ferramenta, sem a necessidade de intervencao manual.
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Sincronismo de Grupos e Usudrios
Q Sincronismo automdtico de Grupos e Usudrios
Respeitar as configuragdes de permissdo do oplicativo no Microsoft Entra
Incluir somente os grupos Excluir somente os grupos
(soeciore | [ CO—— O O O ]
Incluir somente os usuarios Excluir somente os usudrios
[eecone | [ o————— ]
() Sincronismo outomtico de gerente
[ Selecione
c Sineronismo outomadtico de administrador
l Selecione

Aperte em “Salvar” e a integracdo sera realizada.

Servicos de diretério

Ao selecionar Servicos de diretdrio abrira uma tela pedindo as seguintes

informacdes:
Adicionar Integracdo
1 (2
Servico de diretério

Apds preencher e avancar tera algumas funcionalidades para ativar ou

e Frequéncia: Permite configurar o intervalo de tempo entre cada
sincroniza¢do automatica.

e Sincronismo automatico de Grupos e Usuarios: Ao habilitar esta
funcionalidade, os grupos e usuarios da Microsoft serao cadastrados
automaticamente na ferramenta sem a necessidade de intervencdo
manual.
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e Sincronismo automatico de gerente: Ao habilitar esta funcionalidade,
os usuarios do servico de diretorio serdo cadastrados automaticamente
na ferramenta sem a necessidade de interven¢ao manual.

e Sincronismo automatico de administrador: Ao habilitar esta
funcionalidade, os usuarios do servico de diretério serdo cadastrados
automaticamente na ferramenta sem a necessidade de intervencdo
manual.

Adicionar Integracdo

Apos definir as funcionalidades clique em Adicionar e sera realizada a
sincronizagao.

Integracdes

nicio / Integragoes

Descrigcdo Servico Funcionalidades Ultima Execucio Acdes
] Microsoft Graph Sincronismo de Usuarios e Grupos, Administradores 2025-10-20 08:55:43

Mostrando de 1 até 1de 1registros ‘ 1 |

Ao clicar nos trés pontos (menu de a¢des) ao lado da integracao
configurada, é possivel editar, executar manualmente ou excluir a integracdo.

e Editar: permite alterar as configuracdes existentes.

e Executar: realizar imediatamente uma nova sincroniza¢ao, sem aguardar
o intervalo.

e Excluir: remove permanentemente a integragao, interrompendo futuras
sincronizacdes automaticas.
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Integracoes

Exibir | ©w +|resultados por pdgina ‘ Y Filtro ‘ ‘ 2 Atudlizar ‘

Descrigdo Servigo Funcionalidades Uttima Editar s

Executar

©
~
<
[————3 Microsoft Graph Sincronismo de Usuérios e Grupos, Administradores 2025-10- j

Excluir

Mostrando de 1 até 1 de 1 registros
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Termos e Politicas

A secdo Termos e Politicas foi criada para que a empresa possa informar
de forma efetiva, seus colaboradores visando seus processos internos, pois
possibilita a documentacao do aceite do colaborador, ou seja, a ciéncia do
recebimento de uma documentacdo. Nesta secao veremos:

e Cadastro de Termos e Politicas:

Para adicionar um Termo ou Politica:

1) Clique no Menu Administracao -> Termos e Politicas e no botao

Adiciona
MINDAWVARE Mo pora tolade oo ‘ Hse
@ ouadrante Mina .
Termos e Politicas
= ooshboara > | adninstacao Tormes e Foltices
) sequranca > Termos e Politicas da Empresa N
@ campannos > ¥ Filtro
& > m Grupos Data Usudrios Acdes i

2) Coloque o nome correspondente ao Termo ou Politica e apds clique no
botdo -> Préximo.

MINDAW/;EOE Mudar para tela de aluno t3 ‘ EMPRESA TEST

Adicionar Termo ou Politica
cminsragso / Termos e Poltcas/ Adicionar termo ou olica
Cadastro Termo ou Politica

Siga as etapas especificadas abaixo para efetivar o cadastramento do novo Termo ou Politica

.
. Dados basicos

1.Dodos Basicos /

3) Na préxima etapa selecione o(s) grupo(s) que receberao o documento e
clique no botao -> Préximo.
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Adicionar Termo ou Politica

cas / Adicionar termo ou Polfica
Cadastro Termo ou Politica
Siga as etapas especificadas abaixo para efetivar o cadastramento do novo Termo ou Politica

° (]
. Dados basicos 2.Grupos

2. Grupos

Pesquisar Q Pesquisar Q

Grupos disponivels

ADM
Financeiro

< Anterior

Grupos selecionados

MIND
360

Mudr para tela de aluno £3 ‘ EMPRESA TEST

Préximo >
Cancelar

4) Nesta ultima etapa, crie o seu documento e clique no botao -> Adicionar

Termo / Politica.

MINDAWVARE
360°

Adicionar Termo ou Politica

cas / Adiconar termo ou Polfica
Cadastro Termo ou Politica

Siga as etapas especificadas abaixo para efetivar o cadastramento do novo Termo ou Politica

Mudar para tela de cluns 1 ‘ EMPRESA TEST

4. Dados basicos 2.Grupos

3. Conteido

B I U & PRidoiv v A~ B

Tty Bv £ E - R O

< Anterior

L]
3.Conteudos

Adicionar Termo / Politica

Para visualizar os aceites basta clicar sobre os usuarios conforme imagem

abaixo:

MINDAWARE
3600

Termos e Politicas

o / Termos e Politicas

Termos e Politicas da Empresa

Nome Grupos 4 Data

POLITICA USO DO CRACHA 2grupos 23/09/2024

Mudar para tela de aluno 3. ‘ EMPRESA TEST

+ Adicionar

Usudrios Agdes.

4usudrios @
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Serao exibidas a lista de usuarios e suas interacdes em cada Termo ou
Politica criada, como:

e Nome

e Grupo

e Data e Hora da Visualizacdo
e Data e Hora do Aceite

politica de uso do cracha

Lista de usudrios e suas interogoes

Pesquisar Q
Data/Horada
Usudrio Grupos visualizagdo Data/Hora do aceite

»

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

o toto do o bo b o

comercial inseguro

‘ 12 3 4 Proximo

e Editar termo:

Para editar um Termo ou Politica basta clicar no icone do lapis na linha
do Termo ou Politica desejado e seguir as etapas igualmente quando se cria.

e Excluir termo:

Para excluir um Termo ou Politica, basta clicar no icone da lixeira na linha
do Termo ou Politica desejada.

MINDAW/;EOE Mudor pora tela de aluno 3 & Leonardo Rodrigues - odm

Termos e Politicas

ministragao / Termos e Poticas.

Termos e Politicas da Empresa
N

Nome Grupos + Data Usudrios Agbes

Politica de uso dp E-mail 1grupo. 14/06/2024
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Auditoria

O objetivo é garantir maior visibilidade e rastreabilidade das atividades,
fortalecendo o monitoramento de seguranca e a gestao eficiente do uso da
plataforma.

Todos os registros armazenados na base de dados da plataforma, bem
como seus respectivos histéricos de alteragdes, sao protegidos por mecanismos
que impedem qualquer tipo de adulteracdo ndo autorizada.

Esses controles garantem a integridade, rastreabilidade e confiabilidade das
informagdes, assegurando que todos os dados criticos permanecem
preservados exatamente como registrados no momento de sua criagdo ou
modifica¢ao.

A plataforma aplica camadas de seguranca que incluem valida¢des de
integridade, controle de versdes, trilhas de auditoria e permissdes restritas de
acesso. Dessa forma, qualquer tentativa de modificacdo indevida é
automaticamente bloqueada ou devidamente registrada, garantindo
conformidade com boas praticas de governanca e seguranca da informacgao.

@M INDAWARE 9 Moy Yera Patrica Araifo

@  Quondrante Mindware

Auditoria
™ Educocional
i Filtros
l= Métricos
N :umporln menta v Uitimos 7 dias

® companhos
9 Seguranca

== Wulnerobilidodes

W Aplicar Filtros

&  administrogio

Detalhes de Acesso

Exibir | 10 ~ | resultados por pagina

Filtrando por:  Periodo: Uitimas 7 dias.

& Cursos
Usudria + Data Perfil
©  Configuragdes
Allana Livia Benedita Mendes 15/06,/2023 1430 Admi
ol Auditoria Enricn Mg 14/06/2023 09:15 Gerente
Esther Alice Silva 13/06/2023 16:45 Realizou login na plataforma Usudrio
44 Conquistos
Juliana Malu Rosangela Rocha 12/06/2025 1:20 Alterou configuragbes do sistema Admin
@ centrol de Reportes Manuel Gael Paulo Melo 12/06/2023 08:05 Criou nova campanha Gerente
Relatdrios Matheus Vitor Bernardes 1/06/202514:30 Criou um nava cursa Admin
Nicale Cristiane Lais dos Santos 10/04/2023 09:15 Ativou cadastro de usudrio Gerente
Rayssa Carnila Mariah da Rocha 09/06/2023 16:45 Realizou login na plataforma Usudio
Valentina Isis Amanda Assis 0B/06/2023 11:20 Alterou configurages do sistema Admin
¥ago Theo da Mota 08/06/2023 08:05 Criou nova campanha Gerente
Mostrande 10 de 56 registros Anterior - 2 3 4 5 & Préximo
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O Administrador da empresa pode acompanhar de forma transparente e
segura o uso do sistema.

Na Dashboard de Auditoria sera possivel visualizar, filtrar e analisar os
registros de acesso dos usuarios, contendo informa¢des como nome do usuario,
data e horario das aces executadas na plataforma e perfil do usuario. Também
sera possivel exportar o arquivo em formato .CSV. possibilitando a recuperacao
de informacdes caso haja alguma perda de informacao.

@ MINDAWARE e Malu Vera Patricia Aratjo

@ ouondrante Mindware

Auditoria
™ Educacional v
. . Filtros
[ia Métricos
Comportamento v 08/06/2026 - D1/07/2025 Admin

(& campanhos
7 Seguranca

= Vulnerobilidodes

& administragdo v
Usudrias
2 Detalhes de Acesso
& Grupos

Exibir | 10 ~ | resultados por pagina & Exportar

¥ Aplicar Filtros

;« Integragies

Filtrando por: Periodo: 20/06/2025 - 011/07/2025 »  Perfi: Admin %  Limpar filtro

W Cursos

Usudrio v Data Agao do Usudrio Perfil
© Configurogbes

Allana Livia Benedita Mendes 15/06/2023 14:30 Criou um novo curso Admin
i Auditorio Juliana Malu Roséngela Rocha 12/06/2023 11:20 Alterou configuragées do sistema Admin

Matheus Vitor Bernardes 11/06/2023 14:30 Criou um novo curso Admin

4+ Conquistos
Valentina Isis Amanda Assis 08/06/2023 1:20 Alterou configuragoes do sistema Admin

T
W Central de Reportes Mostrando 4 de 4 registros

Relatdrios
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Menu Cursos

A partir das métricas obtidas nas campanhas de comportamento, e com
base na metodologia aplicada na estratégia de uma campanha comportamental,
0 proximo passo €& dar continuidade ao processo educacional dos
colaboradores.

Nesta etapa, o foco é promover a conscientizacdo por meio dos
treinamentos disponiveis na plataforma, ou ainda, pela aplicacdo de Cursos
Customizados desenvolvidos conforme as necessidades da empresa.

Além disso, a plataforma oferece uma trilha de formag¢ao completa — do
Essencial ao Profissional — permitindo validar de forma progressiva o
conhecimento do usuario. Ao concluir os médulos e alcangar a média minima de
60% (podendo esta ser configurada conforme necessidade do cliente) de acertos
nas avaliacbes, o colaborador é automaticamente certificado, reforcando seu
aprendizado e evolucdo continua dentro do programa.

A plataforma também envia diariamente um e-mail aos usuarios
notificando caso possuam cursos pendentes ou indisponiveis.

Cursos da Plataforma

A plataforma MindAware 360 disponibiliza cursos que vao desde o nivel
basico ao avancado, incluindo boas praticas e uma biblioteca de conteudos
prontos para iniciar os treinamentos e campanhas de conscientizacdo dos
colaboradores da sua empresa. Sao diversos cursos que podem ser enviados
para as equipes de cada departamento, bastando marcar o grupo
correspondente para que o conteudo fique visivel na area do colaborador.

Além disso, a plataforma conta com uma formacdo completa — do
Essencial ao Profissional — permitindo validar o conhecimento do usuario por
meio de avaliagdes estruturadas. Ao atingir a média minima de 60% de
respostas corretas, o colaborador € automaticamente certificado, garantindo
reconhecimento formal de sua evolu¢ao no programa.
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e Direcionar Cursos para Grupos de Usuarios:

Para configurar cursos especificos para grupos de usuarios selecionados,
siga 0s passos abaixo:

1) Seleciona o curso, a ser aplicado na lista de cursos:
2) Dé um duplo clique ou clique em -> Editar

Cursos W Editor

Exibir| 10 |resultados por pagina Pesquisar Q
) Nome & Grupos
[J  cyber Security Awareness Essentials ADM, Financeiro
[ cyber Security Awareness Certified Professional ADM

O Introdugéo a LGPD
[ Biblioteca de Conteudo
m] Comportamento Seguro - Boas Praticas de Prevengao ADM

[ Treinamento Mindaware 360 - Administradores ADM, Financeiro

Mostrando de 1ate 6 de 6 registros

3) Selecione o(s) grupo(s) que realizarao o curso e clique em -> Salvar:

MINDAWARE e 3. (@) 150

Quadrante MindAware

Dashboard N Editar Curso Cyber Security Awareness Essentials m

Cursos / Conscientizagao / Editar Curso Cyber Security Awar

Seguranca > 1
campanhas > Grupos
Cursos >

Pesquisar Q Pesquisar Q

Relatdrios Grupos disponiveis

Administrativo

Grupos selecionados

Administracdo >

Aprendiz
Comercial
Central de Reporte Consultoria
Desenvolvimento
Design Grafico
Diretoria
Estagiarios

Adicionar selegio )

€ Remover selegio

il
<

Adicionar todos )Y
Projetos
Suporte <€ Remover todos
Templates
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Cursos Customizados

Nesta secdo, € possivel criar diversos treinamentos, como, por exemplo,
um curso especifico, o refor¢co de uma politica da empresa, funcdes de um
departamento ou até mesmo uma certificacao.

e Como Criar um Curso Customizado:

Acessando o menu Cursos -> Cursos Customizados, a plataforma
possibilita criar qualquer curso de forma customizada com certificacao,
contendo variados tipos de conteudos, tais como: Questbes dissertativas,
objetivas, inclusdes de videos, imagens, Jogos, Textos HTML e Documentos

diversos.
MNDAVAZE irsosson = ()
@ ouadrante MindAware
Customizacos [ & e @ rorr | o [ B o | o g o ]
|~ Dashboard > [ W8 Exportar
7 seguranca >
@ companhos N Exibir| 1C v |resultados por pagina Pesquisar Q
& cursos v O Nome B Adicionado em Possui certificacio Grupos
Nenhum registro encontrack
4 conscient tizagdo

Mostrando 0 até 0 de O registros

@ central de Reporte

1) Para criar um um curso customizado basta clicar no botdao Adicionar e
preencher os campos conforme imagem abaixo:

MINDAWALE ot et ek 3 (@) 5
@ ouodrante MindAware
[PR—— S o ediar [ B importar [ o Exportar
) seguranca > 7\
Exibir| 1C v |resultados por pagina Pesquisar Q
@ campanhas > pag
= cursos o ' Nome B Adicionado em Possui certificacdo Grupos

Nenhum registro encontrado

Mostrando 0 até 0 de O registros

Relatérios
@ Administragao >

®  central de Reporte
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Adicionar Curso Customizado < Vaitor

2) Escolha um nome para o curso e, se desejar, preencha também a
descricdo e selecione uma foto de capa. Vocé pode definir se o curso
oferecera certificacdo — nesse caso, uma etapa extra sera exibida para
criagdo da prova e exportacdo do certificado. Além disso, é possivel
indicar se o curso sera recomendado para alunos de um quadrante
especifico e, se sim, qual deles.

Adicionar Curso Customizado < Voltor

ecomendar este curso automaticamenta baseado no Quadrante MindAware (Grau de Maturidade)
B [ B

3) Apds preencher os campos e selecionar as opc¢des, clique em Conteudo e
comece a adicionar as aulas criando seus respectivos conteudos

utilizando o botdo - > Adicionar Conteudo.
B mrss

Geral Conteudo Certificagao

Editar Aula < valtar
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4) Como por exemplo, vamos adicionar uma pergunta que podera ser
importada dos conteudos ja existentes na biblioteca de conteddos da HSC
ou importar uma outra qualquer.

Adicionar Curso Customizado < voltar

Geral Contetdo Certificagao

Editar Aula { voltar

Nome da aula

= )

@ importor Pergunta HSC X Concelar

5) Na biblioteca de conteudo da HSC existe uma lista com diversas questdes,
inclusive com suas respectivas respostas:

Importar Pergunta HSC

Selecionar Contetido

yel

O PHISHING - 0 que ¢ phishing de email? // Ver respostas

PHISHING : Quais séo algun:

O PHISHING : 0 que
© PHISHING : Como veri
© PHISHING : Qual & a melhor maneira de evitar ser vitim... // Ver respostas
© PHISHING : Qual & o objetivo do phishing de
O PHISHING : Qual é
© PHISHING : Como
© PHISHING : 0 que é spear phishin
O CIBERSEGURANGA: 0 q

O CIBERSEGURANGA: Quais sdo algumas melhores

O CIBERSEGURANGA: O qt
©  CIBERSEGURANGA: Col
© CIBERSEGURANG
O CIBERSEGURANGA: Qual
O CIBERSEGURANGA: O qt
O CIBERSEGURANGA: O qt

© CIBERSEGURANGA: 0 q

6) Ao importar uma pergunta da biblioteca de conteddo da HSC, ja ira
carregar as respostas e pode-se optar pelo tipo de questdo, no exemplo
conforme abaixo sera uma questdao de multipla escolha com apenas uma
correta. Apos isso, basta clicar no botao -> Adicionar Pergunta.

41



MIND
360

Pergunta

Tipo de Pergunta
sim/Nao
Verdadeiro/ Falso tv Hvy & & — X &

1 0u Mais Corretas

Um tipo de virus que infecta seu computador | Editar m

Uma mensagem de email que parece legitima, mas & usada para enganar as pessoas a compartilnar informagoes I Editor w

pessoais ou financeiras

E um email que vocé recebe contendo propagandas e conteudos de vendas. | Editor w
Um tipo de email contendo imagens pornograficas | Editor m

[._,J PR ] @ ricionar Resposta
@ Importar Pergunta HSC m & Adicionar Pergunta

Dentre as op¢des de formato de conteddo temos: Videos (formatos MP4;
AVI; MOV; ou WMV), documentos, pergunta, Textos HTML, Jogos.

Editar Curso Customizado < Voltar
c Customizados / Editar Curso Customizach

Geral Conteddo

ApOs adicionar todas as aulas desejadas, clique no botdo Salvar. Se o
curso nao tiver certificacao, ele estara pronto para ser vinculado a grupos ou
campanhas educacionais.

Caso tenha optado por incluir certificagdo, vocé sera direcionado
automaticamente para a proxima etapa, onde podera configurar a prova e o
certificado.

42



MIND
360

7) Nessa etapa, defina os parametros da prova: escolha o numero de
perguntas, a porcentagem minima de acertos necessaria para aprovacao,
o tempo disponivel para realizacdo da prova, o intervalo (em dias) para
uma nova tentativa e o nUmero maximo de tentativas permitidas por

usuario.

Adicionar Curso Customizado =3

Geral Conteddo Certificagao

Sem imagem

8) Em seguida, exporte o certificado apertando em Carregar Certificado.

9) Na etapa da prova, vocé podera escrever instru¢des para o usuario.

10) Clique em Nova Pergunta, selecione o tipo de pergunta desejado e
escreva o enunciado. Defina também as opg¢des de resposta e marque
qual delas sera considerada correta. Aperte em Adicionar Pergunta

para salvar.

@ towragnta

= B==3

11) Apos ter adicionado todas as perguntas, aperte em Salvar e seu curso
estara pronto para ser direcionado ao grupo de usuarios.
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e Como Criar um Curso Customizado formato SCORM
Também é possivel criar um curso importando através do formato
SCORM.

Na tela inicial de Cursos Customizados, clique em “Importar”.
Gustomizados =32 [ ocur |
Exibir| 10 v |resultados por pagina Pesquisar Q
) Nome A Adicionado em Possui certificacao Grupos
O curso com certificagao 29/09/2025 Sim m
Mostrando de 1 até 1de 1 registros

Aparecera uma janela, aperte em “Escolher Arquivo”, escolha o arquivo desejado
e depois va em

“Importar”.
Importar Cursos SCORM

Os cursos devem estar no formato Scorm 1.2 ou Scorm
2004 2nd/3rd edition.

Escolher arguivo | Me M arguivo 2scc

Mostrara essa tela apds e o curso ja estara criado.

Importar Cursos SCORM

@ Importacao concluida com sucesso!

Durante a importacao 0 itens nao foram importados.

Arquivos que ndo foram importodos..

E possivel exportar um curso customizado se necessario. Escolha o curso e vé
em “Exportar”, assim ja sera feito o Download do curso.
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Menu Campanhas

“ PHISHING: Phishing é uma tentativa de golpe cibernético por meio de e-mail,
induzindo a vitima a fornecer de forma ilegal, informagées, tais como: Numeros de
documentos, senhas bancdrias, cartdes de crédito e etc.”

Nesta secdo, sera possivel a criacdo de campanhas educacionais e de
simulacdo de phishing, onde sera possivel utilizar mais de 500 templates reais
para o testar a maturidade dos colaboradores ao receber um e-mail malicioso.
As campanhas podem ser disparadas a diversos grupos diferentes, com cursos
ou templates diferentes a colaboradores distintos, adotando assim, estratégias
variadas. Nesta secdo veremos:

Campanhas Educacionais

Nesta se¢do, sao criadas as Campanhas Educacionais para desenvolver a
maturidade dos colaboradores. O numero de campanhas que podem ser
criadas é ilimitado, permitindo total flexibilidade na gestdo dos treinamentos.

MINDAWARE Mudor para tela de aluno 3.
ARE » Q o

Ccampanhas

Total de campanhas

Como criar uma campanha: Para criar uma Campanha Educacional, siga
as etapas abaixo:

1) Acesse -> Menu Educacional -> Campanhas e clique em -> botao
Adicionar
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MINDAW/EEROI% Mudar para tela de aluno 3 ‘ HSC

' Quadrante MindAware

"

Campanha / Educacional

o Seguranca >

@ Campanhas v

& Phishing / Total de
campanhas

W Educacional

'\E v
andamento /, v Finalizadas Encerradas
Q

= cursos N Exibir| 10 v resultados por pagina Pesquisar

2) Preencha as informac@es atribuindo um nome para a campanha, data de
inicio, data de fim e assunto. O MindAware traz um texto padrdo para a
mensagem de notificacdo que podera ser alterada de acordo com o
vocabulario da empresa, somente atentar para preservar os campos onde
ficam as variaveis {{xxxx}}.

MINDA\\//;ERE Mudar para tela de aluno 3 ‘ EMPRESA TEST

Adicionar Campanha [¢] m Préximo>
Educaco parnas / Adicionar Campanh Contg Basicas Grupos Cursos Noticagoes Resumo

A~ U @ Ridaiv A v E E =Ev Bv

& B o XN ?
Prezado(a) ((username), /

‘campanha, ndo hesite em entror em contato conosco.

3) Selecione o(s) grupo(s) que irdo participar do curso.

Adicionar Campanha o] m < Voltar
Config. Basicas Grupos Cursos Notificagdes Resumo

Campanha / Educacional / Adicionar

Campanha

Pesquisar Q Pesquisar Q

Grupos disponiveis Grupos selecionados

Administrativo

Aprendiz

Comercial

Consuitoria

Desenvolvimento

Design Grafico

o
Grupo Campanha Fabi -
Grupo CURSO Novos

Implantagao (Francisca)

Marketing Adicionar todos )Y
Projetos
Templates
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4) Nesta etapa, vamos selecionar o curso a ser aplicado:

MINDAWARE Mudor para tela de aluno €3 ‘ EMPRESATEST
@  ouadrante Mindaware

= coons BB EOTOEIS e 2 . =

|a metricos

Selecione um ou mais cursos
@® campanhas

& Cursos Customizados

‘¥ Comportomento Awareness Awareness Certified -
—— ESSENTIALS PROFESSIONAL

@ companhes

@ Administragio

Cyber Security Awareness Essentials Cyber Security Awareness Certified Introdugdo a LGPD Biblioteca de Contetdo
& Usudrios Professional
= o 1 1 -
@ Cursos e TREINAMENTO PARA E a

ADMINISTRADORES N == ™
Sem imagem C D

HSC

Comportamento Seguro - Boas Prdticas de Treinamento Mindaware 360 - Curso de Teste Uso do crachd
¢ Vulnerabilidades Prevencao Administradores

5) Nesta etapa, marcamos a periodicidade das notificacdes, como por
exemplo: Notificar diariamente colaboradores que ainda nao iniciaram o
curso, ou seja, todos os dias a plataforma ira disparar um e-mail de
notificacao para quem ainda ndo iniciou o curso.

MINDA\V/.;EOE Mudar pora tela de dluno 3 ‘ EMPRESA TEST
Adicionar Campanha (o]

Selecione uma ou mais notificacdes

Campanha finalizada

Campanha encerrada

6) Nesta etapa, assim como na criagdo das campanhas de comportamento,
também sera apresentado um resumo contendo o Periodo da campanha,
Grupos participantes, Notificacdes e o Total de usuarios participantes,
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basta clicar em botao -> Salvar.

MINDAW/;EOE Mudar pora tela de aluno 3. ‘ EMPRESATEST

Adicionar Campanha

o =0 63 6D

Curso de C a0 em Ciber

ApOs a criacao da campanha é possivel acompanhar as campanhas, basta
aplicar um duplo clique sobre a campanha desejada e abrird um painel trazendo
informacdes tais como: Total de usuarios em campanha, e-mails de notificacao
abertos, os links clicados, quantos iniciaram o curso e quantos finalizaram o
curso. Também é possivel ter a visdo do status da notificagao por colaborador.

MINDAVARE

Uso correto de Credenciais

Interagées dos usudrios

. . .
(=)
- @ 0% 0% 0%
Total de usudrios
4 & E-mails abertos clicados % Iniciaram curso curso
a o

Ao clicar “Relatérios”, vocé tera duas opcdes para gerar os relatorios da
campanha selecionada:

e Relatério Estratégico (PDF) - Gera um documento em PDF com as
principais métricas e analises da campanha.

e Log de Disparos (CSV) - Exportar um arquivo em formato CSV contendo
o histérico detalhado de todos os disparos realizados.

Campanha de Treinamento
Campanha de Treinamento —— ~ B
t( og dos Disparos [CSV

Interacées dos usudrios
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Campanhas Comportamental (Simula¢ao de Phishing)

Uma Campanha de Phishing é uma acao criada pelos administradores
com o objetivo de testar e avaliar a conscientizacao dos colaboradores em
relacdo a tentativas de phishing — ataques que simulam comunica¢des
legitimas para induzir o usuario a clicar em links maliciosos ou fornecer
informacdes confidenciais.

Na plataforma, essas campanhas utilizam modelos prontos de e-mails
de phishing, que reproduzem situagdes reais. O administrador pode escolher
entre mais de 450 modelos disponiveis conforme a necessidade da
organizacao, além do numero de campanhas serem ilimitadas.

Como criar uma campanha: Para criar uma campanha de Simulagao de
Phishing deveremos acessar Menu Campanhas -> Phishing

MINDAWARE Hodor por telode oo 12 (@) b
@ ouadrante Mindaware
[& osboard N il @ Adicionar W Editar
Campaniha / Phishing
, Seguranca >
@ campanhas v 5 E C
N\, 4
. (. )-Q0 5 0]
8 Phishing e Total de [
‘campanhas Nao iniciadas = damentt Finalizadas Encerradas
& Educacional e
CE cursos 5 Exibir| 10 v |resultados por pagina Pesquisar Q

1) Clicar no botao -> Adicionar e preencher os campos com o Nome, Data
de inicio e Data de fim da campanha e clicar no botao -> Pfoximo.

MINDAWARE e s s 2 (@) e

@ ouadrante Mindaware
. Adicionar Campanha (o] m Proximo )
|~ poshboard > Confi.Basicas Termplate Agendadedisparo Resumo

Campanha / Phishing / Adicionar Campanha
, Seguranca >
@ campanhas > Nome

Nome da Campanha
5 cursos >

Data de Inicio: Data de Fim:
B Relatorios

2) ApoOs clicar no botdo -> Avangar, nesta tela, iremos definir o(s) grupo(s)
de usuarios que irdo participar:
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MlNDAW/;EOE Mudar para telo de aluno 3. ‘ EMPRESA TEST

Remover selecio

‘Adicionar todos 3

3) Definidos os grupos participantes, clicamos em -> Préximo novamente,
nesta etapa iremos definir qual ou quais serdo os Templates que serao
utilizados na campanha, atualmente sdao mais de 500 templates reais.
ApOs selecao de acordo com a estratégia utilizada, basta seguir as etapas
clicando no botao -> Préximo.

MINDAW/;EOE Mudar para tela de aluno €3 ‘ EMPRESA TEST

Template:| Padrao MindAware -0 Pesquisar Q
+ O Tod [50 ]
+ O Anexos Maliciosos o
+ O Animais de Estimagdo / PETS 2]
+ O Apiicativos de celular a
+ O Assedio 1]
+ O Assessment -]
+ O Assinatura de Documentos =]
+ O Boncos a
+ O Cortes de Crésito =]
+ [ ciaAgreas -]
+ O Comunicoggo Empresaria o
+ O Conteido imprapria a
+ O Controversa -]
+ 0 Cupom de desconto ]
LT b e b -
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Também é possivel inserir um template personalizado.

Personalizado no

Adicionar Campanha (o]
Config. Basicas Alvos Template

Template:| Padrao MindAware Ie

lugar

Pesquisar

MIND
360

Basta selecionar
indicado.

Personalizado
+ 0 Touos

+ [0 Anexos Maliciosos

— [ Animais de Estimagdo / PETS

Prezado(a) {{user.name}},

Nosso sistema identificou que o cartio de
vacinagio do seu animal de estimacio
esta proximo da data de vencimento.

Para garantir que seu pet continue com
todos os cuidados em dia e evitar restrigies

=

Qla, {{user.name}}!

=4

U cobasi - Envio de chave para acesso ([ Atualizagio do Codostro de Vacinagdo

do seu Pet

Ol3, {{user.name}}!
Vocé foi selecionado para participar de
nossa promagio exclusiva de acessérios

para pets.

*# Camas, coleiras, brinquedos e muito
mais com até 70% de desconto.

=

) Promagdo de acessdrios para Pets

E entdo ird para essa tela, onde podera importar um template ou criar um do

Zero.

s~ BUS -~ A-==2= B- o@= X7

Para importar um template clique em Importar e entao todas as informacdes

serdo preenchidas conforme o template escolhido. Lembrando que o arquivo

deve estar em formato .eml.

Também ¢é possivel criar um template do zero, preenchendo manualmente os

campos conforme o necessario. Preencha a Origem (deixe sem o dominio pois

ele preenchera automaticamente), o Assunto e o Corpo da mensagem, onde é
possivel adicionar fotos, arquivos PDF, Word, Excel, e colar cédigos html.
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4) Selecionado os templates, na proxima etapa vamos definir a A¢ao do
Clique do usuario, onde teremos duas op¢des para a escolha de
direcionamento do clique para a sua devida URL:

e Personalizado: Utilize esta opc¢ao para definir uma pagina
especifica ao clicar.

e Conscientizacdo MindAware: Utilize esta opgao para direcionar o
clique do usuario para uma pagina padrao de aviso do MindWare.

MINDA‘)//;EOEv Mudar para tela de oluno 3 ‘ EMPRESA TEST

5) Na proxima etapa sera definida a Agenda de Disparos, que podera ser:

e Modo Dindmico: Neste modo, os disparos serdo feitos em intervalos
regulares respeitando a configura¢ao de disparos definida. Ao utilizar esta
op¢ao, sao utilizadas técnicas para evitar disparos e templates similares
entre os alvos aumentando a legitimidade da campanha.

e Modo Estatico: Neste modo, os disparos seguem a agenda definida na
configuracdo. Utilize esta op¢do quando as campanhas precisam ser
disparadas em horarios especificos. Esta op¢ao utiliza apenas 01 template
por agenda de disparo para todos usuarios.

MINDAW/;EOE Mudar poratelo de aluno 3. ‘ Leonardo Rodrigues - adm

Editar Companha o 3 Concelar £ Voltar Préximo »
Comportamento / Camparinas / Editar Campanha Config. Bisicas Avos Template Agio Agenda de disparo Resumo

6) Na ultima etapa sera exibido um resumo da campanha, ou seja, todas as
configuracdes realizadas:
e Periodo;
e Alvos;
e Templates;
e URL de destino;
e Modo de Disparo
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MINDAW/;EOE Mudar pora tela de aluno t3 ‘ Leonardo Rodrigues - adm

Editar Companha
emportamento Campanhas / Editar Campanha

Maturidade cenario Inicial 5 5 /
~Minday -Com| e: HSC Latam - Demo
< Maturcsce ce

) periodo 15/01/2025 - 24/01/2025

@

BE emplates
9 tempiates selecionados

@ uRLdedestino @
personalizado

49 Modo deDisparo @

ApOs visualizar clique em Salvar.

Vocé pode acompanhar uma campanha, basta dar um duplo clique sobre
ela. Nesta tela, mostrara informac¢des sobre os disparos e informacdes
referentes ao comportamento dos usuarios.

MINDA\V/;EDE Mudar pora tela de aluno 3 ‘
4° campanha de Simulacéo de Phising (NOV/2024) [ oo |
4 Campanha de Simulagao de Phising (NOV/2024)
Disparas Comportamento dos usudrios
l 17364 ‘
Total de disparos o - -
59% 2,0% 0.2%
.
0% 100% 154 E-mails abertos R Links clicados = Dados submetidos
1025 354 37
B4 E-mails pendentes '® E-mails enviados
0 17364
0 Pesq a e

Quando um usuario é identificado em um teste de phishing, ele é
automaticamente direcionado para uma tela de alerta, informando sobre o
ocorrido. Nessa tela, também é exibido um video educativo com orientacdes
sobre como reconhecer e evitar tentativas de phishing no futuro.
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Vocé clicou em um e-mail falso!
1ss0 poderia ter infectado  sua organizagao.

E possivel acompanhar as campanhas, basta aplicar um duplo clique
sobre a campanha desejada e abrird um painel trazendo informacgdes tais como:
Total de usuarios em campanha, e-mails de notificacdo abertos, os links clicados,
guantos iniciaram o curso e quantos finalizaram o curso. Também é possivel ter
a visdo do status da notificacdo por colaborador.

Campanha de Treinamento [ sesar |

i Estrotégico (PDF)
acional / Campanha de Treinamento —_—
& Log dos Disparos (C5V)

Interagdes dos usudrios

Nessa tela tem o botdo “Relatérios” onde tera duas op¢des para gerar
os relatérios da campanha selecionada:

e Relatério Estratégico (PDF) - Gera um documento em PDF com as
principais métricas e analises da campanha.

e Log de Disparos (CSV) - Exportar um arquivo em formato CSV contendo
o histérico detalhado de todos os disparos realizados.

Campanha de Documento

O objetivo é realizar simulacdes de ataques por meio de downloads em
dispositivos USB ou arquivos enviados por qualquer canal, avaliando como os
usuarios reagem a abertura de documentos potencialmente maliciosos. Com
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isso, administradores conseguem configurar arquivos especificos, acompanhar
0 engajamento e analisar indicadores de seguranca das acdes realizadas.

Com acesso de Admin da empresa no Menu principal em Campanhas >

Arquivos
q .
= @MINDAWARE onnlu'muﬁn'ntmmnua
@ Ouondronte Mindware c h
ampannas — — =
&= [ ]
™ Esucocionsl Detaihes da Camganhs
| Métricos
@ componhas
M Educacionol 204
[ hishing 45
Total de
™ Anaulvos campanhas 7 Finalizadas Encerradas
ol comportamento
& Administrogio
& vk Boem s e . vt s
= Grupes O campesnaer e e a ]
- Cursos O componnaz . s = o
@ Configurogto Geral = tes ®
O campaanar s . D yol
O compantam p— - o e
O campannass o m = ®
Mostrando 10 de 85 regaros MW. 23 4 s s eem

O administrador passa a contar com uma visao centralizada e detalhada do
desempenho das campanhas de Arquivos e Documentos, garantindo maior
controle, rastreabilidade e melhor analise do comportamento dos usuarios.

Na opcao Adicionar Campanha, é possivel configurar todas as informacdes
necessarias, incluindo nome da campanha, datas de inicio e término e um
campo de observacBes para registrar detalhes adicionais sobre o objetivo ou
contexto da campanha.
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MINDAWARE
360

Mudar para tela de aluno T3 HSC  Global Threat Protection Network

@ ouadrante MindAware

Seguranca >

Campanhas

nea

Cursos >

Relatorios

Administracéo >

@ & @

Central de Reporte

Utilize o campo “Observacdes para incluir mais
detalhes sobre a Campanha.

Apds o preenchimento das informacdes em Préximo vai mostrar o resumo e as
indica¢cdes das etapas para iniciar a campanha.

MINDAWARE Mudar para tela de oluno ©3 HSC.  Globol Threat Protection Network

@ ouadrante Mindaware

v

D sequranca N
@ campanhas >
o Nome
S cursos N Teste
B relotsrios () Datadeinicio
25/m/2025
@ Administragio >
@ central de Reporte @ Data de fim

26/1/2025

(@ Observades

Etapas para iniciar a campanha

NNome do Documento Macro Ativado
1 | Apés salvar a campanha, vocé serd direcionado para @
~pagina de detalhes de campanha Exelis sm
Word with Macro doc Nao
2 Baixe s arquivos e renomele na sua preferencia
POFpat ™
Word docx Nao
3| compartithe os arquivos com seus colaboradres para
testar sua conscientizacdo em cyber seguranga Powerpoint pptx sim
Exelwith Macroaxis sm

4 | Acompanhe os dados no dashboard pela pdgina de
detalhes da campanha

Apos o preenchimento das informacdes, ao clicar em Préximo, sera exibido um
resumo da configuracdo e as etapas necessarias para iniciar a campanha.
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MINDAWARE dor poratela de auno ., HSC._ Global Threat prt k

@ ouadrante MindAware Detalhe: frrri
| Dashboard >
7 seauranca >

Nome do Documento Macro Ativado /» Campanha
@ companhas >

Excelxixs Nao Status
& cursos > .

Word with Macro.doc sim Data de inicio 25/11/25 00:00:00
[ relatsrios PDFpdf Ndo
@ Administracao > Word.docx Néo
@ central de Reporte Powerpoint.pptx Nao

Excel with Macro.xls sim

Powerpoint.xls sim

Baixor tudo

Na aba Detalhes, é possivel analisar todas as interacdes dos usuarios com os
arquivos da campanha, identificando se o documento foi apenas aberto ou se
houve habilitacdo de macro. Também é possivel visualizar quais arquivos
receberam maior nimero de interacdes.

A tabela apresenta de forma detalhada:

e Tipo de arquivo

e Data e hora da abertura

e Indicacdo de macro habilitada

e Endereco IP e localizacao

e Nome do usuario

e Dispositivo utilizado (quando disponivel)

MINDAWARE Mudar paratelade aluno | ST Globol Threat Protection Network
@ owo o Detalhes
fa ooshboard >
% seauon @ N Dados da campanha Mapa em tempo real
® compann >
= o s
»
>
. .
.
Exibir| 10 |resultados por pagina Pesquisar Q
Tipo de arquivo Arquivo aberto
Powerpoint with macro 10/10/2025 15:14 sim 189.6255.66 189.6.255.66
Excel 10/10/2025 15114 - 189.6255.66 189.6.255.66
Excel 10/10/2025 15:18 - 1100228136 181100228136
Mostrando de1até 3 de 3 registros 1
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Essa secao mostra os dados e analises dos usuarios em relacao aos
cursos e campanhas, dividindo-se em Comportamento e Educacional.

@ ouadrante MindAware o
~
|& Doshboard v
Usudrios em campanha
¥ comportament 3
= Educaciona |
) sequrong >
@® componn >
& cursos >
Total de campanhas
Relatérios 5
@ ndministracio >

@ central de Reporte Ranking de Campanhas

Anexos mal liciosos 3 Anexos mal liciosos
Teste CIA Aéreas 3 Teste CIA Aéreas

ull 2 Shopping / Financeiro
Oferta especial com descontos imperd 1 null

Comportamento

Nessa tela mostra as métricas

< Quantidade de disparos

MINDAVARE oo e 3 () 15

Totalizadores

Campanhas nao iniciadas Campanhas em andamento
0 0
Campanhas encerradas Campanhas finalizadas

5

& Maior quantidade de links clicados & Msior quantidade de dados submetidos

fu
Nenhum dado submetido encontrado
9 4
/ Controverso 5 1
2 Teste CIA Aéreas 1

das campanhas comportamentais, como

Usuarios em campanha, Total de campanhas, Campanhas nao iniciadas,

Campanhas encerradas

Métricas

Comportamento

Totalizadores
Q)
—
Usuarios em campanha

3

Total de campanhas

5

e

Campanhas finalizadas.

®

Campanhas néo iniciadas

0

Campanhas em andamento

0

®

Campanhas encerradas

0

Campanhas finalizadas

5

A plataforma mostra também alguns dados na forma de ranking, tais como:

Ranking de campanha: As campanhas que estdao tendo maior quantidade

de alvos, disparos, cliques e dados submetidos.
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O Quantidade de alvos ﬁ Quantidade de disparos €3 Maior quantidade de links clicados o Maior quantidade de dados submetidos
Conscientizacao em Seguranca da Informacao 1142 Conscientizacao em Seguranca da Informacao 21440 teste templates 26 Campanha de Submissao de dados 20
Teste comportamental 1091 Maturidade cenario Inicial 16420 Campanha de testes de Templates - Cursos 10 Submisséo de Dados 9
Conscientizagao em Seguranga da Informagao 1072 campanha treinamenito 10944 teste 8 teste 16 8
Ataque Administrativos 1059 treinamento urgente 9982 Campanha Assinatura de documentos 6 teste templates 4
Campanha Maturidade LATAM 1058 teste squnda 9330 Campanha de Submisséo de dados 6 Campanha RH 1

e Ranking da Categoria/Template: Mostra quais templates estao chamando

mais atencao.

Ranking de Categoria/Template
€ quantidade de alvos

Assessment / E-mail - Excedeu o limite de armaz..

<! Quantidade de disparos

Assessment / Compartilhamento de Documento .

G2 Maior quantidade de links clicados

2

s Maior quantidade de dados submetidos

2349 18469 Assessment / ifood - Vocé ganhou um Vale Ifood 3 Seguranca de e-mail / [deleted] Google Workspac. 6
Assessment / Assessment - Correios. 233 O Assessment / Google Workspace - Sua senha foi .. 18354 Assinatura de Documentos / Clicksign - Assinatu._. 3 Restaurante / Alimentacao / [deleted] Domino’s . 4
Assessment / Compartilhamento de Documento 2327 Assessment / E-mail - Excedeu o limite de armaz. 17777 Assinatura de Documentos / Clicksign - Comprov. 3 Servigos de Streaming / [deleted] Phishing Netfii.. 3
Assessment / Google Workspace - Sua senha foi .. 2317 Assessment / Ifood - Vocé ganhouum Valelfood 17280 Assessment / E-mail - Excedeu o limite de armaz.. 2 Conteddo impraprio / [deleted] Bela da Semana [ 2
Assessment / Ifood - Vocé ganhou um Vale Ifood 2316 Assessment / Assessment - Correios 16700 Bancos / Banco do Brasil - Conta Suspensa 2 Financeiras / Empréstimos / [deleted] B3 - Seu | 2
. 7. s . . .
e Ranking de Usuarios Top 5: Usuarios que obtiveram o maior escore de
Ranking de Usudrios Top 5
2 Melhor score de comportamento R Pior score de comportamento
‘ Jesus Colago Cruz 100 ‘ Abraham Simpson 0
.
‘ Meredith Grey 100 ‘ Adrielly dos Santos Rodrigues 0
.
‘ Vanessa Avila 100 ‘ Aécio Quirino Fonseca Reis Pimenta 0
.
‘ Vanessa Azevedo Avila 100 ‘ Alessandro Rodrigues Tortorelli 0

‘ Fabiola Coelho User

( 78 \ ‘ Alonso Aureo Fontes Leal Lo

e Ranking de Grupos Top 5: Os grupos que obtiveram o maior escore de
melhor e de pior comportamento.
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Ranking de Grupos Top 5
Q  Melhor média de score de comportamento
ADM

Marketing

Treinamento especialistas

MIND

Q Pior média de score de comportamento

Auxiliar

magistrado

360

lﬁ
e ’ l17
Todos ’21
Educacional
Nesta secdo, €& possivel realizar um acompanhamento geral do

aproveitamento e

rendimento dos

colaboradores na

treinamentos propostos. Abaixo veremos:

realizacdo dos

Métricﬂs Cursos Customizados m Grupe: | Selecione Lz apgao
Educacional 1]
Usudrios que ainda nao Usudrios com cursos em @ Usudrios com todos os cursos
iniciaram andamento concluidos
(o] 10 (z4.48%) 18 (s2.07%) 1 (3.45%)
(an) ]
Usudrios com cursos disponiveis ‘ . ‘
29
4 L
4 =
= i #
Cursos i ‘
31
7 . . s .
e Métricas de Cursos da Plataforma: Mostra a quantidade de usuarios

gue possuem, a quantidade de cursos que a plataforma tem, os usuarios

gue ainda nao iniciaram 0s cursos, 0s que estao em treinamento e os que

ja terminaram todos os cursos disponiveis.
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Abaixo também mostra o percentual de conclusao dos cursos e as aulas
mais curtidas. Se quiser ver por curso o andamento dos usuarios em rela¢ao a
ele basta ir nesse icone.

Cursos

+/  Percentual de conclusao dos cursos 9 Aulas mais curtidas

N

ﬂ Comportament Soguro - Boas Pritica i Provengio 2 E nprosentaga - ot .
~ Treinamento Mindaware 360 - Administradore: ) ﬂ Cendrio de ataques cibernéti o
8% =
= Prova de Certificagéo - Treinamento Técnico Maillnspector '\ E Boas Praticas de prevencéo &
. ‘ Treinamento Téenico MindAware 2 ﬂ Senhas Fortes &
e
_ Treinamento Técnico Maillnspector ~N E Autenticacao de dois fatores &

Nessa tela mostra as informac8es por usuario em relagdao ao curso
escolhido.

MINDAWARE IS

@ ouodrante Mindaware
| Dushboard . Comportamento Seguro - Boas Préticas de Prevencdo e
#l comportamento

®  Egucacional Exibir| 1€ v |resultados por pagina Pesquisar Q [ Limpar pesquisa W Filtro

Y Searonco >

Nome Tipo Grupos Situagéo Data Inicio Data Fim Certificado Data Certificacéo
© companhas L Acimin Comercia Em andamento ov/04/2025 - Nao - a @
£ Cursos > .
‘ Admir X s Concluido 13/03/2028% 13/03/2025 Sim 13/03/2025 9
B relatérios
ik Admin Comercil. Grupo CURSO Noves Em andamento 25/04/2025 Nao - @
& dministracio
‘ Comercial. Grupo CURSO Novos Concluida 24/06/2024 24/06/2024 sim 24/06/2024 @
@ Ccentral de Reporte
‘ Usuério Comercia Concluido 14/04/2025 14/04/2025 sim 14/04/2025 (o]
‘ U (= N d Nao @
‘ Admin Comercial Concluido 03/09/2025 03/09/2025 sim 03/09/2025 @
' Usudrio Comercia Nao o N; D

z

ostrando do 1ata B do 8 regstros

No icone indicado é possivel ver o dashboard por usuario que
analisaremos em seguida.

Voltando para tela Dashboard educacional, temos os rankings dos grupos
relacionados ao seu score e aprovagao em Cursos.
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Ranking de Grupos Top 5

@ Melhor média de score educacional

Suporte
Templates

Projetos

Grupo Campanha Fabi

Comercial

{3 Pior média de score educaciona

{32
{31

MIND
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A2 Melhor média de aprovagao

Grupo Campanha Fabi

Suporte

Templates

Projetos

90

83

7

70

67

e Métricas de Campanhas Educacionais: Abaixo temos alguns dados das

campanhas educacionais. Para acessar a analise dos resultados das

campanhas clique no icone.

Campanhas de Treinamento

Exibir| 1 w | resultados por pagina
Campanha
Teste de disparos de notificagao
Ultima chancel S6 falta voce cencluir o treina...
Conscientizagao

Mostrando de 1até 3 de 3 registros

Data de Inicio

16/07/2025

20/08/2025

10/04/2025

Data de Fim

18/07/2025

20/08/2025

14/04/2025

Status

Ao selecionar uma campanha, sera exibida uma tela com as métricas

correspondentes. Nela, é possivel visualizar a quantidade de usuarios vinculados

a campanha que possuem cursos disponiveis, o total de cursos incluidos na

campanha, o numero de usuarios que ainda ndo iniciaram nenhum curso, 0s

usuarios que possuem cursos em andamento e aqueles que ja concluiram todos

0s cursos da campanha.

Métricas

[¢)]
~

Usudrios com cursos disponiveis

33

Cursos

e e e e

AINLIAWAIE

EoE o=
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Abaixo mostra também o percentual de conclusao dos cursos, podendo assim
como na tela anterior clicar no icone e ver as métricas do curso escolhido por

usuario
.
Cursos
+/  Percentual de conclusao dos cursos ‘/ 9 Aulas mais curtidas
‘ reinamento are Y
as Préticas de Prevencao ~ Nenhuma aula curtida

e Métricas de Cursos Customizados: Para visualizar as métricas dos

cursos customizados, clique no botdo indicado

M\NDAW/;EDE Mudor poro telo de aluna 13 ‘ Hse
@ ouodrante MindAware L.
Metricas Cursos Customizados a ‘

|= Doshboard ﬂ

«l comportamento

P Usudrios que ainda r Jsud m cursos em andament e sdo

13 19 -

9 Seauronca rg‘{' 1
© comporhas s - r'y
= cursos 33 ry 5
& root

Assim aparecera a tela de métricas de cursos customizados onde mostra:

e As analises dos usuarios em rela¢dao aos cursos.

Métricas

© 1014 22

AL
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Cursos
v/ Percentual de conclusao dos cursos ﬁ Aulas mais curtidas

Comportamento Seguro - Boas Préticas de Prevencao ) Apresentagao - Roteiro &
~ Treinamento Mindaware 360 - Administradores j Cenario de atagues cibernéticos "
(i)

8% -
g Prova de Certificagso - Treinamento Técnico Maillnspector \ Boas Préticas de prevengao A
‘ (i)
. a Treinamento Técnico MindAware N Senhas Fortes P

(i

ﬁ Treinamento Técnico Maillnspector Y Autenticacao de dois fatores &

e Os rankings de score e aprovagao por usuarios e grupos.

Ranking de Usudrios Top §

S F 3 I a 90
3 4 1 k 20
3 F 3 { X 95
3 & ' N 20
3 & . 4 95

Ronking de Grupos Top 5

Q  Melhor média de score ecucasions! Q  Piormésia de scors educacion -

Dietoria e Grupo Campanha Fabi 90

Dosermatvment Iz 83

PEDIDIDID!

&7

e E os detalhes das campanhas de treinamento, onde podera acessar os
detalhes de cada uma através do icone indicado.

Campanhas de Treinamento

Exibir| 1 v |resultados por pégina Pesquisar Q
Campanha Data de Infcio. Data de Fim Status N°deAlves
Tosta de disparos de notfcagan 16/07/2025 18/07/2025 < 1 o]
Uttima chance! $6 faita vocé concluir o treinamento 20/08/2025 20/08/2025 - 3 (2]
Conscientizacio 10/08/2025 14/0472025 —n 2 H ©

MINDAWARE S—— T

' 16

e

a &
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Dashboard por Grupo

Além das métricas totais ou por campanha, € possivel visualizar os dados
segmentados por grupo, selecionando a opg¢ao correspondente. Essa
funcionalidade esta disponivel tanto para as métricas dos cursos da plataforma
quanto para os cursos customizados.

Métricas cursos Customizades B ooy S |
— =
d J: om todos 0s cursos cong A9 ativo
13 19 I l
[+2]
~
. & a g
v
33 i *
2 F
&
= &
2 [}
27
e

Dashboard por Usuario

Dentro do Dashboard Educacional, € possivel visualizar o painel detalhado
de um usuario especifico.
Para isso, basta dar um duplo clique sobre o nome do usuario em qualquer
secdo onde ele apareca, como:

e Usuarios que ainda nao iniciaram o curso;

e Usuarios com cursos em andamento;

e Usuarios com todos os cursos concluidos;

e Meétricas de um curso especifico, como mostrado anteriormente;

Métricas e Cartomz =

i = = = -

i :
i ;
f

f

er

!
| B | ()
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Ao acessar o perfil de um usuario, sera exibida uma tela com diversas
informacdes detalhadas, incluindo:
e Dados do usudrio, como nome e grupos aos quais pertence;
e C(lassificagdo no quadrante MindAware;
e Trajetoria dentro da plataforma;
e Métricas educacionais e comportamentais.
Dentro dessas métricas, € possivel visualizar:
e indice de conclusdo de cursos;
e Certificacdes concluidas;
e Score educacional;
e Numero de comportamentos inseguros identificados;
e Score de comportamento seguro.
Dashboard do Usudrio
lesenvalvimento e

Clossificagdo @  Trajetdria o

Métricas educacionais @  Métricas de comportamento (-]

0% 0% D 0% U

indice d Concluséa Certificagaes Concluidas Score Educacional Comportamentos Inseguros Score Comportomento Segura

Ao clicar em "Ver Mais" na secao de Métricas Educacionais, vocé podera
visualizar o desempenho do usuario em cada curso.

Clicando no icone “+"” ao lado de um curso, € possivel ver o progresso detalhado
por aula.

66



MIND

360
Métricas educacionais < Voltar
board do Usu: Métricas educacionais
CE——
Samimagen S ————————
Desenvolvimento
Cursos
—  Cyber Security Awareness Certified Professional 0%
Aula 1: 2menca Ciherme Amengn Cibemetro: A & for eagos cibernética 0%
Aula 2: == Enge r ecer e de Engel 0%
Aula 3: £noer 0 50cal Engenhar naPra 0%
Aula 4 0 A 2 e i 0 e def mel 0%
Aula 5: Phishing: Froude de & i - Business Email Compromise (BE 0%
Aula 6: 7 Exe B e P g & Atoaues par E -
Aula 7: Fhishing: Conhecendo os atogues m 0%
Aula 8 F 4R re sequestra de e de empre -
Aula & Senhos: Geren | =) 0%
Aula 10: £t 520 I N1 520010 £ mas de se 1 0%
Aula 1% LEPD: Lei geral de protegto de do GP 0%
+  HSC SALES TRAINING - MAILINSPECTOR 0%
+  HSC - TREINAMENTO TECNICO - MAILINSPECTOR 0%
+  Prova de Certificacéio - Treinamento Técnica Mailinspectar 0%
+ Treinamento Técnico Maillinspector 0%
+ Treinamento Técnico MindAware 0%

Ja ao clicar em "Ver Mais" na secao de Métricas de Comportamento,
sera exibida uma tela com os resultados do usuario em cada campanha de
phishing.

Da mesma forma, ao clicar no “+” ao lado de uma campanha, vocé podera
visualizar dados mais detalhados por campanha.

Métricas de comportamento
Educacional / Mét Das sric / Métricas de compertamento

board do Usu:

Son magen [ ]

Comercial Grupo CURSO Novos  Estagiarios

Campanhas
[= Anexos maliciosos Finalizada
Descrigiio Status Categorias com mais comportamentos inseguros

20/08/2025 - 20/08/2025 ) Ca=Es < Catagarias N° da cliques
@ 3usudrios g E-mails abertos : sem informagses
F® Links dlicados ]
us j
&R Stemplotes = Dados submetidos 0

@ conscientizacao MindAware

18 disparos

Nessa aba mostra as informag¢des da campanha e as a¢bes do usuario.
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Quadrante MindAware

MINDAWARE
3600

Quadrante MindAware

39 7 2 1 20 9

e Visao Geral do Quadrante: Explicacdo sobre o uso e aplicacdo do
Quadrante MindAware na plataforma.
e Dashboard por Status de Quadrante: Como usar o dashboard para
visualizar e analisar o status do quadrante.
e Dashboard do Usuario:
o Métricas Educacionais: Andlise dos resultados educacionais
especificos para cada usuario.
o Meétricas Comportamentais: Andlise dos padrdes
comportamentais e progresso individual dos usuarios.

Ao acessar o Quadrante MindAware, teremos acesso ao grau de
maturidade dos colaboradores diante os ataques de phishing. Nesta visdo,
podemos dividir em 04 grupos representando cada grau de maturidade.

e Inseguros: Nesta classificacdo, caracterizam-se os colaboradores que
ainda nao iniciaram o programa de treinamentos e certificagdo da HSC.

e Vulnerdvel: Nesta classificacao, encontram-se os colaboradores que estao
realizando ou ja concluiram o programa de treinamento e certificacao,
mas, ainda apresentam comportamentos inseguros durante a realizacao

de campanhas de simulacdo de ameacas que podem levar riscos a
empresa.
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e Prevenidos: Nesta classificacdao, encontram-se os colaboradores que ainda
ndo iniciaram o programa de treinamentos e certificacdes, porém, nao
apresentam comportamentos inseguros durante a realizacdo de
campanhas de simulacdo de ameacas que poderiam levar riscos a
empresa.

e Conscientizados: Este é o estagio ideal para garantir o processo de
conscientizacdo na empresa, pois representa os colaboradores que
completaram o programa de treinamento e certificacdo da HSC e que nao
apresentam comportamentos inseguros.

Ao clicar no numero de um quadrante especifico, vocé sera direcionado para
uma nova tela que apresenta informacdes detalhadas sobre aquele quadrante,
incluindo:

Quadrante MindAware Grupo: | Selecione uma opgao
Quadrante MindAware / Visao Geral \

e Numero total de usuarios pertencentes ao quadrante;

e Porcentagem que esse grupo representa em relagao ao total da
campanha;

e Descrigao explicativa do quadrante e seu significado;

e Lista de usuarios incluidos no quadrante, acompanhada de suas
métricas individuais.
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Vulnerdveis

41 4 10%

O e

Recomendacdo de curso baseado no grau de maturidade
Cursos do Quadrante Atribuido por ] Quadrantes
.

Nesta tela, é possivel realizar duas acdes, a primeira consiste em criar um
grupo com base no quadrante selecionado.

Para isso, clique em “Criar grupo”. O sistema criard automaticamente o
grupo e redirecionara vocé para a tela de edi¢do de grupo, onde sera possivel
ajustar o nome, configuracdes ou qualquer outra informacdo necessaria.

Grupo: | Selecione umna opgao . . Criar grupo

Editar Grupo
Administragae / Grupos / Editar Grupo
Dados do Grupo
Nome* Gerente
neraveis 2025/11/03 (1762177584763) l Selecione um gerente n
Integrantes
Pesquisar Q Pesquisar Q

A segunda acdo disponivel é enviar um e-mail para todos os usuarios do

quadrante selecionado. A mensagem pode ser padrdao ou personalizada,
conforme a necessidade.
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Para realizar o envio, clique em “Enviar mensagem para os usuarios”, uma
nova tela sera exibida, onde vocé podera revisar e, se desejar, editar o contetddo
da mensagem.

Apds a conferéncia, cliqgue em “Enviar” para finalizar o processo.

Quadrante MindAware / Visao Geral

41 4 10%

Usuérios ® \Vulnerdveis dos usudrios

. .
Vulnerdveis

Essa E|GSS\ﬁC8QéD no quadrante representa os usuarios que estao realizando ou Ja concluiram o programa de
treinamento e certificagdo HSC MindAware Cyber Security Awareness Certified Professional e/ou HSC MindAware
Cyber Security Awareness Essentials. Parém, ainda s3o identificados comportamentos inseguros durante a
realizagao de campanhas de simulagao de ameagas que podem levar riscos para a Seguranca da \nfnrmaca’o de
sua empresa,

Estes usudrios podem nao estar completamente engajados com as praticas de seguranga da informagao de sua
empresa ou ndo estarem dando a devida atengao ou importancia.

Recomendacoes:
Recomendamos que estes usudrios efetuem a VISUa‘IZGQéO da video aula "HSC MindAware — \mpactoS dos
L ® comportamentos Inseguros* em nossa plataforma, a fim de aumentar a conscientizagao
i L ApGs a conclusao dessa etapa, estes Usuarios devem seguir com o programa programa de testagem continua

através de campanhas para analise de comportamento.

Educacional _-_’ v Enviar mensagem para os usudrios

Email

Assunto:

MindAware - Vocé esta na categoria Vulnerdvel

Mensagem:

2~ U & Rajdhani ~ A v

Vocé estd na categoria Vulnerdvell

Essa classificacdo no quadrante representa os usudrios que estdo realizando ou jd concluiram o programa de
treinamentao e certificacdo HSC Mi Cyber Security Certified Pr i e/ou HSC MindAware
Cyber Security Awareness Essentials. Porém, ainda sdo identificados comportamentos inseguros durante o realizagdo
de companhas de simulagéo de omeacas que podem levar riscos para o Seguranca da Informagdo de sua empresa.

Estes usudrios podem ndo estar completamente engojados com as prdticas de seguranca da informagdo de sua
empresa ou ndo estarem dando a devida atencdo ou importdncia.

E possivel utilizar o campo de selecdo localizado na parte superior da tela
para mostrar o quadrante por grupo.
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MINDAVARE Mudor pora tela de aluno 13 ‘ HsC

@ ouadronte MindAware

Quadrante MindAware

|~ Dashboard v
4 comportamento
Selecione uma opgao [l
| Educacional Administrativo
> 39 7 2 1 20 Aprendiz
Seguranca v . .
? ® insaq o e © Consciontiza Comercial
& violagdo de dados Consultoria
Desenvalvimento
. .
% Vulnerabilidades Desian Grafico A4
°
Ccampanhos v 2
°
8 phishing .
M Educacional .
= cursos v )
@ conscientizacgo ° r
®F Customizados
.
[B relatsrios °
@ ndministracdo v
ibir 1 v " Pesquisar Q
& usuarios Exibir resultados por pagina
V'olagéo de dados
MINDAVARE Mudor para tela de aluno 3 ‘ HsC

@ Oouadrante MindAware
Histdrico de Violagdes

| Doshboard > 1

7 seauranca v

Pessoas na sua empresa foram

®  Violagéo de dados P
pegas em 4 violagoes de dados

*+¢  Vulnerabilidades

@ campanhas v
Nivel de informag6es comprometidas
g1 Phishing

" Educacional 1
18% 45% 37%
0

& cursos v 0
Baixo Médio Alto Q019 Q32020 Qu2020 Q021
@ conscientizacgo
6 5 12 Boixo — Médio — Alto Violagdes
®F Customizados
B relatsrios
. Usuérios
@ Administracio ~
& usudrios Exibir| 1C v |resultados por pagina Pesquisar Q i Limpor pesquisa /@ Pesquisa avangada
& Grupos Nome A E-mail Quantidade de violagdes Informacdes comprometidas Nivel de Risco
FT— David Marques Camargo david.camargo@hscbrasil.com.br 4 [ Emstadresses T pasavoras ] @
Mostrando de 1até 1de 1 registros 1

B Termos e Politicas (.

E possivel ver os usuérios que violam dados e todas as acdes que eles tomaram.

Usudrios
Exibir| 10 v |resultados por pagina Pesquisar Q {[] Limpar pesquisa /@ Pesquisa avangada

Nome 4 E-mail Quantidade de violagdes Informagédes comprometidas Nivel de Risco

David Marques Camargo david.camargo®hscbrasil.com.br 4 @
Mostrando de 1até 1 de 1 registros 2 ‘ 1 ‘
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E ao clicar no icone indicado vocé abre uma tela com andlises detalhadas sobre

os vazamentos de dados desse usudrio.
]

Administrago / Violagzo de dados ANENEEGGGGGG—GGG

Histérico de Violacdes

s |

5
0 enderego corporativo (R G hscbrasil.com.br

foi encontrado em 12 vazamentos de dados

Nivel de informacées comprometidas

Q412020 Q12021
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Central de Reportes

A Central de Reportes é um recurso que permite ver reportes que
colaboradores fizeram para comunicar incidentes de seguranca,
comportamentos suspeitos ou a¢des consideradas inseguras diretamente aos
administradores da plataforma.

Essas informacdes auxiliam a organizac¢ao a identificar pontos de
vulnerabilidade, direcionar acdes corretivas e aplicar treinamentos adicionais
aos usuarios que demonstram maior necessidade de orientacdo.

@  Ouodionte Mindéware
Central de Reporte

|& Dashboord

9 Segurunca
Visdo Geral

@ camponhas ottt e )

= Cursos > Reportes fy Usudrios com mals attudes positias [ Usuirios com mas afitudes negativas

B Relotorios

& eresarest [

& Administracao

@ Centrol de Reporte 1

100% 0%

Total de aceitos Total de rejeitados
1 o]

Exibir| 10 | resultadus por pigina Pesquisar Q Filtro

Data do reparte 4 Usuirio que reportou Usuirio reportado. Status agéo
9/09/2026 § eveResaTEST Y [ sccie ]

Mostranda da 1 ate 1 de 1 raoistros

Nessa tela é possivel ver a quantidade total de reportes e porcentagem de
reportes aceitos e recusados. Também sdo exibidos os usuarios com atitudes
positivas, que podem receber pontos quando realizam um reporte coerente, e
os usuarios com atitudes negativas, que podem perder pontos caso tenham
sido reportados por comportamentos inseguros.

Clicando no icone indicado, € possivel abrir as informac¢des do reporte.;

Data do reporte & Usuirio que reportou Usudrio reportade Status
& EMPRESATEST 3 n—— =D
& FrpREsATEST & soo <= e
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Abrira uma janela mostrando a data que foi feito o reporte, quem fez, o
usuario reportado a descri¢ao e algum anexo se tiver.

Reporte
[ ]
1. Analisar
reporte
EMPRESA TEST Aluno
Ver histdrico Ver histdrico

Usuario deixou a tela do seu computador ligada € logada ao sair para o intervalo.

m

Ao clicar em Préximo, o administrador é direcionado para a etapa de analise do
reporte, onde podera aceitar ou recusar a sinalizacdo enviada pelo usuario.

e Se o reporte for aceito: O administrador pode atribuir pontuagao
positiva ao usuario que realizou o reporte e, se desejar, reduzir pontos
do usuario que foi reportado, reforcando comportamentos seguros ou
sinalizando condutas inadequadas.

e Se o reporte for recusado: E necessério registrar uma justificativa
informando o motivo da recusa.

Ap0s definir a acdo desejada, em ambos os casos, basta clicar em Salvar para
concluir o processo.
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Reporte

L] L]
1. Analisar 2. Aceitar /
reporte Rejaitar

Aoeitar Rejeitar

| 0 - Informativo n | 0 - Meutro -
m

Na tela central de reportes, é possivel ir na parte Usuarios para ver todos
0s usuarios que tiveram atividades na central de reportes. Clicando no icone
indicado ira para uma tela onde tefa o histérico do usuario.

Central de Reporte

Usudrios

Exibir| W v | rocultados por pégina

Q | Fitt
Nome & Grups Atitudes postivas Atitudes negativas Pantusgso Azso
& evpREsATEST Hanhum
5 I Menhum 1 1 _»
‘ Aluno Financein 1 a
Mostrando do 1ata 5 do 5 regstros
Histdrico de usudrio
Reportes feitos Reportes recebidos
EMPRESATEST
2 0

Total de reportes Total de reportes

2 . . .
100% 0% 0% 0%
o
Total de aceitos Total de rejeitados Total de aceitos Total de rejeitados
! 2 0 0 0

Reportes feitos

Exibir| 10 ¥ | resultados por pagina

Pescser a [wrm
Data do reporte. us

4 Usuirio que reportou Usuirio reportads Acao
19/09/2025 & EMPRESATEST

stats
& #naGomes Souza =
=

25/11/2025 & eMPRESATEST & Aum

Mostrando de 1até 2 de 2 registras

Essa tela mostra informacdes sobre os reportes feitos e recebidos.
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Liberac3do de Filtragem de Campanhas de Phishing
em Sistemas de Protecdo de Email

O moédulo de simulacdao de Campanhas de Phishing utiliza as mesmas técnicas
que ataques reais. Para seu correto funcionamento € necessario criar excecdes
nas ferramentas de protecdo. Caso sua empresa possua ferramentas de
protecao como Firewall, Proxy, Anti-Spam e analise de conteudo e outras, faca a
inclusdao dos seguintes IPS e dominios para que nao sejam bloqueados ou
alterados por este tipo de filtragem.

Sendo assim, para garantir a qualidade da entrega dos e-mails de simulac¢do de
Phishing enviados pela plataforma Mindaware, é necessario permitir os
seguintes enderecos IP, dominios e Headers em seu ambiente:

IP's: Dominios

187.108.197.245 mindaware.com.br

187.45.189.90 app.mindaware.com.br

Remetentes Host's

app@mindaware.com.br mx01.mindaware.com.br
noreply@mindaware.com.br mx02.mindaware.com.br

Header's URL's:

X-Mindaware https://app.mindaware.com.br/next/*

Os IP's e dominios mencionados, sao de propriedade da HSC Mindaware e sdo
de uso restrito e exclusivo para campanhas de conscientiza¢ao.

A plataforma HSC MindAware ndo coleta ou armazena as informacgdes inseridas
pelos usudrios na pagina de simulacdo de coleta de credenciais. Todas as
informacdes inseridas na pagina sao descartadas. Somente a acdo 'clique' é
gravada a fim de registrar o evento de comprometimento de credenciais.
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Liberacao em Sistemas Microsoft Office 365

Premissas

E necessério que o administrador tenha acesso e privilégios no Office 365 da
Microsoft.
Vamos fazer a configuracao de Office365, para uso com o MindAware em trés
etapas:

1. Criacdo de Conector de Entrada;

2. Criagdo de Regra para nao spam e safelinks;

3. Caso tenha Microsoft Defender, criacdo de regra de permissao de

simulacdo de ataque de phishing pelo MindAware;

Procedimento

Primeira Etapa: Criacdo de Conector de Entrada
Essa primeira etapa é para que o Office 365 ndo bloqueie emails dos IP's do
MindAware, por excesso de emails enviados de um unico IP.
1. Entre no Office 365 Exchange Admin Center (EAC)
2. Clique em Fluxo de Email (Mail Flow) > Conectores (Connectors)
3. Clique no icone com sinal de mais (+), para criar novo conector.
DE: Partner Connection (Organizacao Parceira)
PARA: Office 365

. Novo conector
Novo conector

Autenticando e-mail enviado

Especifique seu cenério de fluxo de e-mails e avisaremos se vocé precisar configurar um
conector.
Restricées de seguranca

Conexdo de
Analisar conector Q Office 365
O Servidor de e-mail da sua organizacdo

(®) Organizacao parceira

4. Clique em Next / Proxima
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5. No campo Nome, insira um nome para a regra. No exemplo vamos
colocar o nome: Conector de Entrada MindAware

Nome do conector

Esse conector permite que a organizacdo parceira ou o provedor de servicos enviem mensagens
com seguranca para o Office 365.

Nome *

Conector de Entrada MindAware

Descricdo

O que vocé deseja fazer depois que o conector for salvo?

Ativar

6. Clique em Next
7. Selecione a opgao:
Ao verificar se o endereco IP do servidor de envio corresponde a um

desses enderecos IP que pertencem a sua organizagao
Insira os IPs dos Servidores MindAware, conforme a seguir:

a. 187.108.197.245/32

b. 187.45.189.90/32
Obs: Se vocé estiver usando qualquer sistema de Email Gateway, sera
necessario incluir os IPs dos agentes de filtragem do Email Gateway
nessa relacao.
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Deve ficar algo parecido com:

Autenticando e-mail enviado

Como vocé deseja que o Office 365 identifique sua organizacio parceira?

O Office 365 s6 aceitara mensagens por meio desse conector se a organizacdo parceira puder ser
identificada por meio de uma das duas maneiras a seguir.

O Verificando se o dominio do remetente corresponde a um dos dominios a seguir

(@) Ao verificar se o endereco IP do servidor de envio corresponde a um destes enderecos IP
que pertencem a sua organizacao

‘ Exemplo: 10.5.3.2 ou 10.3.1.5/24

187.108.197.245/32 0]

187.45.189.90/32 0]

8. ApoOs inserido todos os IP's, clique em Next/Proxima
9. Mantenha as configurac8es indicadas (de TLS)

K
R e e e
New CO e BN LW

What security restrictions do you want to apply? This option requires that al
email messages from the

partner organization be

Reject email messages if they aren’t sent over TLS \, sent over Transport Layer
[J And require that the subject name on the certificate that the partner Security (TLS), a secure
uses to authenticate with Office 3865 matches this domain name channel. If a message isn't
sent over TLS, it will be

rejected by Office 365,

10. Clique em Next
11. Ird aparecer uma tela de resumo das informacdes. Clique em Criar
conector.

Segunda Etapa: Criando regra para ndo bloquear o email como spam e
SafeLink Exception
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Regra de Excecdo a links (Safe Link ByPass)

1. Crie uma Regra de Entrada de Email. Coloque o nome ByPass ATP Links

2. Selecione a opc¢ado:
Aplicar esta regra se: O remetente
O endereco de IP do remetente esta no intervalo
187.108.197.245 ou 187.45.189.90
Obs: Se vocé estiver usando qualquer sistema de Email Gateway, sera
necessario incluir os IPs dos agentes de filtragem do Email Gateway
nessa relagao.

especificar intervalos de enderecos IP

. : Adici
Insira um endereco IPv4 ou IPv6 ou um intervalo ‘ onar

2 itens

(O 187.108.197.245

() 187.45.189.90

A regra ficara assim:
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Definir condi¢oes de regra
Nomear e definir condicdes para a regra de transporte
Nome *
‘ ByPass ATP Links
Aplicar esta regra se *
‘ O remetente ~ ‘ ‘ o endereco IP estd em qualquerum d... ‘ =
O endereco de IP do remetente estd no intervalo "187.108.197.245" or '187.45.189.90' VY

Em Facga o Seguinte:
Selecione a opcao: Modificar as propriedades da mensagem e
Definir o SCL (nivel de confian¢ca de SPAM) em Bypass (-1)

Vai ficar assim:

Faca o seguinte *

Madificar as propriedades da mensa... ‘ ‘ definir o SCL (nivel de confianca de s... +

Definir o nivel de confianca de spam (SCL) como '-1' Vi

Clique no sinal de + para adicionar mais uma agao.
. Adicione a cdo de Modificar as propriedades da mensagem e definir um

cabegalho de mensagem
No texto do cabecalho coloque:
X-MS-Exchange-Organization-SkipSafeLinksProcessing

No valor coloque: 1

Deve ficar algo parecido com:
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ByPass ATP Links

Nome *

‘ ByPass ATP Links ‘

Aplicar esta regra se *

‘ O remetente W ‘ ‘ o endereco IP estd em qu... ‘ +

O endereco de IP do remetente esté no intervalo Y
'"187.108.197.245' or '187.45.189.90'

Faga o seguinte *

Modificar as propriedades... V‘ ‘ definir o SCL (nivel de con... ~ | =+ Til]

Definir o nivel de confianca de spam (SCL) como '-1' Y

E

Modificar as propriedades... ‘ ‘ definir um cabecalho de ... ~ | i

Definir o cabecalho da mensagem
"K-MS-Exchange-Organization-SkipSafelinksProcessing” para o valor
q

6. Em configuracdes, selecione a opcao de Parar de Processar mais regras

Parar de processar mais regras

Verifique que a regra seja somente executada nela, ou seja, ndo tenha
continuidade de execugdo (tem que marcar uma op¢ao que tem no
Office365 indicando para ndo dar continuidade na execugao da regra)

Clique em Avancgar
7. Clique em Salvar

Terceira Etapa: Criando Regra para Microsoft Defender ndo pegar como
Phishing
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Essa etapa é necessaria para caso vocé tenha pacote Microsoft Defender, mas
em todo caso, recomendamos tentar configurar, pois em muitas empresas,
mesm o que ndo tenha o pacote com o Microsoft Defender ativo, a Microsoft
acaba liberando para o cliente e com isso, pode ocorrer o bloqueio indevido das
simulacdes.
Por padrao os planos que possuem o Defender ativo sao:

e Office 365 ATP Plan 1 (E1)

e Office 365 ATP Plan 2 (E2)

e Microsoft 365 Business Premium (antes chamado de Microsoft 365

Business)
e Office 365 E5
e Microsoft 365 E5

Procedimento para desativar o Defender
(especifico para simula¢do de phishing vindos do MindAware)

1. Vdem:
https://security.microsoft.com/advanceddelivery?viewid=PhishingSimulati

on

Caso vocé queira ir pelo menu da esquerda em vez de usar o link, o
caminho é:

Email e Colaboragdo > Politica e Regras > Politica de Ameacas > Regras >
Entrega Avancada > Aba de Simulacdo de Phishing
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Microsoft Defender

{2 Pégina Inicial

0] Investigagdo e resposta v
@] Inteligéncia de ameagas %
@ Microsoft Sentinel ~
= Email e colaboracao ~

InvestigagGes

Gerenciador

Examinar

Campanhas

Controlador de ameacas

Rastreamento de mensagens do Excha..
Treinamento de simulagdo de ataque

Politicas e regras

2. Clique no botao Edicao
3. Inclua:

@

Regras

©

£ @ L

5

Outros

%

/O Pesquisar

Antispam
Antimalware
Anexos Seguros.

Links Seguros

Listas de Permissdes/Bloqueios do...

Configuracdes de autenticacdo de ...

Entrega Avancada
Filtragem avancada

Politicas de por em quarentena

Modo de avaliacdo

Proteja os emails da sua organizagdo contra spam, incluindo as agGe

Proteja os emails da organizagdo contra malware, incluindo as agdes

Proteja sua organizacdo contra contelido mal-intencionado em anex

Evite que seus usudrios abram e compartilhem links mal-intencicnac

Gerenciar entradas de permissdo ou bloqueio para sua organizagdo.

Configuragdes para ARC (Cadeia De Recebimento Autenticada) e DK

Gerenciar as substitui¢des para casos especiais de uso do sistema.

Configure a verifica¢do da Protecio do Exchange Online (EOP) para

Aplicar regras personalizadas 4s mensagens em guarentena usando

Configurar o Microsoft Defender para Office 365 sem afetar seu amk

a. Os dois dominios que podem mandar simula¢do de phishing para a

Sua empresa:

app.mindaware.com.br
mindaware.com.br

b. Os dois IP que podem mandar simulacdo de phishing

187.108.197.245
187.45.189.90

Obs: Se vocé estiver usando qualquer sistema de Email

Gateway, sera necessario incluir os IPs dos agentes de

filtragem do Email Gateway nessa relagao.

c. As URLs que sdo usados para simulacao de phishing

app.mindaware.com.br/next/*

app.mindaware.com.br

mindaware.com.br

4. Cliqgue em Salvar

Deve ficar com a tela similar a:
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Politicas e regras > Politicas de ameacas > Entrega Avangada

Entrega Avancada

Configure enderecos IP, dominios de remetente e URLs que sdo usados como parte do seu email de simulacdo de phishing. Essas mensagens de email sdo entregues sem filtro. Sai

Caixa de correio SecOps ~ Simulagao de phishing

& Edicac (D Atualizar 7 itens

Valor

Tipo Data
187.108.197.245 Sending IP 13 de ago de 2024 &s 15:36
187.45.189.90 Sending IP 13 de ago de 2024 as 15:36
app.mindaware.com.br Domain 13 de ago de 2024 as 15:36
mindaware.com.br Domain 13 de ago de 2024 a5 15:36
app.mindaware.com.br/next/* Allowed Simulation URL 13 de ago de 2024 45 15:36
mindaware.com.br Allowed Simulation URL 23 de nov de 2023 &s 12:45
app.mindaware.com.br Allowed Simulation URL 23 de nov de 2023 as 12:45
Opcionalmente

Caso ainda esteja sendo bloqueado como phishing, mesmo com as trés etapas
configuradas no Office 365.

Crie uma regra de Excec¢do para dominios forjados, uma vez que o MindAware
ira forjar os remetentes da Campanha de Phishing.

1. Va para o seguinte endereco:
https://security.microsoft.com/tenantAllowBlockList
2. Va na opcao Remetentes falsos

i1 Microsoft Defender R Ppesquisar

Politicas e regras > FPoliticas de ameacas > Lista de Permissoes/Bloqueios do Locatario
@ Pégina Inicial

@ Incidentes e alertas

v Listas de Permissoes/Bloqueios do Locatario
e Agbes e Submissdes v
Dominios e enderecos ~ Remetentes falsos  URLs  Arquivos
@ Inteligéncia de ameacas v —
T (e e S ESPEC\f\qL‘IE‘ 05 arquivos e l\JRL‘s que sempre saokpermlhdos ou bloqueados pelo seu locatério no Office 365.Saiba mais.
Saiba mais sobre a inteligéncia contra falsificacao.
P Testes

Q 0 deminio(s) falsificado(s) nos tltimos 7 dias. Ver atividade de falsificagéo

3. Clique em Adicionar e preencha as informa¢des conforme indicado na
imagem a seguir:
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Adicionar novos pares de dominio

Adicionar pares de dominio com caracteres curinga (20 max)

mindaware.com.br, 187.108.197.245
mindaware.com.br, 187.45.189.90
app.mindaware.com.br, 187.108.197.245
app.mindaware.com.br, 187.45.189.90

Tipo de falsificagao
o Intema ©
@ Externo ©
Acao

@ Permitir ©
O Bloquear ©

Dominios, conforme imagem acima:
mindaware.com.br, 187.108.197.245
mindaware.com.br, 187.45.189.90
app.mindaware.com.br, 187.108.197.245
app.mindaware.com.br, 187.45.189.90

Obs: Se vocé estiver usando qualquer sistema de Email Gateway, sera
necessario incluir os IPs dos agentes de filtragem do Email Gateway
nessa relacao (atribuindo tanto ao mindaware.com.br, como para o
app.mindaware.com.br).

Acdo: Permitir
4. Ficara similar a:

Listas de Permissoes/Bloqueios do Locatario

Dominios e enderecos  Remetentes falsos ~ URLs  Arquivos

Especifique os arquivos e URLs que sempre sdo permitidos ou bloqueados pelo seu locatario no Office 365.Saiba mais.
Saiba mais sobre a inteligéncia contra falsificacédo.

Q 0 deminio(s) falsificado(s) nos dltimos 7 dias. Ver atividade de falsificacao

-+ Adicionar 4itens = Grupo v () Atualizar N2 Filtrar

D Usudrio falso Infraestrutura de Envio (O Tipo de falsificagéo Acio
[J mindaware.com.br 187.108.197.245 External Allow
[] mindaware.com.br 187.45.189.90 External Allow
[] app.mindaware.com.br 187.108.197.245 External Allow
[ app.mindaware.com.br 187.45.189.90 External Allow
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Liberacao em Sistemas G-Suite

Caso esteja utilizando o Google Workspace, o método de liberagdo de aceite
para 0S emaisl do Mindware fica em:
https://knowledge.workspace.google.com/kb/how-to-bypass-the-spam-filter-for-i
ncoming-emails-00000666172hl=pt-br

Durante a execug¢do das campanhas de simula¢do de phishing, a solu¢ao
registra os cliques realizados nas URLs contidas nos e-mails simulados, a fim de
medir a suscetibilidade dos usudrios a ataques de engenharia social. No
entanto, é importante ressaltar que ndo é possivel garantir com total precisao
que todos os cliques registrados foram, de fato, realizados conscientemente
pelos usuarios finais.

Motivos Técnicos para Falsos Positivos:

e Varredura Automatica por Sistemas de Seguranca: Solu¢des de seguranca
de e-mail (como filtros antiphishing, sandboxes e scanners de URL)
muitas vezes acessam automaticamente os links presentes nos e-mails
para analise de seguranca. Essas varreduras automatizadas podem gerar
registros de clique mesmo sem acao do usuario.

e Reescrita e Monitoramento de Links por Gateways de Seguranca:
Ferramentas como Microsoft Defender for Office 365,entre outras,
costumam reescrever os links para monitoramento e podem simular
acessos durante a analise.

e Ferramentas Antivirus e Antimalware: Soluc¢des instaladas nos endpoints
podem acessar URLs de forma automatizada como parte de sua analise
de comportamento ou reputacgdo.

e Pré Visualizacdo por Clientes de E-mail: Alguns clientes de e-mail realizam
a pré-carga de links (por exemplo, ao gerar visualiza¢des rapidas), o que
também pode ser interpretado como um clique.

e Plugins e Extensdes de Navegadores: Plugins de seguranca e extensdes
de navegador podem verificar URLs automaticamente durante a
navegacao, resultando em registros de cliques sem envolvimento do
usuario.
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Recomendacoes:

Para garantir maior confiabilidade nos dados das simula¢fes e minimizar a
ocorréncia de falsos positivos, recomenda-se:

1. Criar Excec¢des nas Ferramentas de Seguranca:

Adicionar os dominios utilizados pela solucdo de simulacdo (ex:
* mindaware.com.br) a lista de exclusdao (allowlist/whitelist) dos seguintes
sistemas:

e Gateways de e-mail (ex: Microsoft Defender, HSC Maillnspector, etc.)
e Ferramentas de sandboxing

e Firewalls de perimetro

e Antivirus e EDRs instalados nas estacdes

e Plugins/extensdes de navegadores com fun¢8es de analise de seguranca

Importante: As URLs de simulacdo nao contém conteddo malicioso e sdo
utilizadas exclusivamente para fins de conscientizacao e testes internos.

2. Evitar a Reescrita de Links em Campanhas:

Sempre que possivel, configure a politica do seu gateway para ndo reescrever ou
inspecionar os links utilizados nas campanhas simuladas.

Se a reescrita for obrigatéria, configure excec¢es por dominio ou caminho das
URLs.

4. Testar antes da Campanha Real:

Realize campanhas-piloto com um grupo reduzido de usuarios ou contas de
teste para verificar se ha registros indevidos de cliques.

Use logs e relatérios da solucao para identificar padrdes de acessos
automatizados.
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5. Adicionar Etapa de Simulac¢ao de Envio de Dados:

A plataforma permite configurar a campanha com um passo adicional
apos o clique, simulando o envio de dados sensiveis (como um login e senha
ficticios) por meio de um formulario.

Esse comportamento s6 pode ser executado por um usuario real, o que
torna o registro de interacdo muito mais confiavel e reduz significativamente os
falsos positivos, pois ferramentas automaticas nao costumam preencher nem
submeter formularios.

Conclusdo:

Apesar das medidas de mitigacdo, é importante compreender que
nenhuma solucdo é imune a 100% de falsos positivos, devido ao
comportamento automatizado de muitas ferramentas de seguranca atuais.

Para apoiar o processo de validacdo e analise, a plataforma HSC
Mindaware oferece dados detalhados sobre os eventos de clique, como:
e Endereco IP
e Data e hora do acesso
e Geolocalizacdo estimada
e Sistema operacional e navegador utilizados
e InformacgBes do dispositivo

Esses dados permitem ao administrador de seguranca avaliar com mais
precisdo a origem dos acessos e identificar com maior confian¢ca se houve
interacdo real por parte do usuario ou se trata-se de um acesso automatizado.

Além disso, o uso do formulario de simulacdo de envio de dados como

etapa complementar nas campanhas reforca significativamente a confiabilidade
dos resultados, ao exigir uma acao consciente por parte do usuario.
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