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e Acesso plataforma
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Esse sumario deve ajudar a navegar facilmente pelo manual do administrador MindAware 360°,
facilitando o acesso as informagdes especificas que vocé precisa.
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Introducao

Bem-vindo ao Manual do uso do MindAware 360° seu guia essencial para
utilizacdo e otimizagao da plataforma de Conscientizacdo MindAware 360°.

Aqui vocé encontrara instru¢des detalhadas e praticas para utilizar todas
as funcionalidades da plataforma de Conscientizacdo MindAware 360° de
maneira eficiente.

Este manual foi projetado para ser sua referéncia completa no uso do
MindAware 360°, Consulte este guia sempre que precisar de orientacdo ou
suporte para maximizar o potencial da sua implementacao do MindAware 360°.
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Acesso plataforma

O acesso pode ser feito de mais de um jeito, seja por convite, conta da Microsoft
ou conta do Google.

Acesso por convite: O usudrio receberd um e-mail de ativacdo para concluir
seu cadastro, conforme tela abaixo:

@MINDAWARE

Ola, S
Seja bem-vindo(a) a0 HSC MindAware.

Vocé foi cadastrade pelo(a) HSC DESENVOLVIMENTO
E SERVICOS EM TECNOLOGIA DA INFORMACAQ
LTDA e agora tem acesso ac mais completo programa
de Treinamento e C ientizacdo em cib anca
do mercado.

Para concluir seu cadastro, clique no botéao abaixo:

Concluir cadastro

Apds finalizar o cadastro, utilize os dados abaixo para
ter acesso ao sistema:

URL: https://app.mindaware.com.br
E-mail corporativo:

Se precisar redefinir sua senha, clique aqui.

Sua participacéo & ial para um i digital
mais seguro. Vamos juntos aprofundar seus
conhecimentos em ciberseguranca e garantir que vocé
esteja sempre por dentro das melhores praticas.

‘St rsis sobre o Mindaware

Ao clicar no botdo concluir cadastro, sera solicitado os dados abaixo:

Nome completo, pais, estado, cidade e a criacdo de sua senha.
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Logo apds deve marcar a opcao, Li e aceito a politica de privacidade e botao
cadastrar.

E entdo tera acesso a plataforma MindAware 360° de conscientizacdo.

Acesso pela Microsoft

Para acessar utilizando sua conta da Microsoft, primeiro vocé devera ja ter sido
cadastrado na plataforma através de um administrador, assim vocé podera
terminar seu cadastro usando sua Conta da Microsoft. Na tela de login, clique
no botao “Microsoft”.
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Esqueceu sua senha?

Ou continue com
I 28 Microsoft l

l ‘G Google l

Em seguida, um menu sera exibido para vocé realizar o login com sua conta
Microsoft. Lembre-se de utilizar sua conta profissional, ndo sua conta pessoal.

B2 Microsoft

Entrar

Email ou telefone

N0 consegue acessar sua conta?

Q Opcdes de entrada
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ApOs o login, uma nova tela sera aberta solicitando os seguintes dados para
completar seu cadastro:

Nome completo, pais, estado, cidade e a cria¢cdo de sua senha.

ApOds preencher as informag¢des, marque a opc¢ao "Li e aceito a politica de
privacidade" e clique em "Cadastrar".

Pronto! Agora vocé tera acesso a plataforma MindAware 360°.

Acesso pelo Google

Para acessar utilizando sua conta do Google, primeiro vocé devera ja ter sido
cadastrado na plataforma através de um administrador, assim vocé podera
terminar seu cadastro usando sua Conta do Google. Na tela de login, clique no
botdo “Google”.

MINDAWARE
3600

[ E-mail corporativo | & ]

-

Esqueceu sua senha?

N

Ou continue com:

[ =2 Microsoft I

—S —

Em seguida, um menu sera exibido para vocé realizar o login com sua conta
Google. Lembre-se de utilizar sua conta profissional, ndo sua conta pessoal.
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Escolha uma conta

para prosseguir para mindaware.com.br ® Usaroutra conta

ApOs o login, uma nova tela sera aberta solicitando os seguintes dados para
completar seu cadastro:

Nome completo, pais, estado, cidade e a criagao de sua senha.

Cadastro de Usudrio

318 prestes 2 acessar Lm nove unverss de Canhecanentos pars M Guadicar e fer um Compartaments mars Corscents & e

Apos preencher as informac¢des, marque a opc¢ao "Li e aceito a politica de
privacidade" e clique em "Cadastrar".

Pronto! Agora vocé tera acesso a plataforma MindAware 360°.

Dicas de Seguranca:

e Senha Forte: Use uma combinacdo de letras mailsculas e mindsculas, nUmeros
e caracteres especiais para criar uma senha forte e segura.
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Podendo através do Menu ao lado do seu NOME, ter acesso as
configuracdes de seguranca do seu perfil tal como:

Editar Perfil:

e Carregar uma foto para seu perfil

Na opcao Imagem do Perfil — Click na op¢ao de carregar foto —
escolha foto — Salvar

Somente imagens com formatos .JPG e .PNG sao permitidas.

Editor 9erﬁ: < ol
Cxbtar P

imagem de perfil

Sam imagem

e Atualizar dados de cadastro:

Na opcao Dados de cadastro, é possivel manter as informacdes
atualizadas com relagdo ao seu cadastro.
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Dodos de Codastro '
Mame Completa® Taiefonn '
(e | ]

Py 51800 e
Erasl . Se eocna estadn . Selecione UM eSIIG0 QNMers '

e Autenticacao de dois fatores: A autenticacao de dois fatores adiciona

uma camada extra de seguranga ao seu acesso a plataforma. Ao habilitar
essa 0pcao, serd necessario confirmar sua identidade utilizando um
codigo de verificacdo gerado em seu dispositivo movel, além da sua
senha.

Para ativar a autenticacdo de dois fatores:

1. Acesse 0 menu Autenticacao de dois fatores.
2. Clique em Ativar.

3. Sera solicitada a confirmacao da sua senha para continuar.

Confirme sua senha

Par fuvar. canfiime sus senha pars beblitar setemticsodo de dals Sotores

Cancalar

4. Apos confirmar, sera exibido um QR Code na tela.



QRCode

Confirmar

5. Escaneie o QR Code com o aplicativo autenticador de sua preferéncia
(como Google Authenticator ou Authy).

6. Concluida a configuracao, o aplicativo passara a gerar cédigos de
acesso para login na plataforma.

Com a autenticacdo de dois fatores ativada tera a opcao de desabilitar e mostrar
o QR Code.

Autenticacdo de dois fatores @

Desabilitar | Mostrar QRCode

Caso o usuario perca o acesso ao 2° fator de autenticacao, deve ser solicitado ao
Administrador da plataforma para desativar a autenticacao de dois fatores
daquele usuario.

Alterar senhas:

Utilize essa tela para alterar sua senha.
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Siga os passos:
Confirme sua senha atual — digite uma nova senha — Repita a nova
senha — Clicar em Salvar.
Politica de Privacidade:
~7  indice de conclusao ‘ Editar Perfi
Termos e Politicas (&) terar senna
40% ’ Saiba come cuidamos dos seus dadoJEss 20"tit_ﬂdd§
=3 Soir
Reportes Vertodos <>

Ao clicar no local indicado, uma nova guia sera aberta no site da HSC
Labs, onde vocé podera consultar a Politica de Privacidade do MindAware,
que descreve como seus dados sao coletados, utilizados e protegidos.
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Acesso treinamentos

Na pagina principal no Menu meus cursos, tem a dashboard dos quantitativos
de Cursos nao iniciados, Cursos em andamento, Cursos concluidos.

Ao clicar na opgdo ver cursos, terd acesso aos treinamentos.

MINDAWARE
360°

Termos e Politicas
O r-— &) sm oo s s s s

Meus cursos

Reportes

c
Cursos

U!l‘smlﬂnlllﬁ
L BASIDPARASEGURMNGA
:\f‘%bj DAINFORMAGHD

Embaixo de cada curso tem a op¢do de iniciar o curso:

Cursos

NAO INICIADOS E EM ANDAMENTO

Cursos ndo iniciodos (1)

Curso com certificado
segurang¢a Online

Como Proteger sua Vida

Digital

Treinomento: Seguranca Online - Como
Proteger sua Vido Digital

- Imiciar curso
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Ao clicar em iniciar o curso, terd acesso a tela do Treinamento:
\E MINDAWARE Mudar pora tela de administrador ‘ Hse

Seguranca Online: Fundamentos da Seguranca Digital m

9 Ouvir

Seguranc¢a Online
Oqueé

seguranca Online

Cada curso pode conter diferentes tipos de atividades e materiais de
aprendizado, incluindo:

e Aulas em video: conteudo em formato de video sobre o tema do curso.

e Perguntas de verdadeiro ou falso: questdes nas quais o usuario deve
indicar se a afirmacao apresentada é verdadeira ou falsa.

e Perguntas de multipla escolha: questdes com uma unica resposta
correta ou com mais de uma alternativa correta.

e Adivinhe a palavra: atividade interativa na qual o usuario precisa
descobrir a palavra correta com base em dicas e lacunas, conforme vai
acertando as letras elas aparecem no lugar.

e Embaralha palavras: atividade onde o usuario tem como objetivo acertar
qual é a palavra com base na dica e nas letras embaralhadas.

e Textos e imagens: conteudo em formato de texto e imagens.

e Documentos: conteudo em formato de documento com textos e
imagens.

e Artes e Posters, banners: S3o imagens e graficos com conteudos para
fortalecer a conscientizagdo dos usudrios das melhores praticas de
seguranca da informacao.

Todos os videos possuem legendas em portugués, e os textos e perguntas
contam com uma op¢ao de leitura em voz alta, garantindo acessibilidade e
inclusdo para usuarios com deficiéncias auditivas e visuais.
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Para ativar o modo de leitura em voz alta basta clicar no icone indicado.

E MINDAW/;?E Mudar para tela de administrador £3 ‘ Marina Trindade
Cyber Security Awareness
Certified Professional P - . e
v Sumdrio - A evolucdo das ameacas cibernéticas

<) Ouvir k—
1. Ameaga Cibernética: Ameaca

Cibernética: A evolugéo das - Bem'vindo(u] l‘] uulu de

Evolucdo das Ameacas

Sumrio - A evolugao das

ameagas cibernéticas

Ameaga Cibernética: A evolugao

P das ameacas cibernéticas (Parte
Dl
Assim como a tecnologia, os crimes também evoluiram.

Exercicio de fixagéo . X X o
Os "antigos ataques” eram pichagéo de sites ou indisponibilidade deles.

Ameaga Cibernética: A evolugao Uma comparagdo bem propicia ¢ assalto a banco, a0 qual o risco ¢ extremamente alta, bem como idade de pesado e "especialistas” em cada drea
das ameagas cibernéticas (Parte 2) (especialista em explosivos, piloto de fuga, etc). Ja com o cibercrime, ndo ha mais essa necessidade, basta ter uma equipe de cibercrimi com as devidas
(softwares maliciosos) espalhando os ataques. Ainda tem a possibilidade de contratar servigo terceirizado de ataque digital através da DarkWeb, dessa forma, o criminoso
Exercicio de fixacao nem precisa mais saber programar.
eaca Cibernética: A evolugao As pessoas séo as pegas chaves na seguranga de uma empresa e os criminosos SABEM disso. Os criminosos visam exploragdo do "elo mais fraco” da corrente, que sdo os
2 ameanas cibernétinas (Parte X\ nendrine manac nranaradac taic nama nendrinc dacatantac ac mirincac ac mma anraditam am "afartac milaaracac! atn

Na tela do curso podera acompanhar o percentual de conclusdo do curso,

avancar as aulas e iniciar os videos.

Dependendo do curso, pode ter uma prova a realizar, para validar seus

conhecimentos:

MINDAVARE o et 1 (@) 62

Instrucdes da prova

» Fique atento(a) ao tempo de duracao da prova;

« Utilize os materiais de apoio disponibilizados no sistema;

« Utilize os conhecimentos adquiridos durante a trilha de conscientizacao;

« Lembre-se que estar conscientizado é a prioridade para a sua seguranca e a da empresa

nicior pova e catifcogbo

Boa sorte!

Ao iniciar o prova de certificacdo tera um crondmetro do tempo para realiza¢ao:

MINDAW/;‘ECF, Mudar para tela de administrador €3 ‘ HSC
e 0 : 58 : 7
Prova de Certificac@io
Horks HuTos secunoos

Marque a alternativa correta

0 que vocé deve fazer se receber um email suspeito?

.Responder imediatamente com suas informagdes pessoais
@ cClicar em qualquer link ou anexo no email
©Exclui-lo imediatamente

.Encaminha’-lu para seus amigos e familiares

0000000000
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Apds concluir a resposta das questdes, deve clicar no botao concluir prova.
MINDAW/;SE Mudar para tela de administrador €3 ‘ HSC
Prova de Certificagdo HDEIAS : Mffu : mz:m

Marque a alternativa correta

0 que vocé deve fazer se receber um email suspeito?

@ Responder imediatamente com suas informagées pessoais
.Clicarem qualquer link ou anexo no email
©Exclui-lo imediatamente

.Encaminha’-lo para seus amigos e familiares

0000000000

Se aprovado tera acesso ao seu resultado e certificado

MWDA\V/;ECE Mudar para tela de administrador £ ‘ HSC

Resultado

Vocé acertou 9 de 10.
Sua certificagao foi aprovada.

Parabéns!

Visualizar certificagdo

HSC

high security

Certificado de Conclusao

Certificamos que o aluno(a) abaixo concluiu o Treinamento: Seguranga Online - Como Proteger sua Vida
Digital promovido pela HSC, onde abordamos assuntos para capacitar os colaboradores a reconhecer
riscos online, proteger suas contas, dispositivos e dados, e adotar habitos seguros no ambiente digital.

10/09/2025 MINDAWARE
360°

Data de emissdo
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Caso vocé nao seja aprovado na prova final, o resultado sera exibido junto com
as orientac¢des sobre quando podera refazer sua certificacdo. O treinamento
permanecera disponivel para ser refeito, e vocé tera um novo periodo e um
numero limitado de tentativas adicionais para concluir o curso,

MINDAWARE v o dmsatr 3 (@) 150

Resultado  votr
Voceé acertou 0 de 10.
Sua certificagao foi reprovada.

Vocé podera realizar a prova novamente em 1 dia!

Cursos concluidos: podera acessar 0s cursos para rever o treinamento, e
refazer sua certificagao.

Recomendados: exibe os cursos sugeridos com base nas suas métricas.

Cursos | . ¢

WD INMCLAD DS E BV ANODAMENTD

Tremomento Teste
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Certificacoes

Podera acessar seus certificados ativos na aba Certifica¢des.

MINDAWARE
360°

Mudar para tela de administrador €3 ‘ HSC

9 Minha categoria Certificagoes A7 indice de conclusdo

Termos e Politicas
' o Ativos (2) Saiba como cuidamos dos seus dados.

Nesta aba, vocé podera acessar os cursos nos quais obteve certificagdes.
Ao clicar no icone correspondente, sera possivel visualizar e baixar novamente o
certificado, caso necessario.

O certificado tem prazo de 12 meses, apds esse tempo devera refazer o
curso para ganhar um novo certificado.

MlNDAW/;GRE Mudar para tela de administrador T3 ‘ HSC

Cursos com certificado ativo (2) { < Voltar |

nicio / Cursos com certificado ativo (2)

@ Certificado ativo
Vence em: 11/09/2026
L COMO AJUDAR
EN
ERUA MANTER o
I

@ Certificado ativo
Vence em: 11/09/2026

Online
S Como Proteger sua Vida
SV AMIENTE  sEothor Digital

MINDAWARE

Comportamento Seguro - Boas Prdticas de Treinamento: Seguranca Online - Como
Prevencdo Proteger sua Vida Digital
Inicio: 10/09/2025  Conclus&o: 10/09/2025 Inicio: 10/09/2025  Concluso: 10/09/2025

> Rever curso ‘ ‘ > Rever curso ]
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Dashboard do Usuario

O Dashboard do Usuario no MindAware 360° é a tela onde cada colaborador
acompanha sua evolugao individual no programa de conscientizacdo. Ele
reune métricas educacionais e comportamentais, permitindo visualizar de forma
clara o nivel de maturidade em seguranca digital.

MINDAW/ESROE Mudar para tela de administrador 3 ‘ HSC

 Minha categoria I/ Certificagées A7 indice de conclusdo

Termos e Politicas

”
( ’ ) © Ativos (2) 55% Saiba como cuidamos dos seus dados.
CONSCIENTIZADO

MINDAVARE OS—

st do s

Cerutcagtes conciges

Classificagao: Mostra a categoria em que o usuario esta dentro da metodologia
MindAware 360°. Essa classificacdo é baseada no andamento dos cursos
(educacionais) e no comportamento em campanhas de phishing
(comportamentais)

Existem 4 categorias:

e Inseguros: Nesta classificacdo, caracterizam-se os colaboradores que
ainda ndo iniciaram o programa de treinamentos e certificacao da HSC.

e Vulneravel: Nesta classificacdo, encontram-se os colaboradores que
estdo realizando ou ja concluiram o programa de treinamento e
certificacdo, mas, ainda apresentam comportamentos inseguros durante a
realizacdo de campanhas de simulacdo de ameacas que podem levar
riscos a empresa.

e Prevenidos: Nesta classificacdo, encontram-se os colaboradores que
ainda nao iniciaram o programa de treinamentos e certificacbes, porém,
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nao apresentam comportamentos inseguros durante a realizacdo de
campanhas de simulacdo de ameacas que poderiam levar riscos a
empresa.

e Conscientizados: Este é o estagio ideal para garantir o processo de
conscientizacdo na empresa, pois representa os colaboradores que
completaram o programa de treinamento e certificacdo da HSC e que nao
apresentam comportamentos inseguros.

Trajetdria: Exibe um historico das datas de acesso e da evolucao nos
treinamentos. Permite acompanhar como o usuario tem progredido ao longo do
tempo.

Métricas Educacionais: Calculadas de acordo com o desenvolvimento em
cursos e certificagdes concluidas. Mostram o percentual de conclusdao dos
cursos, as certificagdes obtidas e o score educacional.

Métricas de Comportamento: Sdo baseadas nos dados coletados durante
campanhas de simulac¢do de phishing.
Indicam se o usuario teve comportamentos inseguros (como cliques em links

suspeitos) ou seguros.
A partir desses dados, é definido o nivel de maturidade comportamental do

colaborador.

Métricas educacionais () Métricas de comportamento (7]

indice de Conclusdo Certificagdes Concluidas Score Educacional Comportamentos Inseguros Score Comportamento Seguro
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Termos e Politicas

A secdo Termos e Politicas foi criada para que a empresa possa informar de
forma efetiva, seus colaboradores visando seus processos internos, pois
possibilita a documentacdo do aceite do colaborador, ou seja, a ciéncia do
recebimento de uma documentacao.

Sempre que houver um termo ou politica pendente de aceite, uma notificacao
aparecera na sua tela principal.

MINDAWARE
3600

Mudar para tela de administrador £3 ‘ HSC

Vocé possui um ou mais termos/politicas pendentes de aceite. Clique aqui para acessar a lista dos documentos

@ Minha categoria Certificagoes A7 [ndice de conclusao

- Termos e Politicas
( ' ) o Ativos (2) Saiba como cuidamos dos seus dados.
couscrzae

Ao clicar na notificagdo, vocé sera redirecionado para uma pagina onde podera
ver todos os termos, incluindo os que ja foram aceitos e os que ainda estao
pendentes, junto com a data de aceite. Outra forma de acessar seus termos €
através da aba Termos e Politicas.

MINDAW/;EE Mudar para tela de administrador 3 ‘ HSC
Termos e Politicas < Voltar
nicio / Termos e Politicas
Termos e Politicas da Empresa
Nome Status 4 Datado aceite Acées

Termo de Uso de E-mail Corporativo Aceite pendente -
Termo do Ponto Digital Aceite efetuado 10/09/2025

Para visualizar um termo basta clicar no icone correspondente.

MINDAW/;EE Mudar para tela de administrador 3 ‘ HSC
Termos e Politicas < Voltar
nicio / Termos e Politicas
Termos e Politicas da Empresa
Nome Status 4 Datado aceite Acdes

Termo de Uso de E-mail Corporativo Aceite pendente - —_—
Termo do Ponto Digital Aceite efetuado 10/09/2025
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ApOs ler o conteldo, vocé pode optar por aceitar os termos, clicando no botdo
'Aceitar os termos', ou cancelar a acao.

Termo de Uso de E-mail Corporativo

1. Finalidade
0 e-mail corporativo & uma ferramenta disponibilizada exclusivamente para fins profissionais, visando a comunicago interna e externa
relacionada as atividades da empresa.
2. Regras de Utilizagao
« O e-mail deve ser utiizado de forma éica, responsével e em conformidade com a legisiagao vigente.
« E vedado o uso para fins pessoais que comprometam o desempenho profissional.

« E proibido enviar, armazenar ou compartihar contedidos que sejam ilictos, ofensivos, disCTImINaIros ou que POSsam causar
danos 3 imagem da empresa.

« O compartihamento de informacdes confidenciais 6 deve ocorrer mediante autorizagio e seguindo as politcas de seguranca
da informaco.

3. Monitoramento e Auditoria

« A empresa se reserva o dirito de montorar, audtar e regitrar 0 uso das contas de e-mail corpOratvas para garanti
segurana da informago.

transmitido

4. Responsabilidades do Usuario

« Manter a confidencialidade de suas credenciais de acesso.

« Reportar imediatamente incidentes de sequranca, como suspeita e phishing ou uso indevido da conta.

« Cumprir s politicas intemas de

5. Penalidades v

[SLIREIM  Aceitar os Termos
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Reportes

No MindAware 360°, os Reportes sao uma forma do usuario comunicar
situacdes ou incidentes relevantes a seguranca ou ao uso da plataforma.

s

E um recurso que ajuda a empresa a centralizar registros e acompanhar a
resolucao.

(2 Minha categoria @ Certificagses A7 indice de conclusao

Termos e Politicas

’ ) @ Ativos (2) 83% Saiba como cuidamos dos seus dados.
Consopunasn

Meus cursos N Reportes Ver todos —)IE
@ O Atitudes Atitudes

ﬁ positivas @ negativas Q Pontuagao
Cursos nao iniciados Cursos em andamento Cursos concluidos ° ° 0
Ver cursos Ver cursos

Na tela de reportes vocé podera criar e acompanhar seus reportes.

MINDAVARE Mudar pora telo de administrodor ‘ HsC

Central de Reporte < voltar

Inicio / Central de Reporte

Reportes feitos

Atitudes positivas

ﬁ )
Total de reportes
P Atitudes negativas
. . o
0% 0% Sua atitude ajuda a garantir a seguranca de todos
Notou algo que pode ser um risco de seguranga? Use este painel para reportar situagbes como
computadores desblogueados, senhas expostas ou e-mails suspeitos. Cada alerta ¢ uma
Total de aceitos Total de rejeitados Q Pontuacao @ chance de reforgar a seguranca da equipe e fortalecer uma cultura de conscientizago.
0 0 )

Exiie] 1€ v |resuttados por pégina Pesquisar Q [y——

Data do reporte 4 Usudrio reportado Status Agao
Nenhum registro encontrado

Mostrando 0 até 0 de O registros

Para fazer um reporte, basta clicar em Adicionar Reporte.

Exivie| 1€ < |rosuitados por pégina Posauisar a Y

Data do reporte 4 Usuirio reportado Status Acao
Nenhurn registro encontrado

Mostrando 0 até 0 de O registros
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Uma janela sera exibida permitindo a selecdo de usuarios, o
preenchimento de uma descricao e a anexac¢ao de arquivos, caso necessario

Adicionar Reporte

Usudrio reportado:

ApOs preencher as informacdes, clique em Salvar para concluir o envio
do seu reporte. Em seguida, sera possivel edita-lo, exclui-lo ou acompanhar seu
andamento pelo status, que pode ser: Em Andlise, Pendente, Aceito, ou
Rejeitado. Se o reporte for rejeitado, o usuario podera ver a justificativa do
Administrador.
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