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Integra¢3o Maillnspector

Exibe documento tem por finalidade mostrar a integracdo do Maillnspector com Offi365, sem necessidade de
mudanga de MX e integragdo e importagdo de contas via API.

Configuracao Entrada InLine Configuracao Saida InLine
para Office365 /| G-Suite para Office365 /| G-Suite
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Internet Internet
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Office 365/ G-Suite  SUite

Office 365 / G-Suite

Solugdo com redirecionamento dos emails sem necessidade de alteracdo do DNS da empresa

Configuracao Entrada InLine (sem mudanca no MX) para Office365 / G-Suite

1. Os e-mails sdo direcionados ao Office365/G-Suite (que é o padrdo quando se usa Office365 ou G-Suite),
portanto, ndo ha necessidade de mexer no MX/DNS;

Ao receber o e-mail, o Office365/G-Suite efetua a filtragem e encaminha para o Maillnspector;

Ap6s a filtragem por parte da Microsoft/Google, as mensagens sdo escaneadas novamente
pelo Maillnspector e os devolve ao Office365/G-Suite;

Configuracao Saida InLine (sem mudang¢a no MX) para Office365 / G-Suite

1. Email sai do Office365 / G-Suite e é entregue ao Maillnspector;
2. Efeita a filtragem do email no Maillnspector e entregue a Internet (servidor destino);



Configura¢do de conexdo com G-Suite via

API e configuracdo de M-SOAR

Primeiramente temos que configurar a conexdo do Maillnspector com o G-Suite. Para isso, va em:
Administracdo > Integragdes > Google Workspace

Administration Suite | =4 E-mails G Google Workspace
(2J RealTime

[ Painel de Controle ) Administraggio / & Integragdes / B3 Google Workspace ® @
(4l Relatérios

+||[+] | [+]| [+

3 Configuracdes

O Mail Inspector Add-on para Google Workspace® permite que as usuérios interajam diretamente pelo gl

Mail Inspector, gerenciando suas

M Gmail

= Administragso
=i Ponto de Acesso

mensagens em quarentena e gerenciando suas listas de enderegos de e-mail Confidveis & enderecos i

12 Configuragdes de Rede

£, Usuarios do Sistema M-S0AR

Autorizacio Add-on Sincronismo Modelo de Inte; Debug
4 Gonectores Extemos
4= Gonfiguragdo do Cluster
[E7] Notificagdio de Quarentsna Dominic Tipo Aces
[# [ Feramentas
53 Integraghes hscbrasil.cam Dominio atendido ® Desabilitar
FAzimbra
efender.com.br Dominio atendido
B Microsoft 365 HeBilitae
R crowsstike “defender.com.br Dominio atendido
G Google Workspace

[T Mailbox Serviee

1. Serdo exibidos todos os dominios protegidos pelo Mail Inspector. Escolha o dominio que deseja ativar
a integracao e clique em Habilitar.

Google Workspace

Autorizacao de dominio

Para a ativacao do M-SOAR no dominio hscbrasil.com no Google, vocé devera se autenticar com
sua conta de administrador do dominio e autorizar que o Mail Inspector gerencie sua conta. Todas
as permissdes requisitadas deverao ser concedidas para o correto funcionamento da integracao.
Deseja prosseguir?

Prosseguir Cancel

Atencao! Somente dominios que utilizam o servigo Google Workspace® poderao ser atendidos pelo servico de
integracao do Mail Inspector.

2. Nanova janela, informe a conta do administrador do servigo G-Suite

Insira o endereco de e-mail
do administrador do
dominio

admin®@hscbrasil.com

AAAAAAA an

Prosseguir Cancelar




3.

Ao fazer isso, serd aberta a tela de login (canto superior direito).

Maillnspector for Google Gmail™ - Google Workspace Marketplace - Google Chrome

o

23 workspace.google.com/m:

i = o Google Workspace Marketplace Q 1 ® 22t m @

Maillnspector for Go...

MAILINSPECTOR 2 .
et BC Maillnspector app allows management of your quarantines,

trusted and untrusted addresses and report suspicious
emails right from your Google Gmail™ inbox.

By: High Security Center Brasil (2
Listing updated: July 24, 2024

Works with: [Mj Noreviews O & 11

Overview Permissions Reviews

Ao mesmo tempo aparecera uma tela de Autorizagdo de integragdo com contador em segundos, para
vocé autenticar a sua senha.

Google Workspace

Autorizagdo de integracao

Aguardando autorizagao. Apos conclusao da mesma, esta mensagem se fechara automaticamente.

Vocé devera realizar a autenticacao e autorizacao em até 52 segundos. Apds isso, 0 processo
devera ser reiniciado.

Cancelar




Uma vez autenticado, clique em Instalagdo do Administrador

o Maillnspector para Google Gmail™ - Google Workspace Marketplace - Google Chrome

o

2% workspace.google.com/marketplace/app/mail t ara_google_gmail/69063046

= O Google Workspace Marketplace Q ® @

g Maillnspector para G...

MAILINSPECTOR - x - o
et oy BE O aplicativo do Maillnspector permite o

gerenciamento de suas quarentenas, enderecos

0 confiaveis e ou indesejaveis bem como reportar u...
de

5 Por: High Sec Y

ste

e Informacoes atualizadas: 24 de julho de 2024

o

Q

A\ Este aplicativo requer privilégios de administrador para ser instalado. Saiba mais

Compativel com: M} Nenhuma avaliagado O &, 11

Visao geral Permissoes Comentarios




5. Depois de clicar em Instalagdo do administrador, sera aberta janela de aviso. Clique em continuar.

—== |nstalagao do administrador

Vocé esta prestes a instalar este app para
uma organizacgao inteira do Google Workspace
ou para unidades organizacionais ou grupos
especificos. Todos os usuérios da
organizacao do Google Workspace, das
unidades organizacionais ou dos grupos que
voceé selecionar vao ter acesso ao app.

Pode levar até 24 horas para este app ser
instalado no dominio do Google Workspace,
nas unidades organizacionais ou nos grupos.

Maillnspector para Google G... precisa da sua
permissao para iniciar a instalagao.
Ao clicar em "Continuar”, vocé autoriza o uso das suas

informagdes de acordo com os Termos de Servigo e a
politica de privacidade deste aplicativo.

CANCELAR  CONTINUAR

6. Serd apresentada a tela de concordancia com os termos de uso, bem como indicagdo das permissoes
necessarias para a integracdo do Maillnspector com o G-Suite. Marque o box de Eu concordo com os
Termos de Servigo e Politica de Privacidade do app e os Termos de Servigo do Google Workspace
Marketplace.



Depois marcado o box, clique em FINALIZAR

Tela de permissao da instalagao para administradores - Google Chrome

MAILINSPECTOR
powered oy

Ler, escrever, enviar e excluir permanentemente todos os
seus e-mails do Gmail

Executar como um complemento do Gmail
Visualize grupos em seu dominio

Ver informagdes sobre usudrios no seu dominio

©® 6 © © ©

Conectar a um servigo externo

Vocé esta concedendo ao app Maillnspector for Google
Gmail™ o direito de acessar seus dados:

Ver o enderego de e-mail principal da sua Conta do Google @

® 6 » 0 0 X X

Ver suas informagdes pessoais, inclusive aquelas que vocé ®
disponibilizou publicamente

Instalar o app automaticamente para os seguintes usuérios
(® Todos na sua organizagao
O Certos grupos ou unidades organizacionais

Selecione os usudrios na préxima etapa

W4 Eu concordo com os Termos de Servigo e a Politica de
Privacidade do app e os Termos de Servigo do Google
Workspace Marketplace.

CANCELAR FINALIZAR




7. Serdindicado que o Maillnspector foi instalado no G-Suite. clique em CONCLUIDO.

] O

Maillnspector para Google G... foi
instalado

Vocé instalou um complemento do Google
Workspace.

0 Maillnspector para Google Gmail™ foi adicionado a barra
lateral do Gmail.

CONCLUIDO

8. Apds clicado em CONCLUIDO, vocé pode configurar as acBes de M-SOAR, ou deixar parta depois.
Sugerimos que seja - Ndo, manter o padrao - Ao qual serdo mantidas as a¢Oes padrdao do M-SOAR,
sem necessidade de alteragao.

Google Workspace

Integracao habilitada com sucesso!

A integracao com o dominio hscbrasil.com foi habilitada com sucesso. As configuragdes de M-SOAR
foram definidas com os valores padrao. Vocé podera personalizar agora as configuragdes ou
posteriormente através da aba SOAR. Deseja personalizar agora as configuracoes de M-SOAR?

Sim, configurar Nao, manter o padrao




Configura¢ado Entrada e Saida de Emails

para G-Suite Inline (sem alteracdo de MX)

Por padrdo o Maillnspector permite que as configuracGes InLine sejam automaticas, bastando selecionar a
opcao Protec¢do Integrada.

@ Gateway de Entrada

Neste modelo o Mail Inspector recebe o e-mail diretamente. E necessario modificar o registro MX do do
(O Protegdo Integrada [ESEIE I
Neste modelo a prote¢ao é realizada através de APl sem a necessidade de se alterar a configuracdo do MX

Caso ocorra alguma falha de configuragdo automatica, sera necessaria a configuragdo manual, para isso, basta
seguir as etapas indicadas a seguir, de acordo com o tipo de servidor de email utilizado (G-Suite ou Office365).

e Por Gateway de Entrada: E o processo em que é feito o apontamento dos emails para o
Maillnspector. Esse apontamento é através de mudanga do MX no DNS da empresa.

e Protecgdo Integrada: N3o ha a necessidade de apontar o MX no DNS da empresa, basta configurar o
Office365/G-Suite para que ao receberem os emails, eles sejam redirecionados ao Maillnspector, que
os filtrardo e os devolvera ao servidor Office365/G-Suite.

Essa configuragdo podera ser de forma automatica, sem necessidade de intervengdo ou criagdo de
regras por parte do administrador, somente serd necessaria a intervencao manual em determinados
casos, como por exemplo falta de permissdo do administrador para acesso automatico do
Maillnspector sobre o Office365/G-Suite, ou falha de comunicaggo, etc.

Caso ocorra alguma falha de configuragdao automatica, sera necessaria a configuragdo manual, para isso, basta
seguir as etapas indicadas a seguir, de acordo com o tipo de servidor de email utilizado (G-Suite ou Office365).

Configuracao manual necessaria!l




Acesse a sua conta de G-Suite pelo Google Admin Console.

Etapa 1: Adicionar os nodes de filtragem
1. Entre no Google Admin Console. (admin.google.com)
2. No painel de navegagdo esquerdo, clique em Apps > Google Workspace > Gmail.

= @ Admin

- i Apps
Visdo geral
~ Google Workspace

Status do servigo
Moderacdo (TP
Agenda
AppSheet
Chat do Google
Drive e Documentos
Gmail

3. Cliqgue em Hosts.

. Status do servigo ATIVADO para todos v
™M Gmail :

Status Configuracdes do usuario v
ATIVADO para todos
s formatos de nome. Ative as preferéncias do usuai mo temas, confirmagao de leitura e delegagdo de e-ma
Hosts v
h e !
Roteamento padrao ~

Crie regras de roteamentc 3 1o ), por exemplo, para a entrega dividida ou ¢ ere tud

4. Clique em ADICIONAR ROTA.

5. Em Nome do rupo de NODES que vocé ird cadastrar. Para saber quais sdo os hostnames destes node,
entre em contato com o suporte da HSCBRASIL. Como exemplo, vamos criar os nodes da nuvem
CLICLOUD, através dos IPs.

6. Vocé pode adicionar uma Unica maquina ou multiplas maquinas. No exemplo, vamos colocar
multiplas maquinas, ao qual o préprio Google ird gerenciar a alta disponibilidade e preferéncia de



entrega.

Adicionar rota de e-mail

Nome Saiba mais

MLI

1. Especifique o servidor de e-mail

Somente as portas com os numeros 25, 587 e de 1024 até 65535 s&o permitidas

Multiplos hosts

Principal Carregar % AcBes
187.108.197.102 125 100 Excluir
187.108.197.103 125 100 Excluir
187.45.183.226 125 100 Exeluir

CANCELAR  SALVAR

Repare que adicionei varios principais, ndo usamos os secundarios.

Obs: Também é possivel usar HOSTNAME por exemplo: mx-balancer.mlicloud.com em vez de IP.
Digite o nUmero das portas como 25 e 100% em carregar, para todas os nodes incluidos.

Em Opcdes, desmarque a caixa de sele¢do - Exigir um certificado assinado pela autoridade de
certificagdo (recomendado).

Clique em Salvar.

Etapa 2: Criar regra de Entrada de Emails e redirecionamento se necessario

1.

No painel de navegacao esquerdo, clique em Apps > Google Workspace > Gmail

O Admin

- i Apps
Visdo geral

~ Google Workspace
Status do servigo
Moderacdo (DD
Agenda
AppSheet
Chat do Google
Drive e Documentos

Gmail



2. Role para baixo e clique em Compliance

oogle Workspace > Configuragoes do Gmail

M Gmail o .
Acesso do usudrio final

ecursos de acesso do ario fina
Status

ATIVADO para todos
Spam, phishing e malware

contra spam shing € malware

Compliance

Roteamento

3. Clique em Compliance de conteudo.
4. Essa opgdo nos permite criar regra de redirecionamento perante determinadas condigdes.
5. Vamos criar trés regras de compliance:

a. Inbound (Emails de Entrada);

b. Interno (Emails Internos);

c. Outbound (Emails de Saida);

Regra Inbound

6. Clique em ADICIONAR REGRA
7. NaregraInbound indique em Compliance do conteldo o nome da regra (Inbound)
a. Mensagens de e-mails afetadas: Recebidas
b. Adicionar as expressdes que descrevem o conteldo que vocé quer pesquisar em cada
mensagem: Se QUALQUER UMA das seguintes opg¢des coincidirem com a mensagem
c. Correspondéncia de Metadados
Atributo: IP de origem
e. Tipo de correspondéncia: O IP de origem nao esta dentro do intervalo



f.  Repetir a entrada dos IP’s, caso tenha mais de um IP a ser acrescentado, clicando em

adicionar e repetir a a¢do de inserir IP.

Editar configuragédo

Correspondéncia de metadados

Atributo

IP de origem

Tipo de correspondéncia

0O IP de origem n&o esta dentro do intervalo

131.100.228.146/25

CANCELAR  SALVAR
8. 0 que fazer se as expressodes acima corresponderem: Modificar mensagem

3. 0 que fazer se as expressdes acima corresponderem

Modificar mensagem

Cabecalhos

Adicionar cabec¢alho X-Gm-Original-To
Adicionar os cabecalhos X-Gm-Spam e X-Gm-Phishy

Adicionar cabecalhos personalizados
Cabecalhos personalizados

X-MLI-Inbound: 1

ADICIONAR



Assunto

|:| Adicionar assunto personalizado

Rota

Alterar rota
Também redirecionar spam
|:| Suprimir rejeicdes deste destinatario
MLI (mail.smartdefender.com.br)
Roteamento normal

Destin MLI (mail.smartdefender.com.br)

[ ] Alterar destinatério do envelope

Spam

|:| Ignorar o filtro de spam para esta mensagem

Em ROTA, marque a opgdo Alterar rota e marque Também redirecionar spam e escolha a op¢do MLI
Role a tela até SPAM e escolha a opgdo Ignorar o filtro de spam para esta mensagem

Destinatario do envelope

|:| Alterar destinatario do envelope

Spam

Ignorar o filtro de spam para esta mensagem

Anexos

(] Remover anexos da mensagem

Entregar também a

|:| Adicionar mais destinatérios

Criptografia (apenas para a entrega de agora em diante)

|:| Exigir transporte seguro (TLS)



Regra Interno

1. Cligue em ADICIONAR OUTRA REGRA
2. Naregra Interno indique em Compliance do conteido o nome da regra (Interno)
3. Selecione Interno —enviando
Adicionar as expressdes que descrevem o conteldo que vocé quer pesquisar em cada mensagem
Se QUALQUER UMA das seguintes opg¢des coincidir com a mensagem
Expressoes
Local: Cabegalhos completos
Ndo contém texto: X-MLI-Internal

1. Mensagens de e-mail afetadas

|:| Recebidas
|:| Enviadas
Interno - enviando

|:| Interno - recebendo

2. Adicionar as expressoes que descrevem o conteldo que vocé quer pesquisar em cada
mensagem

Se QUALQUER UMA das seguintes opg¢des coincidir com a mensagem

Expressdes

Local: Cabecgalhos completos

Nao contém texto: X-MLI-Internal

ADICIONAR

Correspondéncia de contelido avangado

Local

Cabecalhos completos

Tipo de correspondéncia

N&o contém texto

Conteudo
X-MLI-Internal

Marque as opgdes Cabecalhos:
a. Adicionar cabegalho X-Gm-Original-To
b. Adicionar os cabecgalhos X-Gm-Spam e X-Gm-Phishy



c. Adicionar cabegalhos personalizados: X-MLI-Internal: 1

3. 0 que fazer se as expressdes acima corresponderem

Modificar mensagem

Cabegalhos

Adicionar cabegalho X-Gm-Original-To
Adicionar os cabegalhos X-Gm-Spam e X-Gm-Phishy

Adicionar cabecalhos personalizados
Cabegalhos personalizados

*-MLHHnternal: 1

ADICIONAR

Assunto

|:| Adicionar assunto personalizado

Regra Oubound

1. Cligue em ADICIONAR OUTRA REGRA
Na regra Outbound indique em Compliance do conteido o nome da regra (Outbound)
2. Selecione Enviadas
Adicionar as expressdes que descrevem o contetdo que vocé quer pesquisar em cada mensagem
Se QUALQUER UMA das seguintes opg¢des coincidir com a mensagem
Expressoes
Local: Cabegalhos completos
Ndo contém texto: X-MLI-Outbound



Compliance do contetdo Saiba mais

Outbound

1. Mensagens de e-mail afetadas

|:| Recebidas
Enviadas
|:| Interno - enviando

|:| Interno - recebendo

2. Adicionar as expressoes que descrevem o contetdo que vocé quer pesquisar em cada
mensagem

Se QUALQUER UMA das seguintes opgdes coincidir com a mensagem

Expressoes

Local: Cabegalhos completos

N3o contém texto: X-MLI-Outbound

Marque as opgdes Cabegalhos:
a. Adicionar cabegalho X-Gm-Original-To
b. Adicionar os cabecalhos X-Gm-Spam e X-Gm-Phishy

c. Adicionar cabegalhos personalizados: X-MLI-Outbound: 1

3. 0 que fazer se as expressdes acima corresponderem

Modificar mensagem

Cabecalhos

Adicionar cabecalho X-Gm-Original-To
Adicionar os cabegalhos X-Gm-Spam e X-Gm-Phishy

Adicionar cabecalhos personalizados

Cabegalhos personalizados

X-MLI-Outbound: 1

ADICIONAR

Assunto

|:| Adicionar assunto personalizado



4. Em ROTA, marque a opgao Alterar rota e indique a opgdo de rota MLI

Rota

Alterar rota
|:| Também redirecionar spam

|:| Suprimir rejeictes deste destinatario

MLI (mail.smartdefender.com.br)

Destinatério do envelope

|:| Alterar destinatério do envelope

Spam

|:| Ignorar o filtro de spam para esta mensagem

Anexos

[] Remover anexos da mensagem

5. Clique em Salvar



Comunicac¢ao sequra entre Maillnspector e

Microsoft 365 / G-Suite

Verifique se esta ativado o protocolo TLS no Maillnspector.

E necessario que esteja habilitado e configurado no modo de operacdo TLS 1.2 ou Superior Hardened. As
outras versGes foram mantidas por questdao de compatibilidade, mas oferecem menor seguranca, ndo sendo
recomendado o uso delas.

Para esse processo, va em:

Configuracdes > Controle de Conex&do > TLS/SSL

Marque as seguintes opgoes:

1.

2.
3.
4

Habilitar TLS: Sim

Modo de Operagdo: TLS1.2 ou Superior Hardened
Entrada de Emails > Nivel de Segurancga: Permissivo
Saida de Emails > Nivel de Seguranca: Permissivo

Administration Suite

4 E-mais | TLS/SSL
-) Reallime |
= |=|salvar
F Painel de Controle +
'.|.'J' Relatdrios .| | Habiitar TLS: Sim w
.+ ConfiguracBes Modo de Operaggo: TLS 1.2 ou Superior Hardened
| ] Cadastros rcar Modo de Compatibilidade’, outros protocolos como SSLvl SSLv2 e
5 Controle de Conexio T estarfio disponiveis
Configuraces do MTA Certificado: Gerado Automaticamente >
B mail Spit *Vialidade do Certificado: 02/02/2034 17:62:51
| TLS/SSL
| Controle de Bounce CEiErE gREis
(g sPAM Throtting Entrada de Emails
Quota/Controle de Fluxo
|, Relay Autenticado Nivel de Seguranca: Permissivo v
& |Reescrita de E-Mails Ativar TLS/SSL para Relay NSo =
[L Joutbreak Filter Autenticado:
=5 Filas Personalizadas Obriaator - tes domini
& £ Quarentena rigatério para os seguintes dominios:
4 | ] Filtros de Contetdo
4[] Controle de Ameacas
&[] Filtros de SPAM ) @ (3 || Pesquise nalista 0 /0 registros
4 (] Anti Spoofing
+ NotificacGes
+ (] Email Compliance
=] Administracao +
Saida de Emails

Nivel de Seguranca: | pPermissivo s

Com essas configuragGes vocé esta indicando a comunicagdo com TLS ativado entre G-Suite e Maillnspector,
dessa forma a comunicagdo de e-mails (tanto envio, quanto recebimento) é completamente segura.



TLS v1.2 Cifra Order Strengh

TLS1.2 ou ECDHE-RSA-AES256-GCM- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
Superior xc030 | SHA384 ECDH

Hardened x9f DHE-RSA-AES256-GCM-SHA384 DH TLS_DHE_RSA_WITH_AES_256_GCM_SHA384




Configura¢do de Orquestracao (M-SOAR)

Configuracdo do M-SOAR permite personalizar quais acGes o Administrador do Maillnspector podera efetuar
em tempo real na caixa de e-mail do usuario do G-Suite (diretamente na caixa da conta Google do usuario).

Como durante a etapa de autenticagdo de usuario administrador, o G-Suite j4 libera para vocé o acesso ao M-
SOAR, basta vocé configurar as acdes desejadas no M-SOAR, para personaliza¢do dele (opcional).

Escolha o dominio que ja foi anteriormente ativado na autenticacdo e sincronizagdo e clique em Configurar,
que serdo abertas as telas de configuracdo do M-SOAR para o seu G-Suite.

Administration Suite 8 || B2 E-maite G Google Workspace

(& RealTime +

[ Fainel de Controle +l|| D Administagio /@ Integracies / B3 Google Workspace @ 9
7 Relatirios +

L» Configuracges h O Mail Inspectar /

com o Mail Inspector, gerenciando suas
=] Administrac3o - M Gmal| mensagens em qu

=il Ponto de Acesso

J% Configuracées de Rede

£ Usuirios do Sistema Auro

4 Conectores Externos
{5 Configuragio do Cluster
[EmMotificago de Quarentena

Dominio Agdes ativas
i+ ) Ferramentas
B3 Integraghes hscbrasil.cam Remover anexas, Remover links, Mover mensagem, Blaguear mensagem, Excluir mensagem
=.a";';’:m s smartdefender.com.br Remover anexos, Remover links, Mover mensagem, Bloguear mensagem, Exduir mensagem
GrowdStrike
G Google Waorkspace
(L] Mailbox Service
Configurar dominio
Remocio de anexos da mensagem [ @)
@D Adicionar rotulo no assunto das mensagens afetadas
Texto do rotulo no assunto
Remocdo de links da mensagem [ @

@ Adicionar rdtulo no assunto da mensagem afetada

Texto do rétulo no assunto

@ Adicionar rotulo no contetido da mensagem afetada

Texto do rétulo no assunto

Movimentagdo de mensagem para a pasta Lixo Eletrdnico [ @
@D Adicionar rotulo no assunto das mensagens afetadas

Te (1O 30 rotuio 0 assunto

Remogdo permanente da mensagem @



Bloqueio de contelido da mensagem @

@D Adicionar rétulo no assunto das mensagens afetadas

Texto do rotulo no assunto | [Conteudo bloqueado]

Substituir o contetdo original da mensagem por:

OB & B I U = = = SystemFont v 12pt v v e

0 contetdo desta mensagem foi bloqueado pelo administrador.

P 8 WORDS

Edite as a¢Bes desejadas e clique em Salvar AlteragGes.

Para executar as agGes acima, basta localizar a mensagem desejada no Painel Real Time - E-mail e clicar com
o botdo direito sobre a mensagem e escolher a agdo desejada:

| & M-50AR k| 5 Remover anexos

‘% Remover da Quarentena 5 Remover links

" Aprender como SPAM & Mover para Lixo Eletrénico
‘g Aprender como Nio-SPAM 5 Bloguear conteddo

[ Obter log de evidéncia & Apagar permanentemante
=i Download da mensagem

=i Download dos anexos

%) Acbes em lote 3




Ativacado de Add-On do MLI no G-Suite

O Add-on para G-Suite permite que os usudrios dos servigos do Google interagirem a partir de seu G-Suite com
o Mail Inspector. O usudrio pode visualizar as suas mensagens em quarentena e liberar alguns tipos de
qguarentena além de adicionar ou remover registros de sua lista de enderegos Confidveis e Indesejaveis.

O procedimento a seguir descreve a ativacdo do Add-on do Mail Inspector no G-Suite.

Requisitos
. Ter ativado o M-SOAR (Orquestracdo)
. Possuir acesso administrativo ao Maillnspector 5.2
. Ja ter configurado o certificado digital no Maillnspector (ndo pode ser o auto-assinado)

Guia Passo-a-Passo

Este guia é dividido em algumas etapas que sao executadas em sequéncia:
1. Ativagdo do Add-On;
2. Configuracdo das Ag¢Ges do Usuario no Add-On e
3. Deploy para os usudrios do G-Suite.

Primeira Etapa

1. Vaem Administragdo > IntegragGes > Google Workspace e selecione a aba Add-On
Ative o Add-On, pelo botao deslizante.

Administration Suite 8| | B4 E-mails G Google Workspace

() RealTime o

[F7 Painel de Controle + CJAdministragdo / € IntegragBes / B4 Google Workspace &

4 Relatdrios d

42 Configuragges - . O Mail Inspector Add-on para G e 05 UsUArios interajam diretame o Mail Inspector, gerenciando suas
2 Flimmins s = M Gmail  menssgensem < gere de e-mail Confidveis

Bl Ponto de Acesso
s Configuragdes de Rede
£ Usuérios do Sistema Autorizacio 1-S0AR

| Conectoras Extemos
{2 Configuragdo do Cluster
[ notificagdo de Quarentena
# (] Ferramentas
=3 Integragbes
Zimbra

B Microsoft 365

CrowdStrike

& Google Workspace

ET] Mailbox Service

O HSC Mail Inspector Add-on sera ativado. Para
utilizé-lo, vocé precisa configurar uma URL
publica para o complemento e fazer a instalagao
do mesmo em seu gMail, conforme orientacdes
nesta tela. Deseja prosseguir?

Selecione Sim, ativar

2. Informe o FDQN do seu Mail Inspector, clique em salvar (no exemplo o que utilizamos foi o
mail.smartdefender.com.br).



[ E-mails H G Google Workspace

L] Administragiio / & Integragies / B4 Google Workspace @ @

.\ O Mail Inspector Add-on para Google Workspace® permite que os usuarios interajam diretamente pele gMail com o Mail Inspector, gerenciando suas
M Gmall mensagens em quarentena e gerenciando suas listas de enderegos de e-mail Confidveis e enderecos indesejaveis.

Autorizacdo M-SOAR Add-on Sincronismo Modelo de Integracao Debug

@) Advar Add-on no gMail

Instalagéo e publicagdo

‘ H Atencdo! Eobrigatér'lo que o enderego abaixo esteja configurado com um certificado SSL valide para o correto funcionamente do Add-on no gMail. = ‘

https:h’| mail.smartdefender.com.br /mailinspector/addons/google/

Caso precise de ajuda para realizar a instalacdo, acesse hripsi//docs.hschrasil.com.br I para maiores informacdes.

ConfiguragGes de regras

Configure aqui regras de acesso para as fungbes do Add-on aos usudrios. As regras superiores na tabela terdo precedéncia sobre as inferiores.

Regra Prioridade Agbes

oo e

E-mails ” G Google Workspace

) Administracio / & Integracies / B4 Google Workspace
A URL publica foi alterada com sucessol

. 0O Mail Inspector Add-on para Google Workspace® permite que os usuarios interajam diretamente pelo gMail com o Mail Inspector, gerenciando suas
M Gmall mensagens em guarentena e gerenciando suas listas de enderecos de e-mail Confidveis e enderecos indesejdveis.

Autorizacio M-S0AR Add-on Sincronismo Modelo de Integracio Debug

@ Ativar Add-on no gMail

Instalacdo e publicacdo

URL de publicagao

| https://mail smartdefender.com.br/mailinspector/addons/google ‘ & Editar Hostname

3. Configure as a¢des o usudrio poderd executar em sua caixa de e-mail do G-Suite

Configuragdes de regras

Configure aqui regras de acesso para as fun¢des do Add-on aos usuarios. As regras superiores na tabela terao precedéncia sobre as inferiores.

Regra Prioridade Agdes

Geral n a




4.

5.

Edite a regra Geral ou crie uma nova regra personalizada. Serd permitido aplicar regras diferentes por

dominio, Grupos LDAP, Grupos de Usuarios ou Usudrio.

Nova regra

Nome da regra

GTPN

Aplicar regra a

Dominio v
TIPO VALOR
Dominio gtpn.com.br

! Para que as alteragdes tenham efelto, clique em Salvar

Determine as a¢0es e quarentenas que serdo disponibilizadas na interface do usudrio do G-Suite

Acgoes disponiveis no menu do Add-on

@ Marcar como Confiavel
D Marcar como Indesejavel

@ Reportar ao Administrador

Quarentenas acessiveis aos usuarios

Quarentenas do sistema
Todas

Blacklist

Contelido Adulto

Controle de Surto/Comportamento Anémalo

<

Fraude de E-mail / E-mail Impostor

<

Outro Bloqueio

(<

Provavel SPAM

(<

Spoofing

Virus

(<)

Quarentenas customizadas

Todas

@) Gerenciar Quarentena

() Gerenciar listas Confiaveis/Indesejaveis

<]

ATP

<

Bulk Mail

<

Conteudo Bloqueado

<]

DLP/Auditoria

[

Malware

a

Phishing

<]

SPAM

(<]

Tamanho Excedido

Whitelist

(<

<]

URL MALICIOSAS



6. Determine as agdes permitidas paras mensagens em quarentena. E possivel personalizar o rodapé.
Acdes disponiveis aos usudrios para mensagens em quarentena

() Liberar mensagem () Marcar como Confiavel

@ reportar ao Administrador @ Marcar como Indesejavel

Rodapé personalizado do Add-on

Insira o cédigo HTML para o rodapé do Add-on. Considere que o codigo sera inserido dentro de uma DIV HTML. A
largura do mesmo & de 320 pixels e sua altura maxima & de 60 pixels.

Dica: Para editar margens e padding, utilize o editor de codigo fonte clicando no icone <>,

OBy B I U=

Simulagdo da drea ocupada pelo rodapé

Powered by @ '..l-' Clique em atualizar visualizacao

HIGH SECUMTY CENTER

< Atualizar pré-visualizacao

P 2WORDS ,

Uma vez configurado o Add-On, ndo é necessario fazer mais nenhuma agao, pois todo o processo é
automatizado.

Para testar, basta acessar a sua conta G-Suite e verificar se ja aparece o icone do Add-On, conforme imagem a
seguir:

@ # Google @
()
€1

Maillnspector for Google Gmail™



Dé um duplo clique sobre a mensagem que vocé deseja gerenciar e verifique as a¢Ges disponibilizadas pelo
icone do Maillnspector.

Mailinspector
HSC Brasil

[ Marcar como Confiavel

Marcar como Indesejavel

"™ Reportar para o Administrador
4  Gerenciar Quarentena

—-—

Gerenciar Enderecos

Agoes do Add-On

Marcar como Confiavel Adiciona o remetente da mensagem na lista Confidvel do usudrio no
Maillnspector (Whitelist)

Marcar como Indesejavel | Adiciona o remetente da mensagem na lista Indesejavel do usuario no
Maillnspector (Blacklist)

Remete uma cdpia da mensagem para o Administrador do Maillnspector

e Como SPAM;

e Como PHISHING;

e Como AMEACA (Virus/Malware);
Uma vez reportado, o sistema de Inteligéncia Artificial atua sobre o email,
validando se é realmente o tipo de email informado pelo usudrio, ao mesmo
tempo em que é enviada uma cépia do email ao administrador do sistema,
permitindo andlise manual e agdes manuais sobre ele.

Reportar para o
Administrador

O sistema de Inteligéncia Artificial além de validar o email, faz a aprendizagem
automatica de acordo com a classificagdo do email, analisando varios pontos
dele, desde conteldo, até origem/destino, frequéncia de envio/recebimento,
caracteristicas do anexo contido no email, etc.

Ainda na opg¢do de Reportar para o Administrador, o usuario pode indicar a
razdao da notificagdo e selecionar a opgdo de Remover a mensagem
automaticamente, dessa forma, ao enviar o email como amostra para o
administrador, ele sera removido automaticamente da caixa postal do
usuario.




IMaillnspector
HSC Brasil
|— Categoria

‘ Razdo da notificacio

Descreva aqui a razdo da nofificacio desta
mensagem, com todos os detalhes
pertinentes_..

D Remover a mensagem
automaticamente

ooy
|\ Enviar -/,l

Gerenciar Quarentena

Permite aos usuarios visualizarem as mensagens que estdo retidas na sua
quarentena pessoal, podendo liberar as mensagens do tipo Provavel SPAM,
SPAM e Bulk Mail.

Ao selecionar esta opgdo, abre o menu de selegdo de opgbes de:
e Periodo;
e  Assunto;
e E-mail do remetente.

Maillnspector

HSC Brasil
Gerenciar Quarentena
Filtrando mensagens por: Hoje

GErencie suas mensagens em
guarentena. Use os filtros abaixo para
encontrar mensagens guarentenadas e
tome acdes como Liberar mensagem,
Reportar ao Administradaor, Marcar
remetente como Confiavel ou Indesejavel.

— Periodo
Hoje -

Assunto da mensagem

E-mail do remetente

( Pesquisar )
. S

 Show less




Gerenciar Confiaveis
Indesejaveis

Permite ao usudrio adicionar ou remover registros de sua lista de remetentes:
e Confiaveis;
e Indesejados;

Maillnspector
HSC Brasil

Gerencie suas listas de enderecos
Confiaveis e Indesejaveis

Tipo
|- Confiaveis -

Confiaveis

Indesejados

| FUTCToTTa T CITaC T OO SO e v e T -/,l

.

Ao selecionar uma das opgGes, apresenta-se a lista de usuarios ja registrados
no Maillnspector como Confidveis e/ou Indesejados;

Todo o processo de Importagdo dos Usudrios, importacdo de e-mails, importagdo de grupos, ativagao
de Add-On, ativagdo de M-SOAR, é feito através de API’s, mas de modo a ficar o mais transparente
possivel ao administrador e aos usuarios da solugao.




Sobre a HSC

A HSC tem quase duas décadas de atuacao em ciberseguranca e
conscientizacao de usuarios, atendendo organizacdes de varios
segmentos, dos setores publico e privado.

Atualmente atuamos no Brasil, nos EUA e na América Latina.

Nossa experiéncia se reflete em ndmeros: todos os dias,

protegemos mais de 10 milhdes de mailboxes e filtramos mais de
100 milhdes de e-mails

Govern

Respond Educate

Detect Protect
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