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Introducao

Bem-vindo ao Manual do Administrador MindAware 3607 seu guia
essencial para gerenciar e otimizar a plataforma de Conscientizacdo MindAware
360°.

Aqui vocé encontrard instrucdes detalhadas e praticas para configurar,
administrar e utilizar todas as funcionalidades da plataforma de maneira
eficiente.

A plataforma MindAware 360° e todos os seus conteudos estdo
disponiveis integralmente em portugués (pt-BR), garantindo uma comunicacdo
adequada ao publico brasileiro. Os treinamentos sdo apresentados de forma
clara e compreensivel, permitindo que todos os colaboradores participem das
acdes de conscientizacdo com autonomia e seguranca. O MindAware 360°
também pode ser acessado por meio de computadores e dispositivos méveis,
oferecendo maior flexibilidade.

Além disso, a plataforma oferece uma formacdao completa — do
Essencial ao Profissional — estruturada para desenvolver e validar o
conhecimento dos colaboradores em seguranca da informacdo. De maneira
evolutiva permite que cada usuario avance de acordo com seu nivel de
maturidade, garantindo aprendizado continuo e comprovado através de
certificacdes da propria plataforma.

Este manual foi projetado para ser sua referéncia completa no uso do
MindAware 3607 ajudando-o a administrar e otimizar todos os aspectos da
plataforma de forma eficaz.

Consulte este guia sempre que precisar de orientacdo ou suporte
para maximizar o potencial da sua implementacao do MindAware 360°.
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Cadastro da Empresa

Ativacao da Empresa

Para configurar a empresa dentro da plataforma MindAware 360? e
realizar a ativacdo do perfil inicial de administrador, vocé precisara seguir um
processo que inclui a validacao das informacdes abaixo:

e Razao Social: Nome legal da empresa.

e CNPJ: Numero de Cadastro Nacional da Pessoa Juridica da
empresa.

e Endereco: Endereco fisico da sede da empresa.

e Dominios registrados para abrangéncia do processo de
conscientizacao: Lista de dominios de e-mail da empresa que
serdo utilizados para receber comunicacdes dentro da plataforma
MindAware.

Este processo garante que a empresa esteja devidamente configurada na
plataforma MindAware e que o administrador tenha acesso imediato para
comecar a configurar e gerenciar as funcionalidades conforme necessario.

Acesso plataforma

O acesso pode ser feito de mais de um jeito, seja por convite, conta da
Microsoft ou conta do Google. Lembrando que o usuario ja deve existir na
plataforma com o mesmo e-mail da conta da Microsoft ou do Google para que o
usuario consiga concluir o cadastro.

e Acesso por convite:

O usuario receberd um e-mail de ativacdo para concluir seu cadastro,
conforme tela abaixo:
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@MINDAWARE

Ols, S
Seja bem-vindo(a) ao HSC MindAware.

Vocé foi cadastrade pelo(a) HSC DESENVOLVIMENTO
E SERVICOS EM TECNOLOGIA DA INFORMACAO
LTDA e agora tem acesso ac mais completo programa
de Treinamento e Conscientizagdo em ciberseguranca
do mercado.

Para concluir seu cadastro, clique no botao abaixo:

Concluir cadastro

Apds finalizar o cadastro, utilize os dados abaixo para
ter acesso ao sistema:

URL: https://app.mindaware com.br
E-mail corporativo:

Se precisar redefinir sua senha, clique aqui.

Sua participacéo & ial para um it digital
mais seguro. Vamos juntos aprofundar seus
conheci em cib; anca & garantir que vocé

esteja sempre por dentro das melhores praticas.

‘St s scbee o Minclmware.

Ao clicar no botdo concluir cadastro, sera solicitado os dados abaixo:

Nome completo, pais, estado, cidade e a criacdo de sua senha.

Logo apds deve marcar a opcao, Li e aceito a politica de privacidade e
botao cadastrar.

E entdo terd acesso a plataforma MindAware 360° de conscientizacdo.
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e Acesso pela Microsoft

Para acessar utilizando sua conta do Microsoft, clique no botao
correspondente na tela de login.

MINDAWARE
3600

8

= -

Esqueceu sua senha?

Ou continue com
l == Microsoft l

l G Google l

Em seguida, um menu sera exibido para vocé realizar o login com sua
conta Microsoft. Lembre-se de utilizar sua conta profissional, ndo sua conta
pessoal.

B2 Microsoft

Entrar

Email ou telefone

N0 consegue acessar sua conta?

Q Opcdes de entrada

ApOs o login, uma nova tela sera aberta solicitando os seguintes dados
para completar seu cadastro:

Nome completo, pais, estado, cidade e a criagao de sua senha.



ApOs preencher as informacdes, marque a opgao "Li e aceito a politica de
privacidade" e clique em "Cadastrar".

Pronto! Agora vocé tera acesso a plataforma MindAware 360°.
e Acesso pelo Google

Para acessar utilizando sua conta do Google, clique no botdo
correspondente na tela de login.

MINDAWARE
3600

[ E-mail corporativo

[ Senha

Esqueceu sua senha?

Ou contnue com:

( £ Migrosott ]

_% ( & Boogle ]

Em seguida, um menu sera exibido para vocé realizar o login com sua
conta Google. Lembre-se de utilizar sua conta profissional, ndo sua conta
pessoal.
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Escolha uma conta

para prosseguir para mindaware.com.br ) Usrcuis 5an

ApOs o login, uma nova tela sera aberta solicitando os seguintes dados
para completar seu cadastro:

Nome completo, pais, estado, cidade e a criagao de sua senha.

Codastro de Usudrio

318 presies & ACHSSM LIT) NOVD LAAVETSE O CONNECAENTON DArE M QUEECAF & 187 T COMPOrTAMANID Mt CONSCRnte & Segur0

Ap0ds preencher as informag¢des, marque a op¢ao "Li e aceito a politica de
privacidade" e clique em "Cadastrar".

Pronto! Agora vocé tera acesso a plataforma MindAware 360°.

Logo apds o primeiro acesso, 0 usuario ja podera ver cursos e ter
interacdo com toda a plataforma de acordo com seu perfil.

11
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Acesso de
Acesso ao Menu configuracbes
Principal de Perfill
a4

MINDAWARE p—

@ uodrants Mindawors

Quedrante MindAware

29 7 2 1 20

Podendo através do Menu ao lado do seu NOME, ter acesso as
configuracdes de seguranca do seu perfil tal como:

Editar Perfil:

e Carregar uma foto para seu perfil

Na opc¢ao Imagem do Perfil — Click na Opc¢ao de carregar foto —
Escolha foto — Salvar

Editor Perfil

Teatar Puri

imagem de perfil

Sem imagem

e Atualizar dados de cadastro:

Na opcao Dados de cadastro, é possivel manter as informacdes
atualizadas com relacdo ao seu cadastro.

12
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Daodos de Codostro '
Nome Completa® Teiefonn
el Coe | J
Pais Extaio Cldae '.I-. y
Brasl . Seeconar estada . Selecicne um estado primero -

e Autenticacao de dois fatores (MFA): Considere habilitar a autentica¢ao

de dois fatores para uma camada extra de seguranca ao fazer login na
plataforma.

Na opcao Autenticacao de dois fatores clicar em ativar

Autenticogdo de dols fotores @

Sera solicitado a confirmacgao de sua senha:

Confirme sua senha

Pat basvar. canfiimm s sanba pars habiitar setentlcsclo de dals iteres

J

Cancalar

Ao confirmar a sua senha, abrira o QRCODE (conforme tela abaixo) para
escanear e assim fazer a autenticagao em seu celular.

13



QRCode

configurago:

Confirmar

Alterar a Senha

Considere esta op¢do para alterar a senha do seu usuario.

s e n

Siga os passos:

Confirme sua senha atual — digite uma nova senha — Repita a nova

senha — Clicar em Salvar

Dicas de Seguranca:

e Senha Forte: Use uma combinacdo de letras maiusculas e minusculas,
ndmeros e caracteres especiais para criar uma senha forte e segura.

14
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Menu Administracao

Nesta secdo, sera possivel personalizar, configurar e administrar a
plataforma MindAware 360.

6 Administracdo . Neste menu, vamos realizar a
configuracao geral de administracao
‘ . como Usuarios, Grupos, Integracoes,
vsuarios Termos e Politicas e Configuracao
Geral.
& Grupos
Vamos realizar a carga de usuarios,
;a Integracoes gerenciar 0s grupos para ja iniciar as
atividades de acdo dentro da plataforma.
_%' Termos e Politicas

Temos nele também a possibilidade de
incluir Termos e politicas para

Configuracdo Geral . - .
© gurag disponibilizar aos colaboradores, assim

como visualizar seus registros de aceite.

Configuracao Geral

No Menu Configuracao Geral teremos a possibilidade de realizarmos as
seguintes ac¢des:

Configuracgdo Geral

Logo da empresa

Imagem nos formatos .PNG e .JPG com tamanho méximo de 3MB.

Arraste e solte o arquivo aqui ou clique para fazer o upload

Recomendacdo de curso

Habilt

Autenticacdo de dois fatores

Hailitar autenticagao de dois fatores para o5 usuarios?

E-mail de remetente das mensagens de notificacio

Endereco de e-mail que serd utilizado como remetente dos e-mails de alertas gerados pelo sistema.

15
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e Logo da Empresa: Permite configurar o logotipo que representa a
empresa dentro da plataforma.

e Recomendacao de Cursos: Define se é possivel ou ndo liberar cursos
que serdo recomendados aos usuarios, promovendo uma experiéncia
personalizada de aprendizado de acordo com seu status no quadrante.

e Autenticacao de Dois Fatores: Define se os usuarios vao poder ter a
opc¢ao de habilitar a autenticacdo de dois fatores.

e E-mail de Resposta das Mensagens de Notificagdo: Endereco de e-mail
que sera utilizado como destinatario das respostas (Reply-To) dos e-mails
enviados pelo sistema.

e E-mail Remetente das Mensagens: Configura o endereco de e-mail que
sera utilizado para receber as mensagens de notificacdo dos usuarios em
caso de identificacdo de um possivel ataque da plataforma.

e Dominios da Empresa: Relacdao dos dominios cadastrados na ativacao da
Empresa, oferecendo controle sobre os enderecos utilizados para acessar
a plataforma e seus servigos.

e Conteudos Opcionais: Define se os cursos identificados como opcionais,
realizados voluntariamente pelos usuarios, serao contabilizados no Score
Educacional e no Quadrante MindAware. Quando desabilitada, os cursos
poderdo ser realizados normalmente, porém nao contribuirdo para esses
indicadores.

Autenticagdo de dois fatores

E-mail de resposta das mensagens de notificagdo

Enderego de e-mail que sera utilizado como destinatario das respostas (Reply-To) dos e-mails enviados pelo sistema.

Remetente dos e-mails

Enderego de e-mail do dominio da empresa que seré utilizado como remetente das notificagdes, ativagd,
do o

e-mails transacionais da plataforma. Campanhas de phishing continuam remetente definido n

E-mail*

Notifica¢oes

O Menu de Notificacdes permite ao administrador controlar o envio de
notificacbes da plataforma, definindo se elas estardo ativas, quais tipos de
notificacbes serdao enviadas, a frequéncia de envio e o conteudo das mensagens.
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Na tela de configurac®es clique em “Notificacdes” para abrir as configuracdes de
notificagdes.
Configurogdes

Ativacto dos Notificopbes

tive globalmants o ar

Na parte superior da tela, encontra-se a se¢do Ativacdo das Notificacdes.

Nessa se¢do, o administrador pode ativar ou desativar globalmente o envio de
notificacdes para todos os usuarios da plataforma

Quando essa opc¢ao estiver:

e Ativada: a plataforma enviara notificacbes automaticas conforme as

configuracdes definidas
e Desativada: nenhuma notificacao sera enviada, independentemente das

configuracdes individuais

Essa opgao funciona como um controle geral do envio de notifica¢des.

Notificacdes Disponiveis

Logo abaixo, é exibida a se¢dao Notificacdes Disponiveis, onde o administrador
pode configurar cada tipo de notificacdo individualmente.

Notificagoes Disponiveis
Configure individualmente cada tipo de notificagao:

Notificacio Frequéncia Status Acoes

Conel dastro @ Digric (as 15:20) (®
o O o -

Prova pendente @ Diario (3 09.00) (®
N o 00) -

Contesido u [ ] D 1 1

17
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Nessa lista, sdo exibidas notificagdes como, por exemplo:

e Concluir o cadastro

e Curso nao iniciado

e Prova pendente

e Mais de 7 dias sem acesso a plataforma
e Conteudo do curso atualizado

Cada notificacao representa um evento especifico que pode gerar um aviso ao
usuario.

Status:
Cada notificacao possui um status individual, indicando se esta:

Habilitada
Desabilitada

Mesmo com as notifica¢des globais ativadas, uma notificacdo especifica s sera
enviada se estiver habilitada individualmente.

Edicao da mensagem da notificacao:

Clicando no icone indicado abrira um painel de edicao, onde é possivel:

Notificogoes Disponiveis

Configure ir

Hotificac ko Frequéneia Status \. Bgdes
C 1 astire Didria 1520

e Definir a frequéncia de envio, como:
o Diaria

18
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o Semanal
o Em horarios especificos

e Definir o dia e horario exato:
Se as notifica¢gdes forem semanais deve escolher o dia da semana, e se
forem mensais deve escolher o dia do més que elas serdo enviadas.

e Editar a mensagem de cada notificacao

e Adicionar sua logo a mensagem

Matificogio
Conclua o cadastro

Frequéncia de Envio

Selclone o perado em que a notificacio sera erviada;

Usar configuraio padrao [Didno as 05.00) @ Personaizar

B Didrio

]

Semanal

0700 |E
[ 00 |E

) Mensal

E-muoil de Motificogoo
ko
Compiote sou cadasing o Mindiwane
Mensagem
F_R" B U & Anjhnm - Ao E E =« - & BH On

® oy ¥

e Laga agui

Ol {{Sname}}!

I: i m

19
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Essa edi¢cdo permite personalizar o texto enviado aos usuarios e seus
periodos, adequando a comunicacdo ao tom institucional da organizacao,
mantendo as variaveis obrigatdrias do sistema.
Ativar ou desativar notifica¢des individualmente
No icone indicado, € possivel ativar ou desativar cada notificacdo de forma
independente
Notificogdes Disponiveis
° : s
o v _®
" o i (s 090 [ ]
e T :.-
izsd0 @ ria = 9.0 [

Isso permite controle total sobre quais comunicacdes serao enviadas pela
plataforma.

4. Controle de Preferéncia do Usuario

Na parte inferior da tela, encontra-se a se¢do Controle de Preferéncia do
Usuario.

Controle de Preferéncia do Usudrio
Defna se os usudrios poderdo controla dividualmente o recebimento de notificagdes em suas contas

Permitir gue usudrios desabiitemn notifcagtes

Nessa se¢do, o administrador pode definir se:
e Os usuarios poderdo decidir individualmente se desejam ou nado receber
notificacbes

Quando essa opc¢do estiver:
e Ativada: cada usuario podera habilitar ou desabilitar notificacbes em seu
proprio perfil
e Desativada: as notifica¢Bes seguirdo exclusivamente as configuragdes
definidas pelo administrador
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5. Restaurar Padroes

No canto superior da tela, esta disponivel a opcao Restaurar Padrdes.

Configuragoes

Ao utilizar essa opc¢do:

e Todas as configuracdes de notificacdes retornam aos valores padrao da
plataforma

e Frequéncias, mensagens e status sao redefinidos conforme o padrao
original

Configuracao do Ranking

A plataforma permite ao administrador definir parametros relacionados a
atualizagao e visibilidade do Ranking.

Configuracoes

Ranking

Atualizagao do Ranking
0 Ranking ¢ atualizado automaticamente pela plataforma. Configure, se desejar, um horario adicional de atualizagao.

lizaga
Atualizagao padréo 07:00

0Os dados processados serao disponibilizados ap6s a conclusao da atualizagéo.

Visibilidade do Ranking

Defina quais informagdes do Ranking estaréo disponiveis para os usuérios da empresa.
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Atualizacao padrao

A plataforma possui um horario padrao para processamento e atualiza¢do das
informacgdes do Ranking.

O horario padrao apresentado é definido pela plataforma e nao pode ser
alterado pelo administrador.

Atualizacao adicional

Caso seja necessario atualizar o Ranking mais de uma vez ao dia, 0
administrador podera habilitar a op¢ao Atualizagao adicional.

Essa funcionalidade permite configurar um segundo horario de atualizacao
automatica no mesmo dia.

Para configurar:

1. Ative a opcdo Atualizagao adicional;

2. Selecione o horario desejado no campo Horario da atualizacao
adicional;

3. Clique em Salvar.

Apos a conclusado do processamento, os novos dados serdo disponibilizados nas
telas do Ranking.

Visibilidade do Ranking

Na secdo Visibilidade do Ranking, o administrador podera definir quais
informacdes relacionadas ao Ranking estardo disponiveis para os usuarios da
empresa.

As opcBes podem ser ativadas ou desativadas conforme a politica e estratégia
de conscientizacdo adotada pela organizacao.

Exibir Ranking para os usuarios

Define se o Ranking estara disponivel para visualizacdo pelos usuarios.
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Ao habilitar essa op¢ao, os participantes poderao ter acesso as informacdes de
Ranking disponibilizadas pela plataforma.

Exibir posicao individual
Define se cada usuario podera visualizar sua propria posicao no Ranking.

Essa opc¢do permite disponibilizar ao participante sua colocacao individual de
acordo com a pontuacdo registrada pela plataforma.

Exibir Ranking de Grupos

Define se as informacdes relacionadas ao Ranking de Grupos poderao ser
apresentadas aos usuarios.

Quando habilitada, a classificacdo dos grupos podera ser disponibilizada para
consulta conforme as configuracdes da plataforma.

Exibir pontuacdao dos demais usuarios

Define se os usuarios poderdo visualizar a pontuacdao dos demais participantes
apresentada no Ranking.

Ao desabilitar essa opcdo, a organizacdo pode restringir a exposicdo das
pontuac¢des individuais dos outros usuarios.

Apos configurar as opcdes desejadas, clique em Salvar para aplicar as
definicdes.
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Usuarios

No Menu Usuario, é possivel realizar toda administracao com relacao a
base de usuarios da plataforma, assim como visibilizar a disponibilidade de
Licencas contratadas, utilizadas e disponibilizadas para uso da plataforma.

Usudrios ® scoror | @ cotoe J] [ o
1000 - 532 %—‘ 468 %—‘
Total de licengas @ Licengas utilizadas & X Licengas disponiveis AV
[ Nome Grupos Cadastro Tipo Status Adicionado em Origem

D A s : -« [ e D o Manual

O Ana i Frtas - -» -y i ou importacio oSV

O fna Cardoso fermes -« [ e ] <D oz Impertacs

O o . - e portacao CSV

O fraSomes Souze - -« -y [ oo ] oz Importaco CSV

Criacdo de Usuarios Manual

e Instrucdes de como adicionar novos usuarios individualmente:
o No Menu usuarios clicar no botao adicionar:

MINMEJE ‘ e

sidvios (=i [ | i [ 5 e [ i [ i ot e i

& Adicionar

o Preencher os dados do formulario (Nome, e-mail, Localizagao,
Especificagao: usuario, Grupos (podendo ser cargo e setor),

Adicionoe Usuaric _
AL e

Oedos Pessoos

L limin

Lramifan
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Definicao de Especificacdo do Usuario:

Permite a configuracao de diferentes perfis de usuario de acordo com
suas funcdes e responsabilidades dentro da plataforma. Cada perfil possui
niveis de acesso especificos, garantindo a segmentacao adequada dos dados e o
acesso seguro as informacdes, conforme as permissdes atribuidas a cada
usuario.

Existem trés tipos de perfil de usuario:

e Administrador: Tem total geréncia sobre a plataforma, pode realizar
cargas de usuarios, edi¢des e exclusdes, criar campanhas de simula¢ao no
menu Comportamento e construir cursos no menu Educacional para toda
a organizacgao.

e Gerente: Tem acao somente ao grupo na qual ele esta destinado, pode
criar campanhas educacionais através de cursos customizados e ser alvo
em campanhas de phishing, por esta razao, nao tém privilégios para criar
campanhas no Menu Comportamento.

e Usuario: Tem intera¢des somente como aluno, como por exemplo:
acesso a cursos, certificados e ser alvo em campanhas de simulacdo de
phishing.

Editar Usudrio =l

Dados Pessoais

MNome* E-mail*

Localizagdo

Pais ini stra Cidade
&
Especificagdo B
=
Tipo de usuario® c =t
9 e ser
is, reslizar
Gerente
Usuario
Grupos
Pesquisar Q Pesquisar Q
Grupos disponiveis Grupos selecionados

Financeira ADM

Selecdo do Perfil de Permissdes:

Durante a criagdo manual de um usuario, na se¢ao Permissdes e Acesso,
é possivel selecionar o Perfil de Permissfes que sera associado ao usuario
cadastrado.
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Os perfis disponiveis para selecao serao apresentados de acordo com o tipo de
usuario escolhido:

e Gerente: Permite selecionar um Perfil de Permissdes do tipo Gerente.
e Administrador: Permite selecionar um Perfil de Permissdes do tipo
Administrador.

O Perfil de Permissdes define quais moédulos, funcionalidades e a¢des o usuario
podera acessar dentro da plataforma.

Caso ndo seja selecionado um perfil personalizado, o usuario utilizara as
permissdes padrado correspondentes ao seu tipo de usuario.

Apds selecionar o perfil desejado, clique em Salvar para concluir o cadastro do
usuario.

Editar Usudrio < Voltar = Savar

Administragao / Usuarios / Editar Usudrio

A DadosPessoals o= Permissges e Acesse

udrio & definido inteiramente pelo Perfil de Permissdes selecionado obaixo. Néo é possivel personaiizar permissdes individuolmente por usudiio ~ para mudar o que ele pode ver ou fozer, edite o perfil correspondente em Perfis

Copia de Administrador de campanhas

E clicar em Salvar.

©

CADASTRO SALVI

D= dacos do usLsrn fomam salvas oM suceass.

Entdo, o cadastro do usuario sera realizado, e a plataforma fara a notificagao do
Cadastro salvo.
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Importacado de Usuarios:

e Instrucdes para importar multiplos usuarios para a plataforma através de
um arquivo .CSV:

MINDANARE
oo

Usidirios
e

I .. Importar Usudrios

Ao clicar no Menu Importar usuarios , abrira a tela abaixo:

Iimportacdo de Usudrios

Selecione um arguivo no formato .CSV (com header,
- ol

charset UTF-8). conforme modelo, para realizar a
mportagéo dos usuarios.,

| Escalher aongumvo

Caso nao tenha o template, pode clicar e fazer o download do template
para seguir o exemplo preenchendo os dados de Nome, E-mail e grupo, e
salvar como este arquivo como .CSV

B [ c |
i aoup
2 |pesssoal |pessoal@template.net grupol
3 | pesssoa? pessoa@template.net grupol
4 | pesssoa3 |pessoa3@template.net grupo2

.

(it Pasta pessoal 4 {ifablola [JAreadeTrabalho usudrios » =

IO Areadetrabalho  Hom
% Documentos

& Downloads

& Imagens

11 Misica

Ajucta cancely " A videos

Criptografar com chave GPG Juxto CSV v 5
Editar definigoes do filtre
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Logo apos salvar o arquivo .csv podes entdo importar este na plataforma,
escolhendo através do botdo Escolher arquivo e clicar em Importar.

importacdo de Usudrios

Selecione um arguivo no formato .CSV [com header,
charset UTF-8), conforme modelo, para realizar a
importagao dos usuarios.

OQue L

Escalher orguvo
m Importar

Entdo, a carga dos usuarios sera realizada, e a plataforma fara a
notificacdo da Importacao finalizada.

&,

Imnportogao finolizodo

o ROt | Ll £ SO TG

Pesquisar Usuarios: Instrucdes que permitem realizar pesquisas de usuarios
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cadastrados na plataforma:

Pesquisa simples © pesquiso avangoda

e Pesquisa simples: E possivel realizar uma pesquisa simples, através da
digitacdo de uma unica informacao.

e Pesquisa Avancada: E possivel realizar pesquisa avancada, através de
combinacdes de dados como, apds clicar em atualizar

Editar Usuarios:

Esta € uma acdo que permite modificar as informag¢des dos usuarios
existentes, para isso, basta seguir as seguintes instrucdes:.

e Selecione o usuario que deseja editar os dados — ap0ds clique no botao
editar
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e [ aplataforma trara a notificacdo do Cadastro salvo.

&

CADASTRO SALVDY

05 dacos 66 LsLAAE form sahos com sucesss.
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Ativacao de Usuarios: Utiliza-se este botdo basicamente para ativar contas de
usuarios recém criadas ou contas de usuarios que estao inativos.

5

Total de licengas

Home E-mail Grupos Cadastro Tipo Status Adicionado em

Desativacao de Usuarios: Quando um usuario é desabilitado ndo se tem perda
no historico, apenas o acesso da plataforma sera restrito. O usuario nao podera
efetuar login, recuperar senha, participar de campanha, sera removido dos
grupos e nao recebera notificacdes por e-mail.

Para desativar um usuario escolha o usuario, va em Editar e aperte no
botdo indicado. Assim que confirmar a desativa¢dao o usuario ja estara
desabilitado.

Editar Usudrio m

Administragao / Usurios / Editar Ususrio

Dados Pessoais

Nome* E-mail*

e {em—sctrsi.com.br
Localizacéo

Pais Estado Cidade

[ Brasil n [ Rio Grande do Sul n [ Porto Alegre n

Especificagio

Tipo de usuério* @

[ Usuario n

Status @

Desabilitar

Excluir Usuarios: Para excluir contas de usuarios que nao sao mais necessarias,

basta selecionar o(s) usuario(s) desejado(s) e realizar a remocao permanente
clicando no botao -> Excluir e confirmando em seguida.
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MINDA\V/;EROI% Mudar pora tela de aluno 3 ‘ EMPRESATEST -

Usudrios W Editor @ i | B imvortor vsuirios I evere-moi deativio |
eminsragis | Usuirios [ 0 o |[ B oot suiri |

[
Licengas utilizadas © €S
Exibir[ 10_v]resuitados por pagina Pesquisar Q
B Nome - E-mail Orupos Cadastro Tipo Status Adicionado em
O  EMPRESATEST teste@teste.com.br AADM, Financeiro [ s ) [ sdministrador 09/09/2024
O Fabiola fabiolagteste.com.br ADM [ s ) [ usuirc ] [ saviitado ] 11/09/2024
O leonardo leonardogteste.com.br ADM = [ i <D 11/09/2024
[s] aAan andrepinto@teste.com.br Financeiro [ e ) [ siministrador ] 1/09/2024
Barbara barbara@teste.com.br - [ o ) [ vewirc ] [ hatiitaso ) 11/09/2024
Mostrando de 1até 5 de 5 registros E

Ver Usuarios Excluidos: E possivel visualizar os usudrios que foram excluidos da

plataforma utilizando os filtros da Pesquisa Avangada. Para isso, acesse a Pesquisa
Avancada, localize o filtro Excluido e selecione a op¢ao Sim.

Pesquisa avancoda

Apos aplicar o filtro, serao exibidos todos os usuarios que foram excluidos da
plataforma.

Usudrios

53

Licengas utilizadas @& X Licencas disponiveis

N
1)
H
o
®
)

b 10 ] resutagos porpigna a
] Nome Grupos. Cadastro Tipo Status. Adicionado em Origem
pr—
o > —>» — - L
——
«-» [ ] — i vanua
woson Grci
: «-» [ -] [ ] vt Hanua
Hareele 1/09/2024
«-» [ =] [ -] o Hanua
Vitor Rezende Melo 19/09/2025
0 [e=—a] c=> = nsartagbocsy
[P — &
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Grupos

A plataforma possibilita o gerenciamento de grupos de usuarios, nesta
opcao, teremos as seguintes acdes:

a
1té 10 dle 15 registros. 2 "

e Criacao de Grupos: Como vimos acima, 0s usuarios, assim como os
grupos, podem ser importados através de uma planilha CSV obedecendo
a estrutura do seu servidor AD, LDAP ou Zimbra. Além disso, podemos
criar grupos manualmente, basta clicar no Menu Administracao ->
Grupos e no botao Adicionar. Em seguida preencha as informacdes e
clique em Salvar.

e Editar Grupos: Para editar um grupo, basta selecionar o grupo desejado
na lista e clicar em "Editar". Isso abrird a mesma tela utilizada na criacao
do grupo, porém ja preenchida com as informacdes existentes. Faca as
alteracdes necessarias e, em seguida, clique em Salvar para atualizar os
dados do grupo.
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Gorenta Quantidade e ususrios

e Ativar Grupos de Usuarios: Vocé pode criar um grupo de usuarios que

ainda nao foram ativados para enviar o email de ativa¢dao. Assim que criar
0 grupo normalmente, selecione e aperte em Enviar e-mail de ativacao.

MINDA\V/;GRDE Mudar para tela de aluno T3 ‘ Marina Trindade

@ ouadrante Mindaware
|% Dashboard > Brupos
7 seguranca > R
@ Campanhas > Exibir| 10 v |resultados por pagina
& cursos > B Nome *

Financeiro
B relatorios S -
@ ndministracio v ® (e .

e Exclusao de Grupos: Para excluir grupos quando ndo sao mais
necessarios, basta selecionar o grupo e clicar em Excluir e em seguida
confirmar a agao.

A
Exibic| 1\ |rosultados por pigina Pesquisar Q

34



MIND
360

Integracoes

Aintegracdo com o Mindaware 360° tem como objetivo receber e aplicar
automaticamente as altera¢des realizadas nos cadastros de usuarios. Para
adicionar uma integracdo é necessario ir em Integragdées no menu e ir em
“Adicionar uma nova integracao”.

MWDAW/;EOE Mudar para tela de aluno t3 O Fabiola Mindaware

Quadrante MindAware

Integracdes
|a Dashboard >
nicio / Integragdes
, Seguranga >
Exibir| 1w + resultados por pdgina ¥ Filtro ‘ 2 Atualizar
@ Campanhas > L
= Cursos >
Descrigdo Servigo Funcionalidades Ultima Execugao Acdes
% Relatérios
Nenhum registro encontrado
& ndministracao v Mostrando 0 até 0 de O registros
A Usudrios
& Grupos
** Integracdes

B Termos e Politicas
=]

Configuracdo Geral

@ Central de Reporte

ApOs é preciso escolher se a integracdo vai ser com a Microsoft ou com
um Servico de diretdrio, como E-mail AD, Zimbra ou LDAP.

Adicionar Integrag@o

Inicio / Integragdes / Adicionar Integragao

1)
Tipo de integracdo

Selecione um tipo de integragdo para continuar

;c Microsoft j_-c Servico de diretorio
-« 3
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Microsoft

Informacdes: Ao selecionar a opc¢do Integrar com a Microsoft, sera exibida
uma nova tela solicitando uma descricdo da integracao e para selecionar um
dominio da empresa que serd o de integragao.

Adicionar Integracdo

Inicio / Integragaes / Adicionar Integragao

1 ®

Tipo de integragtio Infarmagaes Funcionalidades

Tipa de integracio
Microsoft

Descrigao ™

Informe a Descrigao

Dominio *

Selecione s

Autorizar

Para continuar a configuracdo, & necessdrio autorizar a integrac@o com o servigo. Apds a autorizagdo, o proximo passo serd desblogueado automaticamente.

Vocé devera autorizar a autenticacdo da sua conta de administrador do
dominio e autorizar o Mindaware.

Integragdo microsoft

Para a configuragdo do dominio na Microsoft, vocé deverd s
odministrador do dominio e outorizar o Mindaware. Tod
concedida pora o correto funcionomento da integ

confinder

Ao apertar em continuar ele ira autenticar sua conta, e ao concluir
passara para proxima tela.

Funcionalidades: Na segunda tela terdo as seguinte funcionalidades:

e Sincronismo automatico de Grupos e Usuarios: Ao habilitar esta
funcionalidade, os grupos e usuarios da Microsoft serdao cadastrados
automaticamente na ferramenta sem a necessidade de intervencdo
manual.
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Respeitar as configura¢oes de permissdes do aplicativo no Microsoft
entra: Ao habilitar esta funcionalidade, somente os grupos e usuarios
configurados no Microsoft Entra serdo cadastrados pela integracdo.
Incluir somente os grupos: Caso a sincronizagao esteja configurada para
incluir todos os usuarios, esta op¢ao permite definir grupos cujos
membros nao deverdo ser sincronizados. Se o campo for deixado em
branco, nenhum grupo sera excluido da sincronizacao.

Excluir somente os grupos: Se estiver configurado para incluir todos os
usuarios, pode escolher grupos especificos para que os usuarios que
pertencem aos grupos selecionados nao facam parte da sincronizacao. Se
deixar esse campo em branco nenhum usuario sera excluido.

Incluir somente os usuarios: Permite que vocé selecione usuarios
especificos para fazer a sincroniza¢dao. Se nenhum usuario for
selecionado, todos serdo incluidos conforme as demais regras de
sincronizac¢do (como inclusdo de grupos).

Excluir somente os usuarios: Permite definir usuarios que nao devem
ser incluidos na sincronizacdo, mesmo que fagam parte de grupos
permitidos. Se o campo for deixado em branco, nenhum usuario sera
excluido.

Sincronismo automatico de gerente: Ao habilitar esta funcionalidade,
os usuarios do grupo informado serdao cadastrados como gerente na
ferramenta, sem a necessidade de intervencdo manual.

Sincronismo automatico de administrador: Ao habilitar esta
funcionalidade, os usuarios do grupo informado serdao cadastrados como
administrador na ferramenta, sem a necessidade de intervencao manual.
Para essa funcionalidade, é necessario ter um grupo na Microsoft apenas
com 0s usuarios que serao administradores.

Apos definir clique em Salvar.
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sincronismo de Grupos e Usudrios

@) Sincrenismo automatico de Grupos & Usudrios
Respaitar as configuragaes de permissdo do aplicative no Microsoft Entra

Incluir somente os grupos Excluir somentz os grupos

[soore | [ CO—— I CE— - l

Incluir somente os usudrios Excluir somente os usuarios

e | [ —— l

@) Sincronismo automtica de gerente

[ Selecione

(@) Sincronismo automtica de administrador

Grupos
[ Selecione

Mapeamento: Nesta tela, é possivel definir quais informac8es do Active

Directory / Microsoft Entra ID serao enviadas para o MindAware. Também é
possivel escolher qual informacado sera associada a cada campo disponivel na
plataforma. Apds realizar o mapeamento desejado, clique em Salvar para
aplicar as configuracdes.

INFORMACOES FUNCIONALIDADES MAPEAMENTO DIAGNSTICOS

Nome -
E-mail -
Pais -
Estod -
Cidads -
Empresa -
Departomento -
Carg v
Gests -
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Diagnéstico:

Essa tela permite verificar e diagnosticar a integracdo com o Active Directory /
Microsoft Entra ID.

e Validar Conexao: verifica se a conexao com o ambiente Microsoft esta
funcionando corretamente.

e Listar Grupos: exibe os grupos disponiveis no ambiente integrado.

e Membros do Grupo: permite consultar quais usuarios fazem parte de um
determinado grupo.

e Buscar Usuario: permite localizar um usuario pelo e-mail e visualizar os
grupos aos quais ele pertence.

Servicos de diretdrio

Ao selecionar Servicos de diretdrio abrira uma tela pedindo as seguintes
informacdes:
Adicionar Integrag@o

Apds preencher e avancar tera algumas funcionalidades para ativar ou

e Frequéncia: Permite configurar o intervalo de tempo entre cada
sincroniza¢do automatica.

e Sincronismo automatico de Grupos e Usuarios: Ao habilitar esta
funcionalidade, os grupos e usuarios da Microsoft serdo cadastrados
automaticamente na ferramenta sem a necessidade de intervencdo
manual.

e Sincronismo automatico de gerente: Ao habilitar esta funcionalidade,
+__0s usuarios do servico de diretorio serdao cadastrados
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automaticamente na ferramenta sem a necessidade de intervencao
manual.

e Sincronismo automatico de administrador: Ao habilitar esta
funcionalidade, os usuarios do servico de diretério serao cadastrados
automaticamente na ferramenta sem a necessidade de intervencao
manual.

Adicionar Integragdo

Funcionalidates

Servico de diretorio

Apos definir as funcionalidades clique em Adicionar e sera realizada a
sincronizagao.

Integracdes

nicio / Integragoes

Descrigcdo Servico Funcionalidades Ultima Execugio Acdes
] Microsoft Graph Sineronismo de Usuarios e Grupos, Administradores 2025-10-20 08:55:43

Mostrando de 1 até 1de 1 registros ‘ 1 |

Ao clicar nos trés pontos (menu de ac¢des) ao lado da integracao
configurada, é possivel editar, executar manualmente ou excluir a integracdo.

e Editar: permite alterar as configura¢des existentes.

e Executar: realizar imediatamente uma nova sincroniza¢do, sem aguardar
o intervalo.

e Excluir: remove permanentemente a integracao, interrompendo futuras
sincroniza¢des automaticas.
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Exibir | w +|resultados por pdgina

Descri¢ao Servigo

o Microsoft Graph

Mostrando de 1 até 1 de 1 registros

Funcionalidades

Sincronismo de Usuérios e Grupos. Administradores

‘ Y Filtro ‘ ‘

Ultima

2025-10-

BN

MIND

Editar
Executar

Excluir

360

Huustzer ‘
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Termos e Politicas

A secdo Termos e Politicas foi criada para que a empresa possa informar
de forma efetiva, seus colaboradores visando seus processos internos, pois
possibilita a documentacao do aceite do colaborador, ou seja, a ciéncia do
recebimento de uma documentacdo. Nesta secao veremos:

e Cadastro de Termos e Politicas:

Para adicionar um Termo ou Politica:

1) Clique no Menu Administracao -> Termos e Politicas e no botao

Adiciona
MINDAWVARE Mo pora tolade oo ‘ Hse
@ ouadrante Mina .
Termos e Politicas
= ooshboara > | adninstacao Tormes e Foltices
) sequranca > Termos e Politicas da Empresa N
@ campannos > ¥ Filtro
& > m Grupos Data Usudrios Acdes i

2) Coloque o nome correspondente ao Termo ou Politica e apds clique no
botdo -> Préximo.

MINDAW/;EOE Mudar para tela de aluno t3 ‘ EMPRESA TEST

Adicionar Termo ou Politica
cminsragso / Termos e Poltcas/ Adicionar termo ou olica
Cadastro Termo ou Politica

Siga as etapas especificadas abaixo para efetivar o cadastramento do novo Termo ou Politica

.
. Dados basicos

1.Dodos Basicos /

3) Na préxima etapa selecione o(s) grupo(s) que receberao o documento e
clique no botao -> Préximo.
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Adicionar Termo ou Politica

cas / Adicionar termo ou Polfica
Cadastro Termo ou Politica
Siga as etapas especificadas abaixo para efetivar o cadastramento do novo Termo ou Politica

° (]
. Dados basicos 2.Grupos

2. Grupos

Pesquisar Q Pesquisar Q

Grupos disponivels

ADM
Financeiro

< Anterior

Grupos selecionados

MIND
360

Mudr para tela de aluno £3 ‘ EMPRESA TEST

Préximo >
Cancelar

4) Nesta ultima etapa, crie o seu documento e clique no botao -> Adicionar

Termo / Politica.

MINDAWVARE
360°

Adicionar Termo ou Politica

cas / Adiconar termo ou Polfica
Cadastro Termo ou Politica

Siga as etapas especificadas abaixo para efetivar o cadastramento do novo Termo ou Politica

Mudar para tela de cluns 1 ‘ EMPRESA TEST

4. Dados basicos 2.Grupos

3. Conteido

B I U & PRidoiv v A~ B

Tty Bv £ E - R O

< Anterior

L]
3.Conteudos

Adicionar Termo / Politica

Para visualizar os aceites basta clicar sobre os usuarios conforme imagem

abaixo:

MINDAWARE
3600

Termos e Politicas

o / Termos e Politicas

Termos e Politicas da Empresa

Nome Grupos 4 Data

POLITICA USO DO CRACHA 2grupos 23/09/2024

Mudar para tela de aluno 3. ‘ EMPRESA TEST

+ Adicionar

Usudrios Agdes.

4usudrios @
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Serao exibidas a lista de usuarios e suas interacdes em cada Termo ou
Politica criada, como:

e Nome

e Grupo

e Data e Hora da Visualizacdo
e Data e Hora do Aceite

politica de uso do cracha

Lista de usudrios e suas interogoes

Pesquisar Q
Data/Horada
Usudrio Grupos visualizagdo Data/Hora do aceite

»

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

comercial inseguro

o toto do o bo b o

comercial inseguro

‘ 12 3 4 Proximo

e Editar termo:

Para editar um Termo ou Politica basta clicar no icone do lapis na linha
do Termo ou Politica desejado e seguir as etapas igualmente quando se cria.

e Excluir termo:

Para excluir um Termo ou Politica, basta clicar no icone da lixeira na linha
do Termo ou Politica desejada.

MINDAW/;EOE Mudor pora tela de aluno 3 & Leonardo Rodrigues - odm

Termos e Politicas

ministragao / Termos e Poticas.

Termos e Politicas da Empresa
N

Nome Grupos + Data Usudrios Agbes

Politica de uso dp E-mail 1grupo. 14/06/2024
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Auditoria

A Auditoria permite ao administrador consultar e acompanhar as principais
acdes realizadas na plataforma, proporcionando maior controle, seguranca e
rastreabilidade das atividades administrativas e operacionais.

Por meio da Central de Auditoria, é possivel identificar os usuarios
responsaveis pelas a¢des, a data e hora em que ocorreram, o médulo em que
foram realizadas e, quando aplicavel, quais informag¢des foram modificadas.

Para acessar esta funcionalidade, va até o menu Administracao — Auditoria

O acesso as informacfes de Auditoria respeita as permissdes de cada perfil,
garantindo que somente usuarios autorizados possam visualizar os registros
disponiveis de sua empresa.

Central de Auditoria

Na Central de Auditoria, o administrador podera visualizar o histérico das
principais acdes realizadas na plataforma.

Os registros sao apresentados de forma organizada, permitindo identificar as
seguintes informacdes:

e Data e Hora: Indica quando a acdo foi realizada.

e Usuario: Identifica o responsavel pela a¢ao.

e Empresa: Apresenta a empresa relacionada ao registro.

e Moédulo: Identifica em qual area da plataforma a acao foi executada.

e Acao: Informa qual operacgao foi realizada.

e Registro Afetado: Identifica o item ou informacado relacionada a acdo.

e Resultado: Apresenta o resultado da operacado.

e Detalhes: Permite consultar informag¢des complementares sobre a acao
realizada.

Essas informac¢bes permitem ao administrador acompanhar as atividades da
plataforma e identificar eventuais altera¢des realizadas em seus maédulos.
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Detalhes de Acesso

Exibir| 10w |resultados por pagina + Exportar CSV

Usudrio Data v Médulo Acgao do Usuario Perfil

Sty 08/10/2026 16:05 Seguranca e Acesso Efetuou login Usudrio ~

USUARID PERFIL EMPRESA OPERACAOD REGISTRO AFETADO ENDEREGO IP
User Monitoramento Usuario HSC DESENVOLVIMENTO E SERVICOS Efetuou login Usuario 10.0.5106
EM TECNOLOGIA DA INFORMACAO
LA

Acbes Registradas

A plataforma permite consultar diferentes tipos de acdes realizadas pelos
usuarios, facilitando o acompanhamento das operac¢des administrativas.

Entre as principais a¢des registradas estao:

e Criou: Indica que um novo registro ou configuracao foi adicionado a
plataforma.

e Editou: Indica que uma informacado existente foi modificada.

e Excluiu: Indica que um registro foi removido da plataforma.

Cada acao fica associada ao usuario responsavel, a data e hora da ocorréncia e
ao modulo em que foi realizada.

Detalhamento das Alteragdes

Ao consultar um registro de Auditoria, o administrador podera visualizar
informacdes adicionais sobre a acdo realizada.

Quando houver altera¢des em informacdes existentes, a plataforma podera
apresentar os dados anteriores e 0os novos dados, permitindo identificar
exatamente o que foi modificado.

Por exemplo:

e Antes: Perfil do usuario = Usuario.
e Depois: Perfil do usuario = Gerente.

Essa funcionalidade facilita a identificacdo de mudangas em cadastros,
configura¢des e outras informac8es administrativas, permitindo um
acompanhamento mais detalhado das operacdes.
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Marina Trindade .
5 08/10/2026 14:1 Qutros Criou Admin ~
usuArio PERFIL EMPRESA opERACAD REGISTRO AFETADO ENDERECO 1P
Admin HSC DESENVOLVIMENTO E SERVICOS Criou Campaign attachments 10.0.5106

EM TECNOLOGIA DA INFORMACAD
LTDA

nnnnn

paf

08/10/2026 14:11:26

Pesquisa e Filtros

A Central de Auditoria disponibiliza op¢Bes de pesquisa e filtros para facilitar a

localizagao dos registros.
O administrador podera realizar consultas utilizando informaces como:

e Periodo: Permite consultar a¢des realizadas em um intervalo de datas.
e Maddulo: Permite selecionar a area da plataforma que deseja consultar.
e Usuario: Permite localizar acdes realizadas por determinado usuario.

e Acado: Permite filtrar os registros pelo tipo de operacgao realizada.

e Resultado: Permite consultar os registros conforme o resultado da

operagao.

Ap0s selecionar os filtros desejados, a plataforma apresentara os registros
correspondentes, respeitando as permissdes de acesso do usuario.

Auditoria

50 / Auditoria

Filtros Avancados

Tipo de usudrio: Grupo: Usudrio:
Todos os tipos de usudrio ~ Todos os grup v Digite o nome do usudrio
Médulo: Operacéo:
Todos os madulos v Todos os operagdes v
Periodo (D)
Data Inicial: Data Final:
10/07/2026 [u] 08/10/2026 [u]

@ Datas dos iftimos 12 meses, em janelas de até 90 dias por vez.

Limpar Aplicar Filtros

Moédulos Auditados
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A Auditoria permite acompanhar a¢des realizadas nas principais funcionalidades
administrativas do MindAware 360°.

Entre os mdédulos que possuem registros de Auditoria estao:

e Usuarios e Grupos: Acompanhamento de a¢fes relacionadas aos
cadastros e altera¢des de usuarios e grupos.

e Campanhas: Registro das principais a¢des realizadas no gerenciamento
das campanhas.

e Cursos: Acompanhamento de altera¢des relacionadas aos cursos da
plataforma.

e Integracoes: Registro de a¢des realizadas nas configura¢des e no
gerenciamento das integracoes.

e Termos e Politicas: Acompanhamento das alterac¢des realizadas nos
termos e politicas cadastrados.

e Configuracdes: Registro das principais alteracdes nas configuracdes
administrativas.

e Ranking: Acompanhamento de a¢8es relacionadas as configura¢des do
Ranking.

e Central de Reportes: Registro das acfes relacionadas as funcionalidades
de reporte disponiveis na plataforma.

Os registros sao associados aos respectivos modulos, facilitando a identificacao
e a consulta das operacdes realizadas.

Exportacao dos Registros

A Central de Auditoria também permite exportar os registros disponiveis,
conforme as op¢des disponibilizadas pela plataforma.

Para realizar a exportacao, o administrador devera selecionar os filtros
desejados e utilizar a op¢do de exportacao disponivel na tela.

Os dados exportados considerardo:

e O periodo selecionado.

e Os filtros aplicados na consulta.

e Aempresa relacionada ao usuario.
e As permissdes de acesso do perfil.
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Essa funcionalidade permite utilizar os registros em processos de
acompanhamento administrativo, analises de seguranca e atividades de
conformidade.
Auditoria
Filtros Avangados

Periodo (1)

Data Iniclal: Data Final:
10/07/2026 =} 08/10/2026 a]
® Dotos dos Gitimos 12 meses, em jonelo:

RSV Apicar Filtros

Detalhes de Acesso \
Exibir| 10 | resultados por pagina + Exportar CSV

Usuirio Data - Madulo Agiio do Usuirio Perfil
e 08/10/2026 16:10 Seguranga e Acesso Efetuou logout Admin v
ki MoaneRaON 08/10/2026 16:10 Seguranga e Acesso Efetuou login Admin A
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Perfis de Permissoes

A funcionalidade Perfis de Permissdes do MindAware 360° permite ao
administrador configurar e gerenciar os acessos administrativos da plataforma,
definindo quais mdodulos, funcionalidades e a¢des estarao disponiveis para os
usuarios com perfil de Gerente e Administrador.

Por meio dessa funcionalidade, é possivel criar perfis personalizados de
permissdes e associa-los aos usuarios conforme suas func¢des e
responsabilidades dentro da organizacao.

Essa configuracdo proporciona maior controle sobre os acessos a plataforma,
permitindo que cada usuario utilize somente as funcionalidades necessarias
para suas atividades.

Para acessar esta funcionalidade, va até o menu Administracao — Perfis de
Permissées.

@ ouadrante MindAware
| Doshboord S Perfis de Permissdes
¥ Ranking > ‘ .

Y seguranca N Exibir| 10 v resultados por pigina Pesquisar Q
@ componhos > Nome Descrigéo Tipo Usudrios Status Data de criagéo Agbes
S cursos N Admin per Admin personalizado com acesso padrao para teste PiaministracorY o Pl ) 2026-10-06 08:45:38
B nelotiros Administrador de campanhas P . = 2026-10-06 13:4313
@ administracio N AdmIniStrador Padrao peride sistema Perfil de sistema com todas as permissGes do MindAware. PiaministracorY 7 Pl ) 2026-10-05 23:07:25

& usuiros Copia de Administrador de campanhas P . = 2026-10-0615:22:20
A ——— Gerente Padiao. perfidesistoma Perfil de sistema com todas as permissGes disponivels para o tipo Gerente. Loerere] 1 Piive) 2026-10-05 2%:07:25
—— Mostrando de 1ate 5 de 5 registros

Tipos de Usuario

A plataforma MindAware 360° possui trés tipos de usuarios, cada um com
caracteristicas e niveis de acesso especificos.

e Usuario: Possui acesso as funcionalidades disponiveis na Home, como
cursos, termos e politicas, campanhas educacionais, campanhas de
phishing simulado e Central de Reporte. Esse tipo de usuario nao utiliza
Perfis de PermissGes administrativas.

e Gerente: Possui acesso as funcionalidades administrativas
disponibilizadas para o seu tipo de usuario, incluindo os Dashboards de
Quadrante, Educacional e Comportamental dos grupos sob sua
responsabilidade. Quando um Perfil de Permissdes personalizado é
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associado, o Gerente passa a utilizar as funcionalidades autorizadas pelo
perfil, mantendo o acesso restrito aos grupos que gerencia.

e Administrador: Possui acesso as funcionalidades administrativas da
plataforma conforme o perfil associado. Quando nao possui um perfil
personalizado, utiliza o Administrador Padrdo. Ao receber um perfil
especifico, passa a acessar somente os moédulos e acdes autorizados por
esse perfil.

Central de Perfis de Permissoes

No menu Perfis de Permissdes, o administrador podera visualizar e gerenciar os
perfis cadastrados na plataforma.

Nesta tela, sao apresentadas informaces como:

e Nome: Identifica o Perfil de Permissdes cadastrado.

e Descrigao: Apresenta as informacgdes sobre a finalidade do perfil.

e Tipo: Identifica se o perfil pertence ao tipo Gerente ou Administrador.

e Usuarios Associados: Apresenta a quantidade de usuarios vinculados ao
perfil.

e Status: Indica se o perfil esta ativo ou desativado.

e Data de Criagao: Informa quando o perfil foi cadastrado.

e Acgdes: Permite visualizar, editar e realizar outras operac¢des disponiveis
para o perfil.

A plataforma também disponibiliza opc¢es de pesquisa simples e avancada,
permitindo localizar perfis por nome, tipo, status e data de criacao.

@ ouadrante Mindaware
|& oshbourd N perfis de Permissdes
¥ Ranking > ‘ S
) Sesuranca N Exibir| 10 v | resultados por pagina Pesquisar Q
@ campanhas > Nome Descrigéo Tipo Usurios Status Data de criagdo Agdes
£F cursas N Admin personalizado Admin personalizado com acesso padrao para teste PiaministracorY o Pl ) 2026-10-06 08:45:38
@ Relotsrios Administrador de campanhas P . = 2026-10-06 13:4313
@ raministracio N AdmIniStrador Padrao peride sistema Perfil de sistema com todas as permissGes do MindAware. PiaministracorY 7 Pl ) 2026-10-05 23:07:25
& usudrios Copia de Administrador de campanhas P . = 2026-10-0615:22:20
A —— Gerente Padiao. perfidesistoma Perfil de sistema com todas as permissGes disponivels para o tipo Gerente. Loerere] 1 [aivo ) 2026-10-05 2%:07:25
& Grupos Mostrando de 1até 5 de 5 registros

Criacao de Perfil de Permissoes
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Para criar um novo Perfil de Permissdes, acesse o Perfis de Permissoes e clique

no botao Novo Perfil.

O cadastro sera realizado em duas etapas:

1. Informacgoes do Perfil

Nesta etapa, o administrador devera preencher as informacdes de identificacdo

do perfil:

e Nome: Informe um nome para identificar o Perfil de Permissdes.
e Tipo: Selecione se o perfil sera destinado aos usuarios Gerente ou

Administrador.

e Descrigao: Informe a finalidade do perfil e quais responsabilidades serao

atribuidas aos usuarios que o utilizarao.

O tipo selecionado determinara para quais usuarios o perfil podera ser

disponibilizado.

Novo Perfil de Permissoes

Administragao / Perfis de Permissdes. / Novo Perfil

'
(1)
A

Informacdes do perfil

Ex.: Gestor de Campanhas

Administrador

Desereva o objetive deste perfil

2. Selecionar Permissoes

Selecionar permissdes

Nesta etapa, o administrador podera selecionar os médulos, funcionalidades e

acdes que estarao disponiveis para os usuarios associados ao perfil.
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Novo Perfil de Permissdes =

sdes / Nova Perl

Informagaes do perfil Selecionor permissdes

Expandir todos | Recolher todos

O 4 Administracao
O @ Companhas

8 @ Central de Reporte

& @ Dendncios O Ve &

44 Conguistas

4 Conguistas da Empresa

O |= Dashboard

As permissdes sdo organizadas por areas da plataforma, facilitando a
identificacdo e selecdo dos acessos desejados.

Apés configurar as permissdes necessarias, conclua o cadastro para
disponibilizar o novo perfil.

Configuragao das Permissdes

A plataforma permite configurar as permissdes de acordo com as
funcionalidades disponiveis em cada médulo.

Entre os médulos que podem ser configurados estao:

e Administracdo.

e Campanhas.

e Central de Reporte.
e Conquistas.

e (Cursos.

e Dashboard.

e Métricas.

e Ranking.

e Relatdrios.

Cada mddulo podera apresentar diferentes permissdes, de acordo com as a¢des
disponiveis na funcionalidade.
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Entre as principais permissoes estao:

e Ver: Permite acessar e visualizar a funcionalidade.

e Criar: Permite cadastrar novos registros.

e Editar: Permite modificar informacdes existentes.

e Excluir: Permite remover registros.

e Exportar: Permite realizar a exportacao de informacdes.

e Encerrar: Permite finalizar operac¢des nas funcionalidades que
disponibilizam essa acao.

e Ver Detalhes: Permite consultar informac¢des detalhadas dos registros.

0 @ Campanhas

Ot Campanhas de Documentos
oc ampa e

O Excluir campanha de documentos (O Baikar arguives da camponha O Encerrar companha de documentes O Editor companha de documentos O Ver campanhos de documentas O

() s Companhas de Phishing O Crior companha de phishing O E companha de phishing [ Exports dos de phishing (3 Ence omparha de phishing [ Editar companha de phishing (O Ver companhas de phishing (3 Ver detalhes do companh

O = Campanhas Educacionais () Crior componho educocional ([ Excuir o ho educocional O Exportor dados edutocionois (3 Encerrar companho educocionol - () Editar companha educacional - O Ver companhas educocionais () Ver detalhes do companha

Importante: Para que o usuario consiga acessar uma funcionalidade e executar
suas acdes, é necessario que a permissao Ver esteja habilitada.

Caso essa permissao nao esteja selecionada, o usuario ndo podera acessar a
funcionalidade, mesmo que outras acdes estejam autorizadas no perfil.

Gerenciamento dos Perfis

ApOds a criacdo, os Perfis de Permissdes poderdo ser administrados por meio das
acdes disponiveis na listagem.

Entre as opcdes estao:

e Ver Detalhes: Permite consultar as informacdes do perfil e todas as
permissdes configuradas.

e Duplicar: Permite criar um novo Perfil de Permissdes utilizando as
configuracdes de um perfil existente como base.

e Editar: Permite alterar as informacg8es e permissdes de um perfil
cadastrado.

e Desativar: Permite tornar um perfil indisponivel, conforme as regras da
plataforma.

e Excluir: Permite remover um perfil quando essa operacdo estiver
disponivel.
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Nome Descrigdo Tipo Usuirios status Data de criagdo Agbes
Admin personalizado Admin personalizado com acesso padrao para teste [ cministracor o [ ativo ) 2026-10-06 06:45:38
Administrador de campanhas [ Aaministracor 1 Pacive ) 2026-10-06 13:4 VerDetalnes
Duplicar
Administrador Padrao perlde sistema Perfil de sistema com todas as permissdes do MindAware. [ Aaministracor 7 [aivo ) 2026-10-05 23:0
Editar
Copia de Administrader de campanhas [imivistansicr 1 o 2026-10-06 15:2
Desativar
Gerente PAdro  Perfildesistema Perfil de sistema com todas as permissdes disponiveis para o tipo Gerente. [ Gerente ] 1 [aiive Y 202610-05230 & gy
Mostrando de 1 até 5 de 5 registros 1

Essas funcionalidades facilitam a manutencao dos acessos administrativos e
permitem adequar as permissdes conforme as necessidades da organizacao.

Associagao do Perfil ao Usuario

Ap0&s criar um Perfil de Permissdes, o administrador podera associa-lo aos
usuarios cadastrados na plataforma.

Para realizar essa configuracao, acesse Administragdao — Usuarios —
Adicionar/Editar Usuario — Permissées e Acesso.

Nesta opcdo, sera possivel selecionar um Perfil de Permissdes compativel com o
tipo de usuario.

e Gerente: Podera receber Perfis de Permissdes cadastrados para o tipo
Gerente.

e Administrador: Podera receber Perfis de Permissdes cadastrados para o
tipo Administrador.

As permissdes sdo definidas diretamente no perfil e néo individualmente no
cadastro do usuario.
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Editar Usudrio < voltar

Caso seja necessario modificar os acessos de um usuario, o administrador
podera editar as permissdes do perfil associado ou selecionar outro perfil
compativel.

Permissoes de Acesso do Gerente

Os Perfis de Permissdes também permitem definir quais funcionalidades
estardo disponiveis para os usuarios do tipo Gerente.

Entretanto, mesmo quando um perfil disponibiliza permissdes adicionais, o
Gerente continuara tendo acesso somente as informacgdes relacionadas aos
grupos sob sua responsabilidade.

Por exemplo, caso um Gerente possua permissao para visualizar campanhas,
dashboards ou informacdes de usuarios, os dados apresentados estardao
limitados aos grupos dos quais ele é gerente.

Essa configuracdo garante que as permissdes administrativas sejam aplicadas
sem ampliar o acesso as informacdes de outros grupos da organizagao.

Permissdes Relacionadas aos Grupos

Algumas funcionalidades da plataforma utilizam informacdes relacionadas aos
grupos de usuarios.
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Para permitir o acesso a essas funcionalidades, o Perfil de Permissdes devera
possuir as permissdes necessarias no modulo Grupos.

Entre elas estao:

e Ver grupos: Permite acessar informacdes relacionadas aos grupos.
e Ver Detalhes: Permite consultar informacdes detalhadas dos grupos,
quando exigido pela funcionalidade.

Para usuarios do tipo Gerente, essas permissdes continuarao respeitando os
grupos sob sua responsabilidade.

Perfis Padrao do Sistema

O MindAware 360° possui Perfis de Permissdes padrao para os tipos Gerente e
Administrador.

Esses perfis sao disponibilizados pela plataforma e representam os conjuntos de
permissdes definidos para cada tipo de usuario.

Gerente Padrao

Possui as permissdes administrativas padrdo destinadas aos usuarios do tipo
Gerente, mantendo o acesso restrito aos dados dos grupos sob sua
responsabilidade.

Administrador Padrao

Possui 0 conjunto padrao de permissdes administrativas da plataforma,
permitindo o gerenciamento das funcionalidades disponiveis para o tipo
Administrador.

Além dos perfis padrao, o administrador podera criar novos Perfis de
Permissdes personalizados, de acordo com as necessidades da organizacdo,
sem alterar as defini¢des dos perfis padrao do sistema.
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Menu Cursos

A partir das métricas obtidas nas campanhas de comportamento, e com
base na metodologia aplicada na estratégia de uma campanha comportamental,
0 proximo passo €& dar continuidade ao processo educacional dos
colaboradores.

Nesta etapa, o foco é promover a conscientizacdo por meio dos
treinamentos disponiveis na plataforma, ou ainda, pela aplicacdo de Cursos
Customizados desenvolvidos conforme as necessidades da empresa.

Além disso, a plataforma oferece uma trilha de formag¢dao completa — do
Essencial ao Profissional — permitindo validar de forma progressiva o
conhecimento do usuario. Ao concluir os médulos e alcangar a média minima de
60% (podendo esta ser configurada conforme necessidade do cliente) de acertos
nas avaliacbes, o colaborador é automaticamente certificado, reforcando seu
aprendizado e evolucdo continua dentro do programa.

A plataforma também envia diariamente um e-mail aos usuarios
notificando caso possuam cursos pendentes ou indisponiveis.

Cursos da Plataforma

A plataforma MindAware 360 disponibiliza cursos que vao desde o nivel
basico ao avancado, incluindo boas praticas e uma biblioteca de conteudos
prontos para iniciar os treinamentos e campanhas de conscientizacdo dos
colaboradores da sua empresa. Sao diversos cursos que podem ser enviados
para as equipes de cada departamento, bastando marcar o grupo
correspondente para que o conteudo fique visivel na area do colaborador.
Todos os videos sdao dublados e legendados em portugués (Brasil) e no formato
MP4 com alta resolugao.

Além disso, a plataforma conta com uma formacdo completa — do
Essencial ao Profissional — permitindo validar o conhecimento do usuario por
meio de avaliacbes estruturadas. Ao atingir a média minima de 60% de
respostas corretas, o colaborador é automaticamente certificado, garantindo
reconhecimento formal de sua evolu¢ao no programa.
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L= Mudar para tela de aluno £ \‘.‘J Global Threat Protection Network

@  ouadrante MindAware

Conscientizagdo

| Dashboard >
¥ Ranking >
7 seguranca > 120 cursos - 5 categorias

C h - .
©  companhos > Q. Buscar por nome, categoria, descrigao ou médulo..
& cursos >

< Categoria v < Grupos v Q Certificado
&9 Conscientizacio
120 cursos Maisnovos v [EER =

®F Customizados

[ siblioteca de Cartd ito
Relatorios ? "
44 ’
@ Administracio > y %
Ebook: Adeus, SMS! 10 Ebook: Conformidade PCI- Ebook: Construindo uma Ebook: Deepfakes: Como Ebook: Desmistificando a Ebook: DevSecOps e Boas
54 conauistas Motivos para Usar Apps de.. DSS: Como Proteger Dados.. Defesa Zero Trust contra.. Identificar e se Proteger na.. Inteligéncia Artifcial: Riscos.. Prticas de Desenvolviment..
€ 1médulo @ =5min < 1médul € 1modulo @ =5min € 1modulo @ =5min < 1médulo < 1 médulo

L]

Central de Reporte

M ‘ 1 © SEMGRUPO
- = e : N
Ebook: Engenharia Social: 7 Ebook: LGPD no Marketing Ebook: Respostaa Ebook: Roubo de Identidade Ebook: Seguranca de Rede e Ebook: Seguranga
Gatilhos Mentais Usados po... Digital: 5 Dicas para. Incidentes: Sobrevivendo ... (Spoofing & Fraude}:.. 10T: 10 Passos para Proteger.. Blockchain e Web3: Mitos e...

5min € 1modulo @ =5 min < 1modulo < 1 modulo

€ 1modulo © =5 min < 1msdul

/ / » 7 .
2 e i /

< 1module @

e Direcionar Cursos para Grupos de Usuarios:

Para configurar cursos especificos para grupos de usuarios selecionados,
siga 0s passos abaixo:

1) Coloque o cursor em cima do curso escolhido
2) Clique em “Editar grupos”

Conscientizacdo 0 Explorar Biblioteca

120 cursos 5 categorias

Q. Buscar por nome, categoria, descrigao ou médulo...

< Categoria v < Grupos @ Certificado

120 cursos Mais novos v =

ST YUIVINIEID JEyuly

de Credito

de Cartdes

Editar grupos

Ebook: Adeus, SMS! 10 Ebook: Conformidade PCI- Ebook: Construindo uma Ebook: Deepfakes: Como Ebook: Desmistificando a Ebook: DevSecOps e Boas
Motivos para Usar Apps de... omo Proteger Dados... Defesa Zero Trust contra.. Identificar e se Proteger na.. Inteligéncia Artificial: Riscos... Préticas de Desenvolviment..

< 1madulo ( =5 min < 1modulo < 1module @ =5 min £ 1madulo

3) Selecione o(s) grupo(s) que realizarao o curso e clique em -> Salvar:
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MINDAWABEOEy Mudar para tela de aluno t3 ‘ HSC
@ ouadrante Mindaware
. Editar Curso Cyber Security Awareness Essentials < voltar
|= Dashboard >
Cursos / Conscientizagao / Editar Curso Cyber Security Awareness Essentials
7 Seguranca > 1
@® campanhas > Grupos
& cursos >
Pesquisar Q Z Pesquisar Q
B relatorios Grupos disponiveis Grupos selecionados
@ Administracao > i
@ central de Reporte !

Cursos Customizados

Nesta secdo, € possivel criar diversos treinamentos, como, por exemplo,
um curso especifico, o refor¢co de uma politica da empresa, funcdes de um
departamento ou até mesmo uma certificacao.

e Como Criar um Curso Customizado:

Acessando o menu Cursos -> Cursos Customizados, a plataforma
possibilita criar qualquer curso de forma customizada com certificacao,
contendo variados tipos de conteudos, tais como: Questdes dissertativas,
objetivas, inclusdes de videos, imagens, Jogos, Textos HTML e Documentos
diversos.
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Hsc Mudar para tela de aluno £3 \g‘ Global Threat Protection Network -~

@ ouadrante Mindaware

fa  Doshboard > Customizados & Importar SCORM
‘¥ Ranking >

, Seguranca > 29 cursos - 1 categorias

Campanhas - .
@ P > Q  Buscar por nome, categoria, descriao ou moédulo...
& cursos >

< Grupos v | | @ Certificado v
@ conscientizagio
D 29 cursos Nome (8-2) v =

Biblioteca PHISHING E ENGENHARIA S_ PHISHING E ENGENHARIA S PHISHING E ENGENHARIA S PHISHING E ENGENHARIA S,

INDAWAT- ] J J
experien
imeron : :

m B

Relatorios

»

Carga horaria de curso CNJ - Certificagao Microsoft curso 05 Curso1 Curso 10 Curso 1
4+ Conquistas 365: M0-100 - Word
© 3médulos © =15 min S 1médulo © =10 min € 1médulo @ =5 min S 1médulo @ =5 min € 1méduo © =5 min € 1médulo ® =5 min

L]

Central de Reporte

PHISHING E ENGENHARIA S_ PHISHING E ENGENHARIA S, PHISHING E ENGENHARIA S.. PHISHING E ENGENHARIA S PHISHING E ENGENHARIA S, PHISHING E ENGENHARIA S..

J J J J J J

© SEM GRUPO o ' SEM GRUPO < curso ' SEM GRUPO < curso © SEM GRUPO ' SEM GRUPO < SEMGRUPO

Curso 12 Curso 13 Curso 2 Curso3 Curso 4 Curso5

€ 1médulo © =5 min < 1méduo © =5 min < 1msduls @ =5 min < 1medule © =5 min € 1médulo © =5 min € 1médulo ® =5 min

1) Para criar um um curso customizado basta clicar no botdo Adicionar e
preencher os campos conforme imagem abaixo:

Customizados 4 Importar SCORM

29 cursos - 1 categorias

Q. Buscar por nome, categoria, descricao ou médulo...

< Grupos v Q Certificado v

Adicionar Curso Customizado

Geral  Conteddo

Nome®

Este cursa tem carga horaria?

Sem imagem

Recomendar este curso automaticamente baseado no Quadrante MindAware (Grau de Maturidade)?

B o

2) Escolha um nome para o curso e, se desejar, preencha também a
descricdo e selecione uma foto de capa. Vocé pode definir se o curso
oferecera certificagdo — nesse caso, uma etapa extra sera exibida para
criagdo da prova e exportacdao do certificado. Além disso, é possivel
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indicar se o curso sera recomendado para alunos de um quadrante
especifico e, se sim, qual deles.

Adicionar Curso Customizado < Voltor

07 come <to curso automatic: aseado no Ous: ware (Grau idade)?
- S -]

3) ApoOs preencher os campos e selecionar as opc¢des, clique em Conteudo e
comece a adicionar as aulas criando seus respectivos conteudos

utilizando o botao - > Adicionar Contetdo.
At U120 RO e

Geral Contetudo Certificacao

Editar Aula < valtar

Nome da aula

4) Como por exemplo, vamos adicionar uma pergunta que podera ser
importada dos conteudos ja existentes na biblioteca de conteuddos da HSC

ou importar uma outra qualquer.

Adicionar Curso Customizado
Educacio s0s Customizados / Adicionar Curse Customizada

Geral Contetdo  Certificacao

Editar Aula

Nome da aula

[ J

Selecione o tipo de pergunta para ativar o formuldrio

@ Importar Pergunta HSC X Cancelar

5) Na biblioteca de conteudo da HSC existe uma lista com diversas questdes,

inclusive com suas respectivas respostas:
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Importar Pergunta HSC

Selecionar Contetido Total de conteddos: 43 Pesquisar Q

PHISHING - 0 que é phishing de email? / Ver respostas

PHISHING : Quals 5o alguns sinais de alerta de .. // Ver respostas
PHISHING : 0 que vocé deve fazer se receber u..  //Ver respostas
PHISHING : Como verificar se um link em um ... //Ver respostas
PHISHING : Qual & a melhor maneira de evitar ser vitim... //Ver respostas

PHISHING : Qual & 0 objetivo do phishing de email / Ver respostas
PHISHING : Qual & uma técnica comum usada por phisher... // Ver respostas
PHISHING : Como as empresas podem ajudar a preve... / Ver respostas

PHISHING : 0 que é spear phishing? / Ver respostas

CIBERSEGURANGA: O que é ciberseguranca? // Ver respostas

CIBERSEGURANGA: Quals 5o algumas melhores prticas de cibers... // Ver respostas

CIBERSEGURANGA: 0 que & uma senha forte?  / Ver respostas

O CIBERSEGURANGA: Como os funciondrios podem ajudar a proteger .../ Ver respostas
CIBERSEGURANGA: Como a protecdo de dados pessoais dos clientes pode aju..  //Ver respostas
CIBERSEGURANGA: Qual & uma prdtica importante para manter  seguranca cibe... // Ver respostas

CIBERSEGURANGA: O que é engenharia social? // Ver respostas
CIBERSEGURANGA: O que é uma rede privad... // Ver respostas

CIBERSEGURANGA: O que ¢ autenticagdo de d...  // Ver respostas

& o =

6) Ao importar uma pergunta da biblioteca de conteddo da HSC, ja ira
carregar as respostas e pode-se optar pelo tipo de questao, no exemplo
conforme abaixo sera uma questdo de multipla escolha com apenas uma
correta. Apos isso, basta clicar no botdo -> Adicionar Pergunta.

@ adicionar Contelido

Pergunta

Correta v

Tipo de Pergunta
Sim/Nao
Verdadeiro/Falso 1v By L EH — K «Ph

1 0u Mais Corretas

Um tipo de virus que infecta seu computador [ Editor m
mail que parece legitima, mas & Usaca para enganar as pessoas a compartinar informasoes e NES Resposto Coreta

Uma mensagem d
pessoais ou financ

W i Respost coreta
Um tipo de email contendo imagens pornograficas [ Editor m

E um email que vocé recebe contendo propagandas e conteddos

[ Te ] @ aicionor Resposta
@ 'moortar Pergunta HSC @ Adicionar Pergunta

Dentre as op¢Oes de formato de conteudo temos: Videos (formatos MP4;
AVI; MOV; ou WMV), documentos, pergunta, Textos HTML, Jogos.
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Editar Curso Customizado

izados / Editar Curso Customizade

Geral Conteddo

Apos adicionar todas as aulas desejadas, clique no botao Salvar. Se o
curso nao tiver certificacao, ele estara pronto para ser vinculado a grupos ou
campanhas educacionais.

Caso tenha optado por incluir certificagdo, vocé sera direcionado
automaticamente para a proxima etapa, onde podera configurar a prova e o
certificado.

7) Nessa etapa, defina os parametros da prova: escolha o numero de
perguntas, a porcentagem minima de acertos necessaria para aprovacao,
o tempo disponivel para realiza¢do da prova, o intervalo (em dias) para
uma nova tentativa e o nUmero maximo de tentativas permitidas por
usuario.

Adicionar Curso Customizado =3

Geral Conteddo  Certificacéo

Sem imagem

8) Em seguida, exporte o certificado apertando em Carregar Certificado.

9) Na etapa da prova, vocé podera escrever instru¢des para o usuario.

10) Clique em Nova Pergunta, selecione o tipo de pergunta desejado e
escreva o enunciado. Defina também as opg¢des de resposta e marque
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qual delas sera considerada correta. Aperte em Adicionar Pergunta
para salvar.

@ Nowrogta

B I U & fgmiv uv & EE=y v By B - X O

=3 B

11) Apés ter adicionado todas as perguntas, aperte em Salvar e seu curso
estara pronto para ser direcionado ao grupo de usuarios.

e Como Criar um Curso Customizado formato SCORM

Também é possivel criar um curso importando através do formato
SCORM.
Na tela inicial de Cursos Customizados, clique em “Importar”.

Customizados 4 Importar SCORM

29 cursos 1 categorias /

Q  Buscar por nome, categoria, descrigdo ou modulo...

< Grupos v Q Certificado v

Aparecera uma janela, aperte em “Escolher Arquivo”, escolha o arquivo desejado
e depois va em

“Importar”.

Importar Cursos SCORM

Os cursos devem estar no formato Scorm 1.2 ou Scorm
2004 2nd/3rd edition.

Escolher aorguivo | Ne e

Mostrara essa tela apds e o curso ja estara criado.
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Importar Cursos SCORM

@ Importacao concluida com sucesso!

Durante a importacao 0 itens nao foram importados.

Arquivos que ndo foram importodos..

E possivel exportar um curso customizado se necessario. Escolha o curso e vé
em “Exportar”, assim ja sera feito o Download do curso.

Hsc Mudar para tela de aluno 3 \g‘ Global Threat Protection Networl -

@ ouadrante Mindaware

| Dashboard > Conscientizacdo @ Explorar Biblioteca

‘¥ Ranking >
) seguranca > 120 cursos - 5 categorias

campanhas . .
(C] » > Q. Buscar por nome, categoria, descrigao ou modulo..
& cursos >

© Categoria v | [ © Grupos v | [ @ Certificado v
@ conscientizagao
120 cursos Maisnovos v (RN ‘=

& Customizados

Uesenvuvinenw seygury

Biblioteca de Cartdes de Créd acas a2 :
v ] g

m B

Relatérios @ ) 1 = = == =
j ! 8 ) - . =t o, Bl
@ Administragio > P - y [ 2 o« AF = - =
Ebook: Adeus, SMS! 10 Ebook: Conformidade PCI- Ebook: Construindo uma Ebook: Deepakes: Como Ebook: Desmistificando a Ebook: DevSecOps e Boas
4 Conquistas Motivos para Usar Apps de... DSS: Como Proteger Dados... Defesa Zero Trust contra... Identificar e se Proteger na... Inteligéncia Artificial: Riscos... Priticas de Desenvolviment...
€ 1modulo © =5min € 1médulo © =5 min € 1modulo © =5min € 1modulo D =5min < 1médulo © = 5 min € 1module © =5min

Central de Reporte

7 Gatilhos Mentais Campanhas Seguras
Usados por
Cibercriminosos

lo

N2

2 B :
| & I e
Ls SEM GRUPO = SEMGRUPO S SEM GRUPO L
= . | -a o =
Ebook: Engenharia Social: 7 Ebook: LGPD no Marketing Ebook: Resposta a Ebook: Seguranca de Rede e Ebook: Seguranca
Gatilhos Mentais Usados po... Digital: 5 Dicas para... Incidentes: Sobrevivendo ... (Spoofing & Fraude}:.. 10T: 10 Passos para Proteger.. Blockchain e Web3: Mitos e...
€ 1modulo © =5 min € 1médule @ =5min € 1modulo @ =5min € 1modulo @ =5min < 1module @ =5min € 1modulo @ =5min

e Direcionar Cursos para Grupos de Usuarios:

Para configurar cursos especificos para grupos de usuarios selecionados,
siga 0s passos abaixo:

1. Clique no curso escolhido
2. Clique em “Editar grupos”
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curso

05

1modulo « 1aula

1

GRUPOS

Categorias
Certificado
Carga horaria

Adicionado ei

X Excluir

@ Explicativo

Nenhum grupo recebe este curso.

MODULOS E AULAS

‘ AUt

m  hjm

@ taua v

Explicativo

SOBRE 0 CURSO

Phishing e engenharia social
Nao
=5 min (estimada pelas aulas)

13/04/2026

& Exportar < Editar grupos

3. Selecione o(s) grupo(s) que realizarao o curso e clique em “Salvar”:

Editar Curso CNJ - Certificagdo Microsoft 365: M0-100 - Word

Cursos / Customizados / Editar Curso CNJ - Certificagao Microsoft 365: MO-100 - Word

Grupos

Pesquisar

Grupos disponiveis

*Alianga Epica dos Viajantes Eternos teste teste teste teste

“"Coalizdo dos Protetores das Reliquias Perdidas no universo calculavel
“Comando Supremo dos Guardides das Portas do Tempo do universo calculavel literalmente
“"Conclave Universal dos Investigadores dos Mistérios Ocultos
“Educagdo

“Fraternidade Secreta dos Mestres da Estratégia do universo calculavel
“Irmandade Secreta dos Exploradores das Terras Perdidas

*Legizo Epica dos Viajantes das Dimensées Paralelas de outro universo
“"Ordem Sagrada dos Defensores da Harmonia Universal

“"Sociedade Milenar dos Arquivistas do Passado das aumas secretas
11/06/2026

ADM

Administragéo

Administrativo

Agéncia Nacional de Aguas (ANA)
4

Adicionar selecio 3
Adicionar todos 3

&€ Remover todos

Pesquisar

Q

0s selecionados
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Biblioteca

A Biblioteca da plataforma MindAware 360° foi desenvolvida para facilitar o
acesso dos administradores aos conteuddos disponiveis, reunindo em um unico
ambiente os cursos, conteudos educacionais e modelos de phishing
disponibilizados pela plataforma.

Nesta secdo, o administrador podera consultar os materiais disponiveis,
visualizar suas informacdes, identificar contelddos incluidos no plano da
empresa e utilizar os cursos e modelos de phishing na criacdo de campanhas
educacionais e comportamentais.

A Biblioteca possui um campo de pesquisa e filtros, permitindo localizar
conteudos de maneira rapida e pratica, de acordo com suas caracteristicas e

cate gorias.
= -
HSC wudraraelo e o 3 () Global Threat Protection Network
@ ouadrante MindAware
2 Biblioteca
|~ Dashboard >
¥ Ranking >
7 segurenca > 122 cursos 1034 modelos de phishing - catalogo oficial HSC
3 §
© companhos > Q B rsos, contetidos e modelos de phishing
& cursos >
Cursos 22 Modelos de phishing 1024 | © Tema v
D Biblioteca
[ relotsrios Sugeridos para a sua empresa
& Administracio >

@ Maior grupo da Global

A& Conquistas

@ central de Reporte Curso do
Quadrante

Quadrante Inseguro

io de conta por Nubank -Conta blogueada Gaogle - Conta bloqueada Ifood - Pendéncia financeira

Recomendacoes de Conteuidos

A plataforma disponibiliza uma secdo de conteudos recomendados por
Inteligéncia Artificial (1A), que analisa o cenario dos usuarios da empresa e seu
posicionamento no Quadrante MindAware.

Com base nessas informacdes, sao apresentados cursos e conteudos
recomendados de acordo com as necessidades de conscientizacdo identificadas,
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auxiliando o administrador na escolha dos treinamentos mais adequados para a
organizacao.

Visualizacao dos Cursos

Ao clicar em um curso disponivel na Biblioteca, sera aberto um painel lateral
contendo as principais informac¢des sobre o treinamento.

EIRAS

Treinamento: Seguranca

® =1h 25 min (estimada) ) (& 7m

, 05 UsUrios vao aprender a qolpes digitais, criar senhas seguras, proteger suas
informagGes nas redes socials, identificar sites falsos e navegar com mais seguranga. Também vao
Gonhecer medidas praticas para agir em caso e golpes ou exposican de dados.

4 14 5

D Videos [ Explicativos © Perguntas

TRILHA DO CURSO Clique numa aula para pré-visualizar
o Introdugao b Taua v
vvvvv
2 | Reconhecendo golpes digitais PDO 4auas >
5 Senhas fortes e protegao de contas. M@ dauas >

M@ 4aulas >

5 Sites falsos e conexdes inseguras DO 4auss 3

6 | Caiem um golpe. E agora? DO 4auss >

7 Seguranca online: dicas finais DM 2aues >

RELACIONADOS

Nesse painel, serad possivel visualizar:

e Nome do curso: Identificacdo do treinamento selecionado.

e Categoria: Tema ao qual o curso pertence.

e Descrigao: Apresentacao dos objetivos e assuntos abordados no
treinamento.

e Duracgao: Tempo estimado para conclusao do curso.

e Quantidade de médulos e aulas: Estrutura do treinamento e nimero de
aulas disponiveis.

e Conteudos: Relacdo das aulas e materiais que compdem o curso.

e Cursos relacionados: Sugestdes de outros treinamentos associados ao
conteudo selecionado.

O administrador também podera visualizar a estrutura do curso e acessar a
prévia das aulas disponiveis.
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Na parte inferior do painel, estara disponivel o botdao Usar em treinamento,
que direciona o administrador para a tela de criacdo de uma campanha
educacional, permitindo utilizar o curso selecionado.

Disponibilidade dos Cursos

Os cursos apresentados na Biblioteca possuem uma identificacdo que informa
se 0 conteudo esta disponivel para utilizacao pela empresa.

| Senhas e autenticagao

USO SEGURO DE
DISPOSITIVOS MOVEIS

NAVEGACAO SEGURA

SEGURANCA FISICA

2 CERTIFICADO

Usaremireinamento @

[N o cermiFicano 2 CERTIFICADO

vitar Dicas de Seguranca - Senhas e Treinamento: Seguranga Fisica Treinamente: Seguranca Online Onboarding de Seguranca da seguro de Treinamento: Navegacdo Segura
App Autenticago Segura (V] v Informagao dispositivos moveis (V1) & Higiene Cibernética (V1)

+ Incluido nciuida

Os status apresentados sao:

e Incluido: Indica que o curso esta disponivel no plano da empresa e pode
ser utilizado na criacao de campanhas educacionais.

e Nao incluido: Indica que o curso ainda ndo esta disponivel para utilizacao
pela empresa, sendo necessario solicitar sua liberagao.

Solicitacao de Liberacao de Cursos

Caso o administrador tenha interesse em utilizar um curso que nao esteja
incluido no plano da empresa, podera realizar uma solicitacao de liberacao
diretamente pela Biblioteca.

Para solicitar a liberacao, siga os passos:

1. Localize o curso desejado utilizando a pesquisa, os filtros ou as categorias
disponiveis.

2. Cligue no curso identificado como Nao incluido.

3. No painel lateral, clique no botdo Solicitar.
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para fortalecer a

4. Sera aberta uma janela de solicitacdo, na qual sera possivel adicionar uma
mensagem justificando o pedido, caso necessario.

Solicitar liberagdo
0 pedido vai para a HSC. e a sua revenda recebe uma capia.

. Butantan - Compor g
i Cursa + Pagamentes e fraudes financeiras

Mensagem (opcional)

Ex.: queremos usar no programa de novembro com a equipe de Operagaes.

1 AHSCanalisa o pedido. Vocé recebe a resposta por e-mail e aqui no portal.

2 Aoserliberado, o cUrse aparece como incluido aqui e em Cursos >

Conscientizagao.

Cancelar

5. Clique em Enviar solicitagao para concluir.

ApOs o envio, a HSC recebera uma notificacdo com a solicitacdo de liberacao do
curso, podendo realizar a analise e aprovar ou rejeitar o pedido.

O administrador responsavel pela solicitacdo recebera uma notificacdo por
e-mail informando o resultado da andlise, incluindo o motivo apresentado para
a aprovacao ou rejeicao.

Caso a solicitacao seja aprovada, o curso passara a ser identificado como
Incluido e ficara disponivel para utilizacdo nas campanhas educacionais da
empresa.
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Cursos Opcionais

Na Biblioteca da plataforma MindAware 360°, alguns cursos sao identificados
com a tag Opcional, indicando que sdo conteudos complementares de
conscientizacdo, que podem ser realizados pelos usuarios sem a
obrigatoriedade de participacdo em uma campanha educacional.

LEI GERAL DE PROTEGAO DE C
I CURSO LGPD - NIVEL AVANCADO CURSO LGPD - NIVEL INTERMEDIARIO CURSO LGPD - NIVEL BASICO
jeto guranca v 2 y Aphcacs PO 2 D . it S Proteclio de De:

Teste de 2 paginas Vanessa Treinamento - OWASP - Projeto Aberto SEBRAE - Curso LGPD - Nivel SEBRAE - Curso LGPD - Nivel SEBRAE - Curso LGPD - Nivel Basico -
de Seguranga de Aplicagées Web (v1) Avangado - Governanga, Risco e.. Intermedidrio - Aplicacao da LGPD no Fundamentos da Protegdo de Dados

=D [ ocou D

Esses cursos tém como objetivo ampliar as oportunidades de aprendizado dos
colaboradores, permitindo que desenvolvam seus conhecimentos em seguranca
da informacdo de forma voluntaria.

A contabilizagdo dos cursos opcionais no Score Educacional e no Quadrante
MindAware dependera das configuracdes definidas pelo administrador da
empresa.

Dessa forma, os cursos opcionais podem ser utilizados como um recurso
adicional de conscientizacdo, sem a necessidade de torna-los obrigatérios para
os colaboradores.

Visualizacao dos Modelos de Phishing

Além dos cursos e conteudos educacionais, a Biblioteca disponibiliza os
modelos de phishing que podem ser utilizados nas campanhas
comportamentais.
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Biblioteca

Cursos / Biblioteca

122 cursos - 1034 modelos de phishing - catalogo oficial HSC

@ Buscar cursos, contetdos e modelos de phishing.. 7

Tudo 1156 Cursos 122 (QUISCEEROIUENICREREY < Tema ~ | Limparfitros

1.034 resultados Mais relevantes v =

Ita - de conta por Nubank -Conta blogueada Google - Conta bloqueada tfood - Pendéncia financeira Uber - Valor pendente na Netflix - Conta bloqueada ero bloqueatio
divida sua conta por aividade suspeita
J Vishing Reverso J Vishing Reverso J Vishing Reverso J Vishing Reverso J Vishing Reverso J Vishing Reverso J Vishing Reverso

 Incluido ~ Incluido  Incluido ~ Incluido  Inciuido ~ Incluido  Incluido

Ao selecionar um modelo de phishing, sera aberto um painel lateral com suas

informacgdes e uma prévia da comunicagdo que sera apresentada aos
colaboradores.

Nubank - Encerramento de conta

+ Webmails ) (© De

COMO 0 COLABORADOR VE

S E-MAL () PAGINA DE CONSCIENTIZAGAD APOS 0 CLIQUE

& Encerramento deconta A pigina aberta pelo fink

Isto foi uma simulagao de
phishing
Calma: nada foi comprometide. Veja os sinais.
que denu

SOBRE 0 MODELO

Objetivo: simular uma notificagao do Nubank informando que fol registrada uma solicitagao de exclusao
da conta, incentivando o usuério a revisar a agao e sinais de phishing
encerramento de conta e seguranga bancaria.

CURS0S QUE GOMBINAM COM ESTE MODELO

Usar em campanha

Nesse painel, sera possivel visualizar: nome do modelo, categoria, descricdo,
prévia do e-mail, prévia pagina web e conteudos relacionados.

Pré-visualizacdo dos Modelos de Phishing

A Biblioteca permite que o administrador visualize como o modelo de phishing
sera apresentado aos colaboradores antes de utiliza-lo em uma campanha.
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Na secao Como o colaborador vé, estarao disponiveis as opc¢oes:

e Computador: Apresenta a visualizacdo do modelo de phishing em uma
tela de desktop.
e Celular: Apresenta a visualizacao adaptada para dispositivos méveis.

Quando o modelo possuir uma pagina Web associada, também sera possivel
visualizar a mensagem de e-mail e a pagina que sera apresentada ao
colaborador apés a interacao com o link da simulacao.

¢@ Copiar link

MODELD DE PHISHING - ABRIL

Uber - Identificamos um objeto esquecido em sua ultima

corrida- Pagina web

« Abril = De no-reply@ofertahojeonline.net.br + Incluido no seu plana % Nowvo

COMO O COLABORADOR VE 1 Computador [ Celular

A E-MaIL I;I PAGINA FALSA (CAPTURA DE DADOS)
B Identificamos um objeto esquecido em sua ultima corrida A pagina aberta pelo link
Uber
Qual € o seu ndmero de telefone ou
ITEM PERINDO e-mai?
Um objeto pode ter sido esquecido durante Frpmaare
sua corrida
Recehemos wma informagio relacionads & sua dltina comrids indicando que um —

objets pessoal pode ter side esquecide no veiculs

g Possivel objeto esquecido

Infermacdes da ocorréncia

b

Essa funcionalidade permite ao administrador verificar a aparéncia e a estrutura
do modelo antes de sua utilizacao.
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Boletins e Comunicados

A plataforma MindAware 360° permite ao administrador criar, personalizar e
enviar boletins e comunicados aos colaboradores, facilitando a divulgacao de
informacdes importantes, orientacdes de seguranca e conteudos de
conscientizagao.

Além da criacdo de comunicados proprios, a plataforma disponibiliza uma
biblioteca de boletins produzidos pela HSC, que podem ser utilizados e
personalizados conforme as necessidades da empresa.

Também é possivel configurar assinaturas para o envio automatico de boletins,
definir publicos especificos e acompanhar os resultados das comunicacdes
realizadas.

Para acessar essa funcionalidade, no menu lateral, cliqgue em Comunicacdao —
Boletins e Comunicados.

Visualizagao dos Comunicados

Na tela de Boletins e comunicados, o administrador podera visualizar todas as
comunicac¢des criadas pela empresa, consultar suas situacdes e acompanhar os
resultados dos envios.

Na parte superior, estardo disponiveis trés abas:

e Comunicados: Permite visualizar, criar e gerenciar as comunica¢des da
empresa.

e Biblioteca HSC: Disponibiliza os boletins produzidos pela HSC para
utilizacdo nas comunicagoes.

e Assinaturas: Permite configurar o envio automatico dos boletins das
séries disponiveis.

Na aba Comunicados, é possivel utilizar filtros para localizar as mensagens de
acordo com sua situacado e tipo.

As situacdes disponiveis sao:

e Rascunho: Comunicados criados que ainda nao foram enviados ou
agendados.
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e Agendado: Comunicados programados para envio em uma data e horario
definidos.

e Enviado: Comunicados cujo processo de envio foi concluido.

e (Cancelado: Comunicados que tiveram o agendamento cancelado.

e Despublicado: Comunicados retirados da disponibilizagdo no portal.

Cada comunicado apresenta informac¢des como tipo, autor, publico, data e
indicadores de envio, permitindo acompanhar as comunicac¢des realizadas pela
organizacao.

MINDAW%EOE Mudar para telo de oluno L3 ‘ Al Adiin

@ ouodrante Mindaware

| Doshboord ! 8 Novo comunicado
I ?
. 0 / Boletr ol

¥ Ranking

(® companhas > Comunicados  BiblctecoHSC  Assingturos

&]' Comunicagio

B Boletins e comunicados

-J '

= cursos >
Publico Situagdo Daota Enviados Folhos  Lidos no porto

I} eiblioteca

Comunitedo  Monutencoo do VPN no sobade
Agendado

E Relatdrios

Comunicado  Convite: polestra sobre engenharia sociol
& Administrogao

Conguistas 2
-~ q Beletim  Dicas do més: senhas fortes e cofre de senhas

Centrol de Reporte

nwrta  Alerta; folso e-mail do RH pedinde dodos boncdrios
+: Agentes de I1A > Enviodo r 1% —

Boletim  Golpe da semana: o falso boleto do fornecedor

Enviodo —
Cemunicedo  Novo procedimento paro pogomentes ocima de RS
10mi | Enwode 4 . —
Cemunicade  Aviso antige sobre o Wi-Fi de visitantes
—

Acdes dos Comunicados

Ao clicar no menu de a¢des, representado pelos trés pontos ao lado de cada
comunicado, serao apresentadas as op¢des disponiveis conforme sua situacao.

e Editar: Permite modificar as informac8es e o conteddo de um
comunicado.

e Pré-visualizar: Exibe como a mensagem sera apresentada aos
destinatarios.
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e Duplicar: Permite criar um novo comunicado utilizando as informagdes de
outro ja existente.

e (Cancelar agendamento: Interrompe o envio programado de um
comunicado.

e Despublicar: Retira do portal um comunicado que ja foi enviado.

As op¢0Bes disponiveis variam conforme a situa¢do do comunicado. Os
rascunhos podem ser editados, pré-visualizados e duplicados. Os agendados
também permitem cancelar o agendamento. Ja os enviados podem ser
pré-visualizados, duplicados ou despublicados.

Criacao de Comunicados

Para criar uma nova comunicacdo, va na aba Comunicados e clique no botdo
Novo comunicado.

Sera apresentada uma janela com as opc¢des disponiveis para iniciar a criagao.
O administrador podera escolher entre:

e Golpe da semana: Permite utilizar o boletim mais recente da série,
publicado pela HSC na semana atual.

e Dicas do més: Permite utilizar o boletim mais recente da série, publicado
pela HSC no més atual.

e Biblioteca HSC: Permite consultar os boletins publicados, incluindo
conteudos avulsos, e selecionar aquele que deseja utilizar.

e Em branco: Permite criar um comunicado proprio, sem utilizar um
conteudo previamente disponibilizado.
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u Mgridiana Mudar porg telo de glune T3 ‘ Ricardo Albuquanqua:
' Quadrante MindAwore
Novo comunicado Vaoltar
| npashboard
¥ Ranking
(&) camponhas 3 Como voed quer comegar?
] Comunicogde N
) Boletins & comunicados 5] Golpe da semana 5 Dices do mas m Biblicteca HSC
5= turses 4 Dicas do més: senha forte e
Golpe da i boiets de verfioacts e dues stoges
[0 sitliotec plano de toude
B relotérios
Em branco
&
* Administrogio
#4 LCONQuistaos
Bibligteca HSC — boletins publicodos
@  certiol de Reporte
Blark Fridoy sem golpe:
-:-; Agentes de 1A Fré-visuwalizor Usor este baletim

Bibia

Golpe do falso boleto de plons de soude

Pré-viswalizar Usor esto bolatim

Eolped s vemne

Golpe da temana: boleta falto por Whottipp

Pré-viswallzar Usar este bolatim

Colpeds Lemsng

Biblioteca HSC

Ao selecionar a opcdo Biblioteca HSC, sera apresentada uma rela¢do dos
boletins disponibilizados pela HSC.

O administrador podera consultar os conteudos e utilizar a opgao Pré-visualizar
para verificar as informac8es antes de selecionar o boletim desejado.

Apés a selecdo, o conteudo sera carregado no editor, permitindo realizar as
alteracdes necessarias antes do envio.

Quando um comunicado for criado a partir de um boletim da biblioteca, a
plataforma apresentara uma identificagdo de sua origem.

Edicao e Personalizagcao dos Comunicados

Apds selecionar a origem do comunicado, sera apresentada a tela de edicado,
onde o administrador podera preencher as informac8es e personalizar o
conteudo.

Nesta tela, estardo disponiveis os seguintes campos:
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e Titulo: Permite definir o nome do comunicado para identificacdo na
plataforma.

e Assunto do e-mail: Define o assunto apresentado aos destinatarios
quando a comunicacdo for enviada por e-mail.

e (Conteudo: Permite elaborar ou modificar a mensagem que sera
disponibilizada aos colaboradores.

n Meridiana [P — ‘ Ricardo Albuguesque

@ Ouodronte MindaAware
Novo comunicado
| Doshboord )

¥ Ronking

@ ctompanhes Golpe 8o foln bolts de pione de soude

g} Comunicogba

Ervio
B Boletins @ comunicodos
Naome do remetente
= cursos fasunt do e
IO eitioteco E-mail do remetente
Conteud
-
& Relotorios
a 1 ) A . - =
~ ® 1 d - ¥ - Pulsig
& Administioggo 3 .
i
SOLPL DA SIMANA
. - ]
A Conquistas Boleto falso do plano de
salde
@ contiol da Reporte
Brars;s com Yescente por pagamants antecipele” o —
4, Agentes de 1A 5 .

Como o golpe chega

- etrans deiconts de 14 porg pogaments ote ham

Ibor smeser ¢ no benefons

Voltar Pré-visuoliror Envior teste pam mim Salvar rastunho Enviar agora

O editor disponibiliza recursos de formatacdo de texto, insercao de imagens,
links e outros elementos visuais, permitindo adequar a comunicag¢ao a
identidade e as necessidades da organizacao.

Também é possivel utilizar marcadores de personalizacdo no assunto e no
conteudo da mensagem:

e {NOME_EMPRESA}: Insere automaticamente o nome da empresa.
e {NOME_USUARIO}: Insere automaticamente o nome do colaborador
destinatario.
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Esses marcadores serdo substituidos pelas informac8es correspondentes no
momento da apresenta¢do da mensagem.

Configuracao do Envio

Na mesma tela de edi¢do, o administrador podera utilizar o painel Envio para
configurar os destinatarios, o remetente e 0 momento em que a comunicag¢ao
sera encaminhada.

As seguintes opcOes estardo disponiveis:

e Nome do remetente: Permite definir o nome que sera apresentado como
responsavel pelo envio. Por padrao, sera utilizado o nome da empresa.

e E-mail do remetente: Permite personalizar a parte inicial do endereco e
selecionar um dominio autorizado, incluindo os dominios cadastrados da
empresa e o dominio mindaware.com.br.

e Publico: Permite direcionar a comunicacao para todos os colaboradores
ou selecionar grupos especificos, utilizando o campo de busca.

e Também por e-mail: Define se a comunicagdo sera encaminhada por
e-mail, além de ficar disponivel na area de Mensagens da plataforma. Essa
op¢ao estara marcada por padrao.

e Quando: Permite definir se a comunicacdo sera enviada imediatamente
ou agendada para uma data e horario futuros.

80



MIND
360

Envio

Homs do remetents

E-mail do remetente

Qusondo

0

Os agendamentos utilizam o horario de Brasilia.
Pré-visualizacdo e Envio de Teste

Antes de concluir o envio, o administrador podera utilizar a op¢ao Pré-visualizar
para verificar como o comunicado sera apresentado aos destinatarios.
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Ol4, Maria Sitva.

No sabade, 07/11. das 22h s 2h de domingo. o prontudrio eletrénico passara por
atualizacdo de versdo. Durante a janela, o sistema ficard indisponivel em todas as unidades.

Plano de contingéncia

* Useos ios de contingéncia imp isp 5 nos postos de

enfermagem.
= Prescrigdes urgentes seguem o fluxo em papel com dupla checagem.
= Os registros devem ser langados no sistema até as 12h de domingo.

Plantdo da Tl durante a manutengdo: ramal 4400 ou (11) 3555-4400.
Atenciosamente,

Tecnologia da

Meridiana Saude Integrada SA.

Também estara disponivel a opcdo Enviar teste para mim, que permite
encaminhar uma versao de teste para o endereco de e-mail do administrador
que estiver conectado a plataforma.

O e-mail de teste sera enviado imediatamente, com a identificagcdo [Teste] no
assunto.

Os testes nao serao disponibilizados na area de Mensagens e ndo serao
contabilizados nos indicadores dos comunicados.

Enviar ou Agendar Comunicado

ApOs preencher as informacdes e conferir o contetdo, o administrador podera
concluir a configurac¢do utilizando uma das opg¢des:

e Enviar agora: Inicia imediatamente o processo de envio da comunicacao.
e Agendar envio: Permite programar o envio para uma data e horario
futuros.

Ao selecionar uma dessas opc¢des, a plataforma apresentara uma confirmacao
com as informacdes do publico destinatario.

Apo6s a confirmagdo, o comunicado serda encaminhado ou permanecera
agendado conforme a op¢ado selecionada.
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A plataforma permite configurar assinaturas para automatizar o envio dos
boletins publicados pela HSC, sem a necessidade de criar manualmente uma

comunicacao a cada nova publicacgao.

Para realizar essa configuracdo, acesse Comunica¢dao — Boletins e comunicados

e selecione a aba Assinaturas.

Nesta tela, o administrador podera configurar as assinaturas das séries Golpe
da semana e Dicas do més, definindo os destinatarios, a frequéncia e as

informacgdes de envio.

MINDAWARE
360°

' Quodrante MindAware

. Boletins e comunicodos

|== Dashboard

¥ Ranking

(® companhas > Comunicados Biblioteca HSC Assinaturas

] comunicogao

B Boletins e comunicodos
Golpe da semana

= curses
Pihlics
[y siblioteca B
@
E Relatdrios
& administragio
mi:
c ist Lo
44 Conquistas
Dia da semana Hararia
Centrol de Reporte
v
<, Agentes de IA >
+ An Nom tent
E-mail do remetente
-

As seguintes configuracdes estardo disponiveis:

Dicas do més

Piblico
(@ Todc

Dia do mis

Nome do remetente

E-moil do remetente

Mudar para tela de aluno 13 ‘ Al Admin
Novo comunicado

e Ativa: Permite ativar ou desativar o envio automatico da série.

e Publico: Define se os boletins serao enviados para todos os colaboradores

ou para grupos especificos.
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e Dia: Permite definir o dia do envio. Para Golpe da semana, sera
selecionado um dia da semana. Para Dicas do més, sera possivel escolher
um dia entre 1 e 28.

e Horario: Permite configurar o horario de envio, entre 00h00 e 23h30, com
intervalos de 30 minutos.

e Remetente: Permite configurar o nome e o enderec¢o de e-mail do
remetente, respeitando os dominios autorizados.

e Também por e-mail: Define se os boletins serdo encaminhados por e-mail,
além de disponibilizados na plataforma.

Como funciona o envio automatico

Quando uma assinatura estiver ativa, a plataforma verificara os boletins
publicados pela HSC.

O envio sera realizado automaticamente no dia e horario configurados,
respeitando o publico definido pelo administrador.

Caso ndo exista um novo boletim publicado no periodo, nenhum envio sera
realizado.

A tela também apresentara informacdes sobre o préximo envio programado ou
0 motivo pelo qual uma comunicacao nao foi realizada.

Importante: O envio automatico dos boletins somente ocorrera quando a
assinatura correspondente estiver ativada e configurada pelo administrador.

Acompanhamento dos Comunicados

Ap0ds realizar o envio, o administrador podera acompanhar a situagao e os
indicadores de cada comunicado diretamente na aba Comunicados.

Quando a opc¢ao Enviar agora for utilizada, o comunicado passara inicialmente
pela situacao Enviando, enquanto a plataforma processa o encaminhamento
das mensagens.

ApOs a conclusdo do processamento, sua situagdo sera alterada para Enviado.
Normalmente, esse processo € concluido em até um minuto.
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Durante o envio, 0 comunicado ja estara disponivel na area de Mensagens dos
destinatarios.

n feridiees Mudar pora telo de alune T3 & Ricardo Albuquerque
' Quadrante MindAware
| Doshboord \ Boletins e comunicodos
! Raonking .
@ Campanhas : Comunicadas Bibisters HED
<] Comunicagdo \.

E2 Baletins e comunicodes -

= cursos
Comunicodo Pubisrc Situogio Dato Enwiodos  Falhos  Lidos no portal

In eiblioteca Beistien  Black Fridoy sem golpes
Emead s -

E Relatdrios

Comenicode  Atengoo tentoteo de golpe &

5
& administrogio e — —

#+ CoOngQuistas

Cemunicess  Nowo poiitico de senhos o portir de
©  centrol de Reporte om — -

4, Agentes de 1A

Beigtim  PLX ogendodo folso: o comarovante gue
nio vale noda Emmads -—

Na listagem, serdao apresentados os seguintes indicadores:

e Enviados: Apresenta a quantidade de e-mails entregues ao servidor de
envio.

e Falhas: Informa a quantidade de mensagens que ndo puderam ser
encaminhadas apds trés tentativas ou devido a auséncia de um endereco
de e-mail valido.

e Lidos no portal: Apresenta a quantidade e o percentual de colaboradores
gue acessaram o comunicado na area de Mensagens da plataforma.

O percentual de leitura é calculado com base no publico destinatario da
comunicagao.

A plataforma considera como leitura somente a abertura do comunicado na
area de Mensagens. A abertura do e-mail nao é utilizada para contabilizar esse
indicador.

Essas informacdes permitem ao administrador acompanhar a distribuicao das
mensagens, identificar possiveis falhas e avaliar o alcance das comunica¢des
realizadas, contribuindo para o aprimoramento das a¢8es de conscientiza¢do da
organizagao.
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Menu Campanhas

“ PHISHING: Phishing é uma tentativa de golpe cibernético por meio de e-mail,
induzindo a vitima a fornecer de forma ilegal, informagées, tais como: Numeros de
documentos, senhas bancdrias, cartdes de crédito e etc.”

Nesta secdo, sera possivel a criacdo de campanhas educacionais e de
simulacdo de phishing, onde sera possivel utilizar mais de 500 templates reais
para o testar a maturidade dos colaboradores ao receber um e-mail malicioso.
As campanhas podem ser disparadas a diversos grupos diferentes, com cursos
ou templates diferentes a colaboradores distintos, adotando assim, estratégias
variadas. Nesta secdo veremos:

Campanhas Educacionais

Nesta se¢do, sao criadas as Campanhas Educacionais para desenvolver a
maturidade dos colaboradores. O numero de campanhas que podem ser
criadas é ilimitado, permitindo total flexibilidade na gestdo dos treinamentos.

MINDAWARE Mudor para tela de aluno 3.
ARE » @ o

Ccampanhas

Total de campanhas

Como criar uma campanha: Para criar uma Campanha Educacional, siga
as etapas abaixo:

1) Acesse -> Menu Educacional -> Campanhas e clique em -> botao
Adicionar
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MINDAW/EEROI% Mudar para tela de aluno T3 ‘ HSC
' Quadrante MindAware
Campanha / Educacional /
o Seguranca >
@ Campanhas v 0
IG 4 0]
&1 Phishing Total de Em \
campanhas andamento 7,/ Finalizadas Encerradas
W Educacional
Pesquisar Q

& cursos N Exibir| 10 v resultados por pagina

2) Preencha as informac@es atribuindo um nome para a campanha, data de
inicio, data de fim e assunto. O MindAware traz um texto padrdo para a
mensagem de notificacdo que podera ser alterada de acordo com o
vocabulario da empresa, somente atentar para preservar os campos onde
ficam a variavel {{next}}. Além disso, a plataforma possui outras variaveis,
como as de nome, sobrenome e email de usuario, nome da empresa,
data do inicio e fim da campanha e mais algumas para auxiliar na escrita
da notificacdo do email.

MINDAW/;EROE Mudar para tela de aluno 3 ‘ EMPRESA TEST

Adicionar Campanha [0} x Concelor [l proximoy
Eaucaco parnas / Adicionar Campanh Cont Bsscas s Notifesgoes Resumo

v B S v
S Mo XN ?
Prezadafo) (user.name), /

« Acesse a plataforma de treinamento: link de acesso

‘campanha, ndo hesite em entrar em contato conasco.

3) Selecione o(s) grupo(s) que irao participar do curso.
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X Config. Basicas Grupos Cursos Notificagoes Resumo
Campanha / Educacional / Adicionar
Campanha
Pesquisar Q Pesquisar Q
Grupos disponiveis Grupos selecionados
Administrativo
Aprendiz
Comercial
Consultoria
Desenvolvimento
Design Grafico
Diretoria Adicionar selegdo
Estagiarios
Grupo Campanha Fabi "
Implantag&o (Francisco) —
Marketing Adicionar todos )
Projetos
Templates
4) Nesta etapa, vamos selecionar o curso a ser aplicado:
M|NDAW/;§5 Mudar para tela de aluno 3 ‘ EMPRESA TEST

@  ouadrante MindaAware

|a metricas

Selecione um ou mais cursos

@ companhas ! Pesquisar Q
4 Comportamento Awareness Awareness Certified BIBLIOTECA

R ESSENTIALS PROFESSIONAL P

@ companhas
@ riminstrocio

Cyber Security Awareness Essentials Cyber Security Awareness Certified Introdugdo a LGPD Biblioteca de Conteudo

& Usudrios Professional

8 Grupos ©) cursocom certscado 3 37

R TREINAMENTO PARA = s

ADMINISTRADORES ) =
Sem imagem -

* integracges

I termos e politicas

@  violagéo de dados

Comportamento Seguro - Boas Prdticas de Treinamento Mindaware 360 - Curso de Teste Uso do crachd
9 Vulnerabilidades Prevengao Administradores

5) Nesta etapa, € possivel ativar as notifica¢des, as notificacdes disponiveis
sdo: para usuarios que nao concluiram o curso, para quando uma aula do
curso for atualizada, para quando a campanha for finalizada ou
encerrada. Todas as notificages podem ter a mensagem e o periodo de
envio editados.

MINDAW/;EOE Mudar pora tela de alun 3 ‘ EMPRESA TEST

Adicionar Campanha
Eucacional / Campanhas / Adicion

Selecione uma ou mais notificacdes

Nao iniciaram o curso Diariamente g

Nao concluiram o curso Semanaimente [

Curso atualizado Nunca =

Campanha finalizada Nunca -

Campanha encerrada Nunca v

88



MIND
360

6) Nesta etapa, assim como na criacdo das campanhas de comportamento,
também sera apresentado um resumo contendo o Periodo da campanha,
Grupos participantes, Notificacdes e o Total de usuarios participantes,
basta clicar em botao -> Salvar.

MINDAWARE Mudor pora tela de aluno €3 ‘ EMPRESA TEST

Curso de C &0 em Ciber

ApOs a criacao da campanha é possivel acompanhar as campanhas, basta
aplicar um duplo clique sobre a campanha desejada e abrird um painel trazendo
informacdes tais como: Total de usuarios em campanha, e-mails de notificacao
abertos, os links clicados, quantos iniciaram o curso e quantos finalizaram o
Curso.

Os usuarios receberdo notificacdes por e-mail evidenciando as acdes e etapas
realizadas na campanha.

Quando um usuario concluir todas as etapas, receberd uma notificacdo de
encerramento e deixard de receber novas notificacdes relacionadas aquela
campanha.

Caso todos os usuarios concluam integralmente suas respectivas etapas, o envio
de notificacdes sera automaticamente encerrado e a campanha sera
considerada finalizada.

Em Classificagdo de Risco, € possivel visualizar o nivel de risco dos usuarios de
acordo com o andamento do treinamento. Os usuarios classificados como mais
inseguros sao aqueles que ainda ndo iniciaram o curso ou que ndo concluiram
todas as etapas. Ja os usuarios classificados como seguros sao aqueles que
concluiram o treinamento e realizaram a certificacao.
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Interagées dos usudrios

- - - - . -
o)
) 0 0 0 0 9 0
77% 77% 77% 2,6% 0% 2,6%
Total de usuarios
39 3 a = =
4 E-mails abertos X Links acessados &% Iniciaram curso &% Concluiram curso &3 Certificagao pendente 3 Certificacéo concluida
3 3 3 1 0 1

CLASSIFICACAO DERISCO  DISPAROS  STATUS POR CURSO

@ Uhtima atualizagéo do ranking: 12/08/2026 10:32

Exibir| 10 v | resultados por pagina Pesquisar Q /@ Pesquisa avancada

Nome isponivei [ ificac ' i c i i i i i .
Yasmin Souza Gomes 1 1 0 0 0 Top 1* Inseguro
Yasmin Dias Pereira 1 1 0 0 0 Top 2° Inseguro
Vitéria Carvalho Dias 1 1 (] (] 0 Top 3° Inseguro
Vitdria Barbosa Rodrigues 1 1 0 0 0 Top 4° Inseguro
Vitria Alves Rodrigues 1 1 0 0 0 Top 5* Inseguro
Vitéria Aimeida Moura 1 1 o o o Top 6° Inseguro
Ulysses Macedo 1 1 o 0 0 Top 7* Inseguro
Thiago Almeida Souza 1 1 0 0 0 Top 8° Inseguro
Talita Oliveira Melo 1 1 o o 0 Top 9° Inseguro
Renata Moreira 1 1 ) o o Top 10° Inseguro
Mostrando de 1até 10 de 39 registros 102 3 4 Proximo

Em Disparos, é possivel visualizar o status individual de cada usuario na
campanha, permitindo acompanhar de forma detalhada sua participacao e
evolucdo ao longo das a¢des realizadas.

Interagdes dos usudrios

- - - - - . -
™ 7.7% 7.7% 7.7% 2,6% 0% 2,6%
Total de usuarios

39

4 E-mails abertos X Links acessados &% Iniciaram curso &% Concluiram curso &3 certificacao pendente &= Certificagao concluida
3 3 3 1 0 1

CLASSIFICACAO DERISCO  DISPAROS  STATUS POR CURSO

Exibir| 10 v/ resultados por pagina Pesquisar Q /@ Pesquisa avancada

Data de disparo Nome E-mail Cursos Status da Campanha
12/08/2026 Yasmin Dias Pereira yasmin.pereira@teste.com.br Treinamento: Onboarding Basico de @ £-mail enviado
Seguranga da Informagao

Treinamento: Onboarding Basico de

12/08/2026 Talita Oliveira Melo talitamelo@teste.com.br 8 £-mail enviado
Seguranga da Informagao

12/08/2026 Gabriel Macedo Oliveira gabriel oliveira@teste.com.br Treinamento: Onboarding Basioo de @ £-mail enviado
Seguranga da Informagao

12/08/2026 Renata Aradjo Campos renata.campos@teste.com.br Treinamento: Onboarding Bssioo de @ - mail enviado
Seguranga da Informagao

12/08/2026 Carlos Lima Dias carlos.dias@teste.com.br flislmentos Onbominn Edsicolds @ £-mall enviado
Seguranga da Informagao

12/08/2026 Vitéria Carvalho Dias vitoria.dias@teste.com.br Treinamento: Onboarding Basico de @ £-mail enviado
Seguranga da Informagao

12/08/2026 Yasmin Souza Gomes yasmin.gomes@teste.com.br JIiSkIpeqtoiOnhoalding Hasoa0e) @ £-mail enviado
Seguranga da Informagao

12/08/2026 André Vieira Correia andre.correia@teste.com.br ORI ON( BE @ £-mail enviado
Seguranga da Informagao

12/08/2026 Vitoria Almeida Moura vitoria.moura@teste.com.br Lo Lousnltal o e RS @ £-mail enviado
Segurana da Informagao

Em Status por Curso, é possivel consultar o andamento de cada usuario
individualmente em cada curso disponibilizado. Essa visualizacdo é
especialmente util em campanhas que possuem mais de um curso, pois permite
acompanhar separadamente o status de conclusdo de cada conteudo.
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Interagdes dos usudrios
-y -y ey - . -
)
M 0, 0, 0, 0, 0, 0,
7.7% 7.7% 7.7% 2,6% 0% 2,6%
Total de usudrios
39 . " = =
4 E-mails abertos ZR Links acessados i&% Iniciaram curso i@ Concluiram curso = Certificagao pendente &= Certificagao concluida
3 3 3 1 0 1

CLASSIFICACAO DERISCO ~ DISPAROS  STATUS POR CURSO

Exibir| 10 v resultados por pagina Pesquisar Q /@ Pesquisa avangada

Nome E-mail Ccurso Status do Curso

Ana Gomes Souza ana.souza@teste.com.br W T S S L) & Iniciado
Informagéo

André Vieks Correla andre. teste.oom b Treinamento: Onboarding Basico de Seguranga da 5 Naoinicia do
Informagao

Bruno Casdoso T b Treinamento: Onboarding Basico de Seguranga da © Naoiniciado
Informagao

Bi 0 Cost: b

Bruno Martins Dias bruno.dias2@teste.com.br de Seguranca d N d
Caio Ramos Nunes caio.nunes@teste.com.br de Seguranca d: Nao inicia d
Caio Silva Dias caio.dias@teste.com.br Y Nao iniciado
Carlos Lima Dias carlos.dias@teste.com.br de Seguranca d: Nao iniciado

Ao clicar "Relatérios”, vocé tera duas opcdes para gerar os relatorios da
campanha selecionada:

e Relatério Estratégico (PDF) - Gera um documento em PDF com as
principais métricas e analises da campanha.

e Log de Disparos (CSV) - Exportar um arquivo em formato CSV contendo
o histoérico detalhado de todos os disparos realizados, acessos Unicos e
totais e a¢gdes de cada usuario.

Campanha de Treinamento

i= Estrotégico (PDF]
Campanha de Treinamento ——
& Log dos Disparos (CSV

Interacées dos usudrios

Campanhas Comportamental (Simulacao de Phishing)

Uma Campanha de Simulacao de Phishing € uma ac¢do controlada criada
pelos administradores com o objetivo de avaliar o nivel de conscientiza¢do e o
comportamento dos colaboradores diante de mensagens que reproduzem
cenarios reais de engenharia social.

Por meio dessas campanhas, a organizacdo pode avaliar como os
usuarios reagem ao recebimento de mensagens potencialmente fraudulentas,
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identificando comportamentos como abertura da mensagem, acesso a links e
submissdao de dados em paginas simuladas. Todas as a¢des sao realizadas em
ambiente controlado e registradas individualmente pela plataforma.

A plataforma MindAware 360° disponibiliza uma ampla biblioteca de
modelos de phishing, permitindo a utilizacao de diferentes temas, remetentes,
assuntos e abordagens para construir campanhas compativeis com a realidade
da organizacao.

Também ¢é possivel utilizar templates personalizados, permitindo maior
flexibilidade na construcdo das simulagdes.

As campanhas podem ser direcionadas para um ou mais grupos de
usuarios e configuradas com diferentes periodos, templates, paginas de destino
e métodos de disparo.

Como criar uma campanha: Para criar uma campanha de Simulacdo de
Phishing deveremos acessar Menu Campanhas -> Phishing

MINDAW/;EE Mudor para tela de aluno t3 ‘ HSC
@ ouadrante Mindaware
|= oashboard N P Atualizar @ ndicionar | Editor X Encerrar 1l Excluir
Campanha / Phishing
o Seguranca >
@ campanhas v 5 0
- 4 5 0]
8 Phishing é_ Total de Em Q
campanhas andamento 7'V Finalizadas Encerradas
M Educacional
Pesquisar Q

& cursos > Exibir| 10 v |resultados por pagina

1) Clique no botdo Adicionar. Na primeira etapa, serao definidas as
informacdes basicas da campanha:

e Nome da Campanha;

e Data de Inicio;

e Data de Término.

ApoOs preencher as informacdes, clique no botdo Préximo.

O periodo definido sera utilizado para determinar a janela de execucdo da
campanha.
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MINDAWARE IS L

@ ouadrante Mindaware

| s o 0 =3 =

I= Dashboard > Config. Bésicas Avos emplate Acto Agendadedisparo  Resumo
Campanha / Phishing / Adicionar Campanha

, Seguranca >

@ companhas > Nome
N daC I

& cursos >
Data de Inicio: Data de Fim:

Relatdrios
8

2) Apés clicar no botao -> Avancgar, nesta tela, iremos definir o(s) grupo(s)
de usuarios que irdo participar:

MlNDAW/;EOE: Mudar para tela de aluno T3 ‘ EMPRESA TEST

oo 0 =0 6D 3
acomcomoums 0 Sy toeme]

3) Definidos os grupos participantes, serao definidos os templates de
phishing utilizados na campanha.

E possivel selecionar um ou mais templates conforme a estratégia
definida para a campanha.

A plataforma conta com mais de 1000 templates, entre eles existem
templates com paginas web e timers.

ApOs selecionar os templates desejados, clique em Préximo.
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Mudor pora tela de aluno 3 ‘ EMPRESA TEST

Pesquisar Q

+ O Todos

+ O Anexos Maliciosos

+ O Animais de Estimacdo / PETS

+ O Aplicativos de celulor

+ 0 Assédio

+ [ Assessment

+ O Assinatura de Documentos

+ O Bancos

+ O Cartdes de Crédito

+ O CIA Aéreas

+ O Comunicagio Empresarial

+ O Cconteddo imprdprio

+ O Controverso

+ O Cupom de desconto

Além dos modelos disponibilizados pela plataforma, também é possivel criar ou
importar um template personalizado.

Para isso, selecione a opcdo Personalizado.

Adicionar Campanha

Personalizado
+ 0 Touos

Pesguisar Q

+ [ Anexos Maliciosos

— [J Animais de Estimagdo / PETS

Qla, {{user.name}}!

=

U Cobaosi

Envio de chave para acesso

Prezado(a) {{user.name}},

Nosso sistema identificou que o cartao de
vacinagao do seu animal de estimagio
estd proximo da data de vencimento.

Para garantir que seu pet continue com
todos os cuidados em dia e evitar restricdes

= L]

O Atuglizogdo do Codostro de Vacinogdo
do seu Pet

0la, {{user.name}}!

Vocé foi selecionado para participar de
nossa promogao exclusiva de acessérios
para pets.

*# Camas, coleiras, brinquedos e muito
mais com até 70% de desconto.

=

O Promocdo de acessdrios para Pets
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E entdo ira para essa tela, onde podera importar um template ou criar um do
zero.

JUS— ! : o — . =

Para importar um template clique em Importar Clique em Importar e selecione
o arquivo desejado. O arquivo utilizado para importacdo devera estar no
formato .eml.

Apds a importacdo, as informacdes do template serdo preenchidas para
utilizacdo e edicdo na campanha.

Também é possivel criar um template do zero, preenchendo manualmente os
campos conforme o necessario. Preencha a origem (deixe sem o dominio, pois
ele sera preenchido automaticamente), o assunto e o corpo da mensagem, onde
é possivel adicionar fotos, arquivos PDF, Word, Excel e colar cédigos HTML.

Lembre-se de sempre adicionar um link com a variavel {{next}}, da forma que
esta no print, para templates personalizados. Essa variavel é responsavel por
contabilizar os cliques e redirecionar os usuarios.

Também é possivel utilizar a variavel {{qrcode}}, que gera automaticamente um
QR Code apontando para o mesmo link da variavel {{next}} e o anexa a
mensagem. Essa funcionalidade permite criar campanhas de simulacao de
phishing por meio da leitura de QR Codes (Quishing), avaliando o
comportamento dos usuarios diante desse tipo de ameaca.
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QOrigem (From)
| |

Assunto

Corpo da mensagem

Inserir link

Texto para exibir

clique aqui

Para qual URL esse link leva?

 {nexy)

Abrir em uma nova janela

Inserir link

4) Na etapa Anexo, durante a criacdo de uma campanha de simulagao de
phishing, o administrador podera definir se os e-mails enviados aos
usuarios terao arquivos anexados.

Adicionar Campanha (o] X Cancelar < Voltar Proximo )
Conig. Bsicas Aves Template Anexo Agao Agenda de disparo Resuma

Campanha / Phishing / Adicionar Campanha

Para incluir arquivos na campanha, habilite a op¢ao Incluir arquivo em
anexo. Ao ativar essa funcionalidade, serdo apresentadas as op¢des de
configuracao e os documentos disponiveis para selecao.
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Adicionar Campanha (o] m < Voltar Praximo »
S Config. Basicas Avos Template Anexo Agao Agenda de disparo Resumo

Anexo do e-mail
(@ incluir arquivo em anexo

Forma de inclusao dos anexos

locumento disponivel Tipa Nome do arquivo no e-mail

a

A plataforma permite definir como os arquivos selecionados serao
distribuidos aos destinatarios da campanha, oferecendo duas opc¢des:

e Incluir em todos os e-mails: Os arquivos selecionados serao
enviados para todos os destinatarios da campanha.

e Sortear entre os e-mails: Os arquivos selecionados serao
distribuidos aleatoriamente entre os destinatarios da campanha.

Logo abaixo, sera apresentada uma lista com os documentos disponiveis
para utilizacdo na simulacdo.

Entre os tipos de arquivos disponiveis estao:

e Excel (.xIsx): Planilha Excel sem macro.

e Word (.docx): Documento Word sem macro.

e PDF (.pdf): Documento em formato PDF.

e PowerPoint (.pptx): Apresentagao PowerPoint sem macro.

e Excel com Macro (.xls): Planilha Excel com macro.

e Word com Macro (.doc): Documento Word com macro.

e PowerPoint com Macro (.ppt): Apresentacao PowerPoint com
macro.

Para selecionar um documento, marque a caixa de selecdo
correspondente ao arquivo desejado. O administrador podera
personalizar o nome que sera apresentado ao destinatario quando o
documento for recebido como anexo.
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ApOs selecionar os documentos, definir a forma de distribuicdo e informar
os nomes desejados para os arquivos, clique em Préximo para continuar
a configuragdo da campanha.

Caso ndo deseje utilizar arquivos anexados, mantenha a opc¢ao Incluir
arquivo em anexo desabilitada e clique em Préximo para avancar para a
etapa seguinte.

5) Selecionado os templates, na préxima etapa vamos definir a Agao do
Clique do usuario, onde teremos duas op¢des para a escolha de
direcionamento do clique para a sua devida URL:

e Personalizado: Utilize esta op¢ao quando for necessario direcionar
O usuario para uma pagina especifica ou personalizada de acordo
com o objetivo da simulagao.

e Conscientizagcao MindAware: Utilize esta opcdo para direcionar o
clique do usuario para uma pagina padrao de aviso do MindWare.

MINDA\V/;EOE: Mudar para tela de oluno 3 ‘ EMPRESA TEST

6) Na proxima etapa sera definida a Agenda de Disparos, que podera ser:

e Modo Dinamico: Neste modo, os disparos serao feitos em intervalos
regulares respeitando a configuracao de disparos definida. Ao utilizar esta
opc¢ao, sao utilizadas técnicas para evitar disparos e templates similares
entre os alvos aumentando a legitimidade da campanha.

e Modo Estatico: Neste modo, os disparos seguem a agenda definida na
configuracdo. Utilize esta op¢do quando as campanhas precisam ser
disparadas em horarios especificos. Esta opcao utiliza apenas 01 template
por agenda de disparo para todos usuarios.

98



MIND
360

MINDAWARE Mudr poratela de aluno 3 ‘ Leonardo Radrigues - odm
Editar Companha (o] < Voltar Préximo
amportamento./ Camparhas / Editar Campanha Config. Basicas Avos Template Agio Agenda de disparo Resumo

7) Na Ultima etapa sera exibido um resumo da campanha, ou seja, todas as
configuragdes realizadas:

e Periodo;

e Alvos;

e Templates;

e URL de destino;
e Modo de Disparo

MINDAWARE Wudar pora tela de aluno 3 ‘ Leonardo Rodrigues - adm
Editar Campanha o & soar
ompartamento / Camparihas / Eitar Campanha Confg. Basicas Avos Tempiate Agso Agenda de disparo Resumo
Maturidade cendrio Inicial a a /
: emo
eriodo /01/2025 - 731

rio Inicial
Campaign- Hash: 45494861650802Ba0feef 1B555ce2140

ragéo, ajudante de motorista, alojamento, analista, analista de ouvidoria junior. anexos

go, asistente de pesquisa, assesment, assinatura de documentos, assist. adm, assister

B8 Templates
9 templates seleclonados

@ URLdedestino @

personalizado

Apds a criacao, é possivel acompanhar a execucdo e os resultados
diretamente pela plataforma.

Para acessar os detalhes, localize a campanha desejada e aplique um
duplo clique sobre ela.

Sera apresentado um painel com informacdes relacionadas aos disparos
e as interacdes realizadas pelos usudrios. E possivel filtrar os usudrios por
departamento, cargo, localidade e demais informacdes pelo filtro.

Entre os indicadores que podem ser acompanhados estdo:

e total de usuarios participantes;

99



MIND
360

e mensagens enviadas;

e mensagens abertas;

e links acessados;

e dados submetidos;

e demais eventos registrados durante a simulacao.

A solucdo registra individualmente as intera¢des dos participantes,
possibilitando avaliar a efetividade da campanha e identificar usuarios que
apresentaram comportamentos de maior risco.

MINDAWABECIT: Mudar pora tela de aluna 3 ‘
4* campanha de Simulacdo de Phising (NOV/2024) reloescn 7 atuoior |
4* Campanha de Simulagde de Phising (NOV/2024)
Disparos Comportamento dos usudrios
l 17364 \
Total de disparos - - -
5.9% 2,0% 0.2%
-
0% 100% kd E-mails abertos ﬁLinks clicados ';j Dados submetidos
1025 354 37
B E-mails pendentes '® E-mails enviados
0 17364
10 v tad g Pesg Q

Em Classificagdo de Risco, é possivel visualizar os usuarios de acordo
com seu comportamento durante a campanha de phishing. Os usuarios
classificados como mais inseguros sao aqueles que realizaram a¢des de risco,
como clicar em links ou fornecer dados. Ja os usuarios seguros sdo aqueles que
visualizaram o e-mail simulado, mas nao realizaram nenhuma acdo insegura. Os
usuarios classificados como Sem Informagao sdo aqueles que ainda nao
visualizaram o e-mail da campanha. Esses dados sao utilizados também para a
selecdo automatica de templates com base no historico do usuario.
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Disparos Comportamento dos usudrios

’ 78 \

Total de disparos - -
66,7% 51% 51%

.
0% 100% 4 E-mails abertos R Links acessados = Dados submetidos
52 4 4
B2 E-mails pendentes % E-mails enviados
0 78
CLASSIFICAGAD DERISCO  DISPARDS

Exibir| 10 v | resultados por pigina Pesquisar Q

Nome E-mails Enviados. E-mails Abertos. Links Clicados Dados submetidos. Classificacdo de Risco
Daniela Souza Freitas 2 2 1 1
Renata Moreira 2 2 1 1
Ulysses Macedo 2 1 1 1
Yasmin Souza Gomes 2 1 1 1
Ana Gomes Souza 2 0 0 0
Bruno Costa 2 [ 0 0
HSC 2 0 0 o
2 [ o [ minform
André Vieira Correia 2 2 o 0 © ses
Caio Ramos Nunes 2 2 0 4 °

Mostrando de 1até 10 de 39 registros 1|2 3 4 Pproximo

Em Disparos, é possivel visualizar o status individual de cada usuario,
permitindo acompanhar de forma detalhada sua participacao e as interacdes
realizadas durante a campanha.

Disparos Comportamento dos usudrios
78

Total de disparos - -

66,7% 51% 51%

.
0% 100% 1 E-mails abertos TR Links acessados = Dados submetidos
52 4 4
B2 e-mails pendentes % E-mails enviados
0 78
CLASSIFICACAO DE RISCO DISPAROS

Exibir| 10 v | resultados por pégina Pesquisa Q

Data de disparo Nome E-mail Categoria/Template

status
12/08/202610:35 Vitsria Alves Rodrigues vitoria rodrigues2@teste.com.br Aplicativos de celular / Amazon - Simulagao de login - Pagina web {4 E-mailaberto
12/08/2026 10:35 Bruno Martins Dias Apiicativos de celular / Amazon - Simulag3o de login - Pagina web {5 E-mailaberto
12/08/2026 10:35 Daniela Souza Freitas Seguranca de e-mail/ Google - Notificagso de alerta critico de seguranca no login - Pagina Web {4 E-mail aberto
12/08/2026 10:35 Diego Pinto Moura Aplicativos de celular / Amazon - Simulag3o de login - Pagina web g &-mail enviado
12/08/2026 10:35 Renata Castro Oliveira renata oliveira28teste.com.br Seguranca de e-mail/ Google - Notificagao de alerta critico de seguranga no login - Pagina Web 44 E-mailaberto
12/08/2026 10:35 Rafael Ramos Pereira rafael pereira@teste.com.br Apiicativos de celular / Amazon - Simulag3o de login - Pagina web {5 E-mailaberto
12/08/202610:35 Bruno Martins Dias bruno.dias2@teste.com.br Seguranca de e-mail/ Google - Notificagao de alerta critico e seguranga no login - Pagina Web 4§ E-mail enviado
12/08/2026 10:35 Diego Pinto Moura Seguranca de e-mai o de alerta critico de seguranca no login - Pagina Web (5 E-mailaberto
12/08/2026 1035 Danela Macedo Vieira Aplicativos de celular / Amazon - Simulag3o de login - Pagina web 44 E-mailaberto
12/08/2026 10:35 Vitdria Alves Rodrigues Seguranca de e-mail/ Google - Notificagao de alerta critico de seguranga no login - Pagina Web R E-mail enviado

Nessa tela tem o botdo “Relatdrios” onde tera duas op¢des para gerar
os relatérios da campanha selecionada:

Campanha de Treinamento

Campanha de Treinamento _— -
& Log dos Disparos [CSV

Interacées dos usudrios
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e Relatdrio Estratégico (PDF) - Gera um documento em PDF com as
principais métricas e analises da campanha.

e Log de Disparos (CSV) - Exportar um arquivo em formato CSV contendo
o historico detalhado de todos os disparos realizados, acessos Unicos e

totais e a¢cdes de cada usuario.

Campanha de Documento

O objetivo é realizar simula¢bes de ataques por meio de downloads em
dispositivos USB ou arquivos enviados por qualquer canal, avaliando como os
usuarios reagem a abertura de documentos potencialmente maliciosos. Com
isso, administradores conseguem configurar arquivos especificos, editar o nome
dos arquivos, acompanhar o engajamento e analisar indicadores de seguranca

das ac¢des realizadas.

Com acesso de Admin da empresa no Menu principal em Campanhas >

Arquivos
q .
= @annw:\ae °Mnlu'ﬂauﬂn-miumnun
@  Ouondrante Mindwore B
= oo [ — B 0 3 00 =3
|=  metricos
@ componhas
M Educadonal 204
) Phishing 4 5
Total de
" Arquives campanhas Finalizadas Encerradas
il comportamento
& administrogio
& Usudrios

= Grupos

®  Cursos

@  configuracso Seral

Mastranaa 10 ca 5 regstos el ' B
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O administrador passa a contar com uma visao centralizada e detalhada do
desempenho das campanhas de Arquivos e Documentos, garantindo maior
controle, rastreabilidade e melhor analise do comportamento dos usuarios.

Na opcao Adicionar Campanha, € possivel configurar todas as informacdes
necessarias, incluindo nome da campanha, datas de inicio e término e um
campo de observacBes para registrar detalhes adicionais sobre o objetivo ou
contexto da campanha.

MINDAWARE Mudar para tel de aluno 13 HSC._clabal Theat Protecton Network

@ ouadrante MindAware

0 Adicionar Campanha xi

(pp— i WO - =)
Documentos / Adicionar campanha B

) seguranca

VN

@ companhas Nom

N anha
& cursos

D: de Inic de Fim:
B relatorios
@ Administracdo >
@ central de Reporte

mpo“Observacs m
ampany

ApOs o preenchimento das informacdes em Préximo vai mostrar o resumo e as
indicagdes das etapas para iniciar a campanha.

MINDAWARE Mudar para tela de oluno ©3 HSC Global Theat Protection Network

@ ouadrante Mindaware

) Adicionar Campanha -
|& Doshboard > P! - o, % concelor J| ¢ Voor | & Sobvar
D sequranca >
@® companhos >
()l
T
& cursos >
B relatorios =) Data de inicio
25/m/2025
@ administracao >
@  Central de Reporte Data de fim
26/m/2025
@ Observac

Nome do Documenta Macro Ativado
1 Apos salvar a campanha, vocé serd direcionado para a
Ppdgina de detalhes de. S
Nao
2 = refere
Neo
Nao
3 compartihe os arquivos com seus colaboradores para
sm

testar sua conscientizagao em cyber sequranca

dados no dashboard pela pagina de

103



MIND
360

ApOs o preenchimento das informacdes, ao clicar em Préximo, sera exibido um
resumo da configuracdo e as etapas necessarias para iniciar a campanha.

MINDAWARE Mudo poratela e aluna ., HSC. Slabe vt Protection etwork

Nome do Documento Macro Ativado £ Campanha

Excel.xixs Nao Status

vV oovv

Word with Macro.doc Sim Data de inicio 25/11/25 00:00:00
[ relatorios PDE pdf Ndo

@ ndministragao > Word.docx Néo

@ central de Reporte Powerpoint.pptx Nao

Excel with Macro.xls Sim

Powerpoint.xls sim

Baixor tudo

Na aba Detalhes, é possivel analisar todas as interacdes dos usuarios com os
arquivos da campanha, identificando se o documento foi apenas aberto ou se
houve habilitacdo de macro. Também é possivel visualizar quais arquivos
receberam maior numero de interagdes.

A tabela apresenta de forma detalhada:

e Tipo de arquivo

e Data e hora da abertura

e Indicacdo de macro habilitada

e Endereco IP e localizagdo

e Nome do usuario

e Nome do Dispositivo (quando disponivel)
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MINDAWARE jor pora tela de oluna . HSC Global Threat Protection Networl
3600 Mudor para tela de ouno Global Threat Protection Network

@ ouadrante Mindaware Detalhes

Dados da campanha Mapa em tempo real

@
]
viovovov

Powerpoint with macro 10/10/2025 15:14 sim 189.6.255.66 189.6.255.66
Excel 10/10/2025 15:14 - 189.6.255.66 189.6.255.66
Excel 10/10/202515:18 - 131100228136 131100.228136

Mostrando de 1até 3 de 3 registros 1

Campanha de Vishing

A plataforma MindAware 360° permite realizar campanhas comportamentais de
Vishing, uma modalidade de engenharia social que utiliza ligacGes telefénicas
para simular tentativas de obtencao de informacgdes dos colaboradores.

Essa funcionalidade possibilita avaliar o comportamento dos usuarios diante de
contatos telefénicos suspeitos, identificando situacdes em que o participante
realiza uma ligacao, informa um cdédigo de identificacdo ou fornece os dados
solicitados durante a simulagao.

As campanhas de Vishing utilizam roteiros que reinem modelos de e-mail,
mensagens de atendimento telefénico e orienta¢des educativas, permitindo que
o administrador configure diferentes cenarios de conscientizacao.

Além da criacdo e gerenciamento das campanhas, a plataforma disponibiliza
indicadores, relatérios e dashboards para acompanhar os resultados e analisar
o0 comportamento dos participantes.

Criacao de Campanhas de Vishing

Para criar uma campanha de Vishing clique no botdao Nova campanha de
vishing e sera aberto um formulario para preenchimento das informacdes e
configuracdes da campanha.
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. Quadranta MindAwara

| Doshboard ¥ Vishing - @ vovn cernpanhe de vishing
Ishing
W nonking
-
G’ Companhos
B Phishing 1 ’ 0
Em ' A
:.‘ OR Code fisico andaments LA Finalizadas
2 vishing )
Exibir| 10 | resultados por pagina L Q
™ Documentos
Campanha Roteira Perioda v Situagio N*de Alvas
M Educacional
Vishing = Reguiarizagao _ 01/10/2026 - T
bancania Reguiarizagdo bancdria BN /3s 120 @
g} Comunicagto
Mostrands de 13t 1 de 1 registros 1
= curses
Biblioteo
Relatdrios

= B

Administrogho

Conguastas

b

Centrol da Reporte

a

4 Agantes de 1A

E entdo abrira uma tela onde o administrador devera preencher as seguintes
informacdes:
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la= wooshboord
Ranking

Companhas

4 0 4

Comunicogdo

n

Biblioteca

B

Relatbrios

»

Administragio

+ Conquistos

+

Cantrel do Reperte

Agantes de 1A

&

Quadranta MindAware

MIND
360

Nova campanha de vishing

Dodos do componho

1 Campanha

dd/mm/faasa d/ramisaas

Ratelro

Template (e-mail da isca)

50 de pendéncio boncario

1]

/-~ Bus - B-= = H- o a. X < ?

Identificamos uma pendéncia na sua conta. Ligue para {{ campaign.vishing_number }} e informe o cddigo {{ trigger.codigo }}

URA (ligagao)

Mensagem de abertura [apds o c

e Nome da Campanha: Identificagdo da campanha que sera realizada.
e Data de Inicio: Define a data prevista para o inicio da campanha.
e Data de Fim: Define a data prevista para o encerramento da campanha.

e Roteiro: Permite selecionar um roteiro de Vishing previamente

cadastrado ou criar um roteiro customizado. O roteiro determina as

informacdes e mensagens utilizadas durante a simulacao, incluindo o

conteudo do e-mail e as etapas da ligacao telefénica.

O administrador podera utilizar um roteiro existente ou selecionar a

opc¢ao Customizado (montar do zero) para configurar uma nova simulagao.

Quando um roteiro existente € selecionado, a plataforma apresenta as

informacdes associadas ao roteiro, permitindo que o administrador revise o

conteldo antes de continuar.

Campanha Customizada
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Caso o administrador deseje configurar uma campanha personalizada, devera
selecionar a opcdo Customizado (montar do zero) no campo Roteiro.

L J

Quadranta MindAwara

\ h ishi
Deshboord Nova campanha de vishing

Dodos da cempanha

@M F

a Campanha

Y

D siblioteco d/mm/aaaa efrn

B Relatérios Roteirn
& rdministroio 3
#% Conquistos
W Central de Reporte
. T (e-
4 Agantes dei emplate (e-mall do |sco)
gt g
s B U & -~ A~ EE=- - o La X« 7

URA (ligagan)

Em seguida, sera necessario configurar:

e Template (e-mail da isca): Modelo de e-mail utilizado para apresentar a
simulacdo ao colaborador.

e Assunto do e-mail: Define o assunto da mensagem enviada.

e Corpo do e-mail: Permite editar o conteudo da comunicacao utilizando o
editor disponibilizado pela plataforma.

e URA (ligagao): Define as mensagens e instrucdes apresentadas durante o
atendimento telefénico.

e Pedido do dado: Informacdo que sera solicitada ao participante durante
a simulagao.

e Desfecho: Mensagem educativa apresentada ao final da interacdo.

Apds preencher as informacgdes, o administrador devera revisar as
configuracdes da campanha e concluir as demais etapas do formulario.
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Importante: Quando utilizadas no conteddo do e-mail, as variaveis {{
campaign.vishing_number }} e {{ trigger.codigo }} devem ser preservadas,
pois representam, respectivamente, o telefone da campanha e o cédigo de
identificacdo utilizado durante a liga¢ao.

Gerenciamento das Campanhas de Vishing

O administrador podera visualizar e acompanhar todas as campanhas
cadastradas na plataforma.

Na parte superior da tela, sédo apresentados indicadores que permitem
identificar a quantidade de campanhas conforme sua situagao.

Vishing m @ Hova cornpariha de vishing

Total de

campanhas

Exibir| 10 v|resultados por pégina Pesipisar Q
Campanha Roteira Perioda v Situagho N* de Alvos
Vishing - Regularizagis . 01/90/2024 - o archants
e Raguidarnzagio bancdria 2M0/2026 120 ‘@

Mostrando de 1808 1de 1 registros 1

Logo abaixo, sera exibida uma tabela contendo as informag¢des das campanhas.
Nessa tabela, o administrador podera consultar:

e Campanha: Nome da campanha cadastrada.

e Roteiro: Roteiro utilizado na simulacao.

e Periodo: Data de inicio e término.

e Situacao: Status atual da campanha.

e NC°de Alvos: Quantidade de usuarios selecionados para participar.

Para consultar os resultados de uma campanha, clique no icone de lupa
localizado ao lado do registro desejado.
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Resultados das Campanhas de Vishing

Ao selecionar uma campanha, sera aberta uma tela contendo os resultados e as
interacdes registradas durante a simulacao.

Na parte superior, sdo apresentados os seguintes indicadores:

e Enviados: Quantidade de comunicac¢des enviadas aos participantes.

e Ligaram: Quantidade de participantes que realizaram a liga¢ao telefénica
durante a campanha.

e Informaram dados: Quantidade de participantes que forneceram a
informacado solicitada durante a simulacdo.

e k =
8
Exibir 10 +| resultados por pagina i I Q
Data ¥ HNome Situagio
05/10/20246 140 Carla Mendas

05/10/20256 1:02 Brunao Lima

05/10/2024 10:13 Ana Souza CEE
05/10/202509:00 Diego Akes °
050,/2024 09:00 Elisa Recha "
Mostrands de 1 até 5 de 5 redgstros 1

Ao dar um duplo clique sobre o nome do usuario, sera aberta uma janela com o
historico de intera¢des da ligacao, apresentando a data e o horario em que o
participante realizou a chamada e, caso tenha fornecido os dados solicitados, a
data e o horario em que essa acao foi registrada.
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teragies da ligagao

R Ligou s informou cédigo

| @oriezson: | by

+55M40000000

. 0026 13 ’ Infermou dados

Esses indicadores permitem avaliar o comportamento dos colaboradores e
identificar situa¢des de maior exposicdo as técnicas de engenharia social por
telefone.
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Campanhas de QR Code Fisico

O modulo QR Code Fisico permite criar e gerenciar campanhas de
conscientizacdo em seguranca da informacdo por meio de cddigos QR
disponibilizados em ambientes fisicos da organiza¢ao. A funcionalidade
possibilita configurar paginas de destino, personalizar p&steres e acompanhar
as interagdes realizadas em cada local.

No menu lateral, acesse Campanhas > QR Code fisico.

MINDAWARE Mudar pora telo de oluno T3 Al Admin
360
' Quaodrante MindAware
|== Dashboard
mipen 2 Code fisi
¥ Ronking >
0 Companhas b .
1 hishing Nome Situogdo Locois  Esconeomentos  Dodos submetidos  Atualizado Agdes
Companha nova
:: OR Code fisico " Roscunhe 5 16 Editar Relatdrio Ativar Excluir
™ Documentos
Testa de QR nos andores = R
Ativa Relatorio Encerrar Excluir
M Educacional
q]- Comunicacto

A plataforma apresentara a listagem das campanhas cadastradas.

Utilize os filtros Todos, Rascunho, Ativo e Encerrado para localizar as
campanhas conforme sua situagao.

A listagem apresenta o nome da campanha, situacdo, quantidade de locais,
escaneamentos, dados submetidos e Ultima atualizacao.

Configurar uma campanha

1. Clique em Nova campanha.

2. Nasecao Dados, informe 0 nome da campanha e, se necessario,
preencha o campo Observacgodes (interno).

3. Nasecdo Pagina de destino, selecione um modelo existente ou
personalize o conteudo utilizando o editor.

4. Habilite a op¢do A pagina pede dados (formulario) caso a simulagao
envolva o preenchimento de informacgdes.

5. Clique em Pré-visualizar para conferir como a pagina sera apresentada
ao participante.
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W sl
gh
Paging de desting
£ cur
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: ®elote - - - E -
“ Adn T - -
Verificacdo de acesso
Lal onguist @ Comiirmes wes ek 34 condinusr, Esie & urm esemplo o8 | na de desling do simul
‘T Control da Repoto
4 Agontos da 1A
1 de dadz (h
Frérvisualizor
Locais
1l
o r el
[guth Hem L
lawnde 1]
[ ELLE Henpmegr [: T

A pagina de destino corresponde ao conteudo exibido apds a leitura do QR
Code. Quando a opcdo de formulario estiver desabilitada, a campanha
contabilizara somente os escaneamentos.

Cadastrar os locais

1. Na secdo Locais, informe o nome do ambiente onde o QR Code sera
disponibilizado.
2. Clique em Adicionar local.
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3. Repita o procedimento para cadastrar outros ambientes.
4. Utilize Renomear ou Remover para gerenciar os locais cadastrados.
5. Clique em Podster para personalizar o material correspondente ao local.

Cada local possui um QR Code especifico, permitindo acompanhar
separadamente os resultados das interacdes.

Personalizar o poster

1. Na sec¢do Adaptar modelo, configure o titulo, o texto de apoio e a cor do
titulo.
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e w
I b Péster do local
: 4
@ co

Adaptor modelo

=
-

W Comy Pinter (&)
I
&
Fr A —
R T — Hall de entrada

Insira o logotipo da empresa, caso esteja disponivel.

Na secao Poster (A4), selecione a posi¢cao do QR Code.
Utilize o editor para personalizar o conteudo do material.
Clique em Pré-visualizar para conferir o resultado.
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Aponte a camera do celular para o cédigo e confira a pagina.

Em caso de davida, fale com a Seguranga da Informagdo.

6. ApOs arevisdo, clique em Salvar poster.

O bloco [ QR Code ] é obrigatério e sera substituido pelo codigo correspondente
ao local cadastrado.

Salvar e ativar a campanha

1. Revise as informa¢des da campanha, a pagina de destino e os locais
cadastrados.

2. Cligue em Salvar rascunho para armazenar as configuracdes sem iniciar
a campanha.

3. Quando estiver pronta, clique em Ativar campanha.

4. Para finalizar uma campanha ativa, utilize a opcao Encerrar na listagem.

Consultar os resultados

Para consultar os resultados de uma campanha, acesse Campanhas > QR Code
fisico, localize a campanha desejada e clique em Relatdrio. A plataforma
apresentara os indicadores gerais da campanha, incluindo o total de
escaneamentos, escaneamentos Unicos, dados submetidos e quantidade de
locais cadastrados.
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MINDAW%EOE Mudar pora tels de oluno 3 ‘ Al Admin
@ ouadrante MindAwcre
a . Relatdrio do companha Vaoltar as companhas Exportar CSV
| Dashboard 2
- >

R Code fis

! Ranking
Ativo

@ Campanhas Teste de QR nos andares

F Phishing

(X .
at% OR Code fisico

7 Documentos

67 51 12 3
W tducacional

(]' Comunicagbo
Por local
5= cursos

Biblioteca
B relotérios

e
dministracdo Loca Esconeomentos Unicos Dodos submetidos  Ultimo evento

++ CoOnNQuistos Recepgio

ﬁ Central de Reporte Refeitdrio

<, Agentes de 1A Gorogem

Eventos

Na secdo Por local, é possivel visualizar um grafico comparativo dos
escaneamentos realizados em cada ambiente, além de uma tabela com a
guantidade de escaneamentos, acessos Unicos, dados submetidos e a data e o
horario da ultima interacdo registrada.

Na secao Eventos, a plataforma apresenta o histérico das interacdes realizadas
na campanha, organizadas da mais recente para a mais antiga. Cada registro
contém a data e o horario da interacao, o local associado ao QR Code, o tipo de
evento (escaneamento ou submissao de dados), a origem geografica
aproximada e o dispositivo utilizado.

Os registros sao anénimos e vinculados aos locais cadastrados, sem
identificacdo nominal dos colaboradores. A localizacao geografica é estimada
com base no endereco IP.

Para exportar os resultados, clique em Exportar CSV, localizado no canto
superior direito da pagina.

Conteudo educativo
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A pagina de destino pode apresentar contelddos de conscientizacao
relacionados aos riscos de QR Codes maliciosos, orientando os participantes
sobre a importancia de verificar enderecos, evitar o fornecimento de

informacdes sensiveis e comunicar situacdes suspeitas a equipe de Seguranca
da Informacao.
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Dashboard

Essa secdo mostra os dados e analises dos usuarios em relacao aos
cursos e campanhas, dividindo-se em Comportamento e Educacional.

MINDAWARE
3600

@ ouadrante Mindaware & Totalizadores

~
j= Dashboord v

Usuérios em campanha

¢ comportamento 3 Campanhas nao iniciadas Campanhas em andamento
0 0
= Educacional |
9 seguranc >
@ compontes > ® (]
=
Cursos > Total de campanhas Campanhas encerradas Campanhas finalizadas
[ Relotsrios 5 0 5
@ Administrag >
@ central de Reporte Ranking de Campanhas
©  quantidade de alvos < Quantidade de disparos G2 Maior quantidade de links clicados & Maior quantidade de dados submetidos
Anexos mal liciosos 3 Anexos mal liciosos 18 Anexos maliciosos 4
&
Nenhum dado submetido encontrado
Teste CIA Aéreas 3 Teste CIA Aéreas 9 Shopping / Financeiro / Controverso 4

null 2 Shopping / Financeiro / Controverso 5 Oferta especial com descontos imperdiveis 1

Oferta especial com descontos imperdiveis 1 null 2 Teste CIA Aéreas 1

Comportamento

Nessa tela mostra as métricas das campanhas comportamentais, como
Usuarios em campanha, Total de campanhas, Campanhas nao iniciadas,
Campanhas encerradas e Campanhas finalizadas.

Metricas e [ —

Comportamento

Totalizadores
Q)

m~ ®

Usugrios em campanha
3 Campanhas nao iniciadas Campanhas em andamento

0 0

® &

Total de campanhas Campanhas encerradas Campanhas finalizadas

5 0 5

A plataforma mostra também alguns dados na forma de ranking, tais como:

e Ranking de campanha: As campanhas que estdao tendo maior quantidade
de alvos, disparos, cliques e dados submetidos.
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O Quantidade de alvos ﬁ Quantidade de disparos €3 Maior quantidade de links clicados o Maior quantidade de dados submetidos
Conscientizacao em Seguranca da Informacao 1142 Conscientizacao em Seguranca da Informacao 21440 teste templates 26 Campanha de Submissao de dados 20
Teste comportamental 1091 Maturidade cenario Inicial 16420 Campanha de testes de Templates - Cursos 10 Submisséo de Dados 9
Conscientizagao em Seguranga da Informagao 1072 campanha treinamenito 10944 teste 8 teste 16 8
Ataque Administrativos 1059 treinamento urgente 9982 Campanha Assinatura de documentos 6 teste templates 4
Campanha Maturidade LATAM 1058 teste squnda 9330 Campanha de Submisséo de dados 6 Campanha RH 1

e Ranking da Categoria/Template: Mostra quais templates estdao chamando

mais atencao.

Ranking de Categoria/Template
€ quantidade de alvos

Assessment / E-mail - Excedeu o limite de armaz..

</ quantidade de disparos

Assessment / Compartilhamento de Documento .

G2 Maior quantidade de links clicados

2

o Maior quantidade de dados submetidos

2349 18469 Assessment / ifood - Vocé ganhou um Vale Ifood 3 Seguranca de e-mail / [deleted] Google Workspac. 6
Assessment / Assessment - Correios. 233 O Assessment / Google Workspace - Sua senha foi .. 18354 Assinatura de Documentos / Clicksign - Assinatu._. 3 Restaurante / Alimentacao / [deleted] Domino’s . 4
Assessment / Compartilhamento de Documento 2327 Assessment / E-mail - Excedeu o limite de armaz. 17777 Assinatura de Documentos / Clicksign - Comprov. 3 Servigos de Streaming / [deleted] Phishing Netfi.. 3
Assessment / Google Workspace - Sua senhafoi 9317 Assessment / Ifood -Vecé ganhouum Valelfood 17280 Assessment / E-mail - Excedeu o limite de armaz.. 2 Conteudoimpraprio / [deleted] Bela da Semana .. 2
Assessment / Ifood - Vocé ganhou um Vale Ifood 2316 Assessment / Assessment - Correios 16700 Bancos / Banco do Brasil - Conta Suspensa 2 Financeiras / Empréstimos / [deleted] B3 - Seu | 2
. . s . . .
e Ranking de Usuarios Top 5: Usuarios que obtiveram o maior escore de
Ranking de Usudrios Top 5
2 Melhor score de comportamento R Pior score de comportamento
‘ Jesus Colago Cruz 100 ‘ Abraham Simpson 0
.
‘ Meredith Grey 100 ‘ Adrielly dos Santos Rodrigues 0
.
‘ Vanessa Avila 100 ‘ Aécio Quirino Fonseca Reis Pimenta 0
.
‘ Vanessa Azevedo Avila 100 ‘ Alessandro Rodrigues Tortorelli 0

‘ Fabiola Coelho User

( 78 \ ‘ Alonso Aureo Fontes Leal Lo

e Ranking de Grupos Top 5: Os grupos que obtiveram o maior escore de
melhor e de pior comportamento.
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Ranking de Grupos Top 5

9 Melhor média de score de comportamento Q Pior média de score de comportamento

ADM Auxiliar
0
Marketing magistrado
0
Treinamento especialistas Bancos
l 13
Gompre g
l 17
Todos

Dashboard Comportamental — Vishing

Métricas das Campanhas

Comportomento

Phishing  Vishing

Meétricas

Totalizadores

Q2
™ @
Usudrios em campanha

93 Campanhas ndo iniciadas Campanhas em andamento

0 2

® G

Total de campanhas Campanhas encerradas Campanhas finalizadas

Ranking de Campanhas

© quantidade de alvos 9 quantidade de envios e Maior quantidade de
ligagtes
20 3 20 [—— 1
(5]
Hertuma igacio e
£ Vish 4 : 4
20 20

Ranking de Categoria/Template

€ quantidade de alvos < Quantidade de envios &5 Maior quantidade de 1, Maior quantidade de
ligagdes dados informados
o
3 W () vl
N ! trad Menhum erwio encontrace
Henhuma lgagao encontrads Menhum dado informaco

Na secao Métricas, 0 administrador podera acompanhar os seguintes
indicadores:

e Usuarios em Campanha: Quantidade de usuarios participantes das
campanhas de Vishing.

e Total de Campanhas: Quantidade de campanhas cadastradas.
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e Campanhas Nao Iniciadas: Quantidade de campanhas que ainda nao
comecaram.

e Campanhas em Andamento: Quantidade de campanhas em execugao.

e Campanhas Encerradas: Quantidade de campanhas encerradas.

e Campanhas Finalizadas: Quantidade de campanhas concluidas.

Essas informacBes permitem acompanhar a execu¢dao das campanhas e
visualizar o cenario geral das simulacdes realizadas pela organizacao.

Na secao Ranking de Campanhas, sdo apresentados os resultados das
campanhas conforme os principais indicadores comportamentais.

O administrador podera visualizar:

e Quantidade de Alvos: Campanhas com maior niumero de participantes.

e Quantidade de Envios: Campanhas com maior quantidade de
comunicacBes enviadas.

e Maior Quantidade de Liga¢des: Campanhas que registraram mais
ligacdes realizadas pelos participantes.

e Maior Quantidade de Dados Informados: Campanhas com maior
numero de participantes que forneceram as informacdes solicitadas.

Esse ranking permite identificar quais campanhas apresentaram maior
interacdo dos usuarios e comparar os resultados das simulacdes.

A plataforma também disponibiliza o Ranking de Categoria/Template, que
apresenta indicadores relacionados as categorias e aos modelos utilizados nas

Essas informacdes auxiliam na identificacdo dos modelos de engenharia social
que geraram maior intera¢ao dos participantes.
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Educacional

Nesta secdo, € possivel realizar um acompanhamento geral do
aproveitamento e rendimento dos colaboradores na realizacao dos
treinamentos propostos. Abaixo veremos:

Métricus Ccursas Customizados m Grupe: | Selecicne Lz apgan
Educacional
® Usuarios que ainda nao Usudrios com cursos em @ Usuarios com todos os cursos
iniciaram andamento concluidos

o) 10 (34.48%) 18 (62.07%) 1 (3.45%)

M

Usudrios com cursos disponiveis l [ .

29

Cursos
ursos i B
31

e Métricas de Cursos da Plataforma: Mostra a quantidade de usuarios
gue possuem, a quantidade de cursos que a plataforma tem, os usuarios
gue ainda ndo iniciaram 0s cursos, 0s que estao em treinamento e os que
ja terminaram todos os cursos disponiveis.

Abaixo também mostra o percentual de conclusao dos cursos e as aulas
mais curtidas. Se quiser ver por curso o andamento dos usuarios em rela¢do a
ele basta ir nesse icone.

Cursos

+/  Percentual de conclusao dos cursos Y Aulas mais curtidas

N

E Comportamento Seguro - Boas Préticas de Prevengao ) E Apresentagéo - Rotei &
-y R Treinamento Mindaware 360 - Administradore: Cenério de ataques cibernét
L]
8% =
P+ de Certificagso - Treinamento Teenico Maillnspector \ E Boas Préticas de prevencéo &
- a Treinamento Técnico MindAware 2 E Senhas Fortes &
e
gy Trenamento Técnico Maillnspector Y ﬂ Autenticacao de dois fatores &

Nessa tela mostra as informac8es por usuario em relagdao ao curso
escolhido.
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MINDAWARE
360°

Mudar para tela de aluno 13 ‘ Hse

@ oucdrante MindAware

- Comportamento Seguro - Boas Prdticas de Prevencdo ¢ Voltar |  Beror CSV
= ooshboard .

M cducacional Exibir| ¢ |resultades por pigine Pesquisar a e

7 segurong 4 Nom Tin Grupos Situagdo Data Inicio Data Fim Certificado Data Certificagdo
o
© campanh Admin Comercial 01/04/2025 - Nao - a @
= o > _
Admin Comercial. Grupo CURSO Noves Concluido 13/03/2026 13/03/2025 sim 13/03/2025 @
B relat
Admin Comercial, Grupo CURSO Novos Em andamento 25/04/2025 Nao @
& rdministrag

Usuario Comercia Concluida 14/04/2025 14/04/2025 sim 14/04/2025 @

Admin Comercia Concluido 03/09/2025 03/09/2025 Sim 03/09/2025 @

‘ Usuério Comercial, Grupo CURSQ Novos Concluido 24/06/2024 24/06/2024 Sim 24/06/2024 [C]
©  conrol de Reporte

No icone indicado € possivel ver o dashboard por usuario que
analisaremos em seguida.

Voltando para tela Dashboard educacional, temos os rankings dos grupos
relacionados ao seu score e aprovagao em cursos.

Ranking de Grupos Top 5

Q) Melhor média de score educacional {Q  Pior média de score educacional AA  Melhor média de aprovagao
Suporte ﬁé\ Diretoria f . Grupo Campanha Fabi 90
Templates ﬁé\ Desenvolvimento { o Suporte 83
Projetos /5'4\ Consultoria Lo Templates 7
Grupo Campanha Fabi r‘;\ Projetos 70
Comercial r;}\ Comercial 67

e Métricas de Campanhas Educacionais: Abaixo temos alguns dados das
campanhas educacionais. Para acessar a analise dos resultados das
campanhas clique no icone.

Campanhas de Treinamento

Exibir| 1C | resultados por pagina Pesquisar Q
Campanha Data de Inicio Data de Fim Status N°de Alvos
Teste de disparos de notificagéo 15/07/2025 18/07/2025 [ Finalizada ] 1 H ®
Uttima chancel 86 falta vocé concluir o treina... 20/08/2025 20/08/2025 [ Finsizada ] 3 ®
Conscientizagao 10/04/2025 14/04/2025 == 29

Mostrando de 1até 3 de 3 registros |T‘

Ao selecionar uma campanha, serd exibida uma tela com as métricas
correspondentes. Nela, é possivel visualizar a quantidade de usuarios vinculados
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a campanha que possuem cursos disponiveis, o total de cursos incluidos na
campanha, o numero de usuarios que ainda ndo iniciaram nenhum curso, 0s
usuarios que possuem cursos em andamento e aqueles que ja concluiram todos
0s cursos da campanha.

ANLAWA vt vt e €3 1
Meétricas Cursos Customizados m .
— v 3 Usu: 4 — m tod
C %
Yoz 19 Y concluid
& d
Usudrios com cursos disponiveis F 3
33
& ]
& L
orte ‘ #
=
Cursos ‘ L ]
27
e

Abaixo mostra também o percentual de conclusao dos cursos, podendo assim
como na tela anterior clicar no icone e ver as métricas do curso escolhido por

7 .
Cursos
/  Percentual de conclusdo dos cursos / {9 Aulas mais curtidas
: a Treinamento Técnico MindAware N
(7

Comportamento Seguro - Boas Praticas de Prevencéo ~ Nenhuma aula curtida

e Métricas de Cursos Customizados: Para visualizar as métricas dos
cursos customizados, clique no botdo indicado

ML s s e 3 (@) 162
@ ouodrante MindAwore o
Metricas Cursos Custamizados .
| ooshboord )
ol comportamento
= e Jsudnios g da Nao inic m Jsud m cur m andament < ) i0: tod
- 13 ‘IQ e Iuids
v] o ;
M
% Cursos 33 & .

-
£

Assim aparecera a tela de métricas de cursos customizados onde mostra:
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e As analises dos usuarios em relagdo aos cursos.
metricas e » - [ e |
2 )
cor W—— 1 4 L
o i i
1 1
= 1 1
cuzos 1 1
)
o
&
-
Cursos
+/  Percentual de conclusdo dos cursos d9  Aulas mais curtidas
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Ranking de Grupos Top 5
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e E os detalhes das campanhas de treinamento, onde podera acessar os
detalhes de cada uma através do icone indicado.
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Dashboard por Grupo

Além das métricas totais ou por campanha, € possivel visualizar os dados
segmentados por grupo, selecionando a op¢do correspondente. Essa
funcionalidade esta disponivel tanto para as métricas dos cursos da plataforma
quanto para os cursos customizados. E possivel também filtrar os usuarios dos
grupos por departamento, cargo, localidade e demais informacdes pelo filtro.

Métricas Gursos Customizados [ - |
Selecione umaopcio [ Y
J =)
13 19 1
3}
™m
& L] L]
| om cursos disponiy
v
33 i *
& [
i L
=
Cursos ] [ |
27
e

Dashboard por Usuario

Dentro do Dashboard Educacional, € possivel visualizar o painel detalhado
de um usuario especifico.
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Para isso, basta dar um duplo clique sobre o nome do usuario em qualquer
secdo onde ele apareca, como:

e Usuarios que ainda nao iniciaram o curso;

e Usuarios com cursos em andamento;

e Usuarios com todos os cursos concluidos;

e Métricas de um curso especifico, como mostrado anteriormente;

Métricas | ¢

Ellllll.lb

1
AR AR AR AR
L LR

Ao acessar o perfil de um usuario, sera exibida uma tela com diversas
informacdes detalhadas, incluindo:

e Dados do usuario, como nome e grupos aos quais pertence;
e C(lassificagdo no quadrante MindAware;

e Trajetdria dentro da plataforma;

e Métricas educacionais e comportamentais.

Dentro dessas métricas, € possivel visualizar:

e indice de conclusdo de cursos;

e CertificacBes concluidas;

e Score educacional;

e Numero de comportamentos inseguros identificados;

e Score de comportamento seguro (porcentagem que estima as chances do
usuario de cair em um phishing real) .
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Dashboard do Usudrio

A

Classificagdo @  Trojetorio (-]

Métricas educacionais (-] Métricas de comportamento (-]

0% 0% D 0% U

indice de Conclusa Certficagaes Concluidas Score Educacional Comportamentos Inseguros Score Comportamento Segura

Ao clicar em "Ver Mais" na secao de Métricas Educacionais, vocé podera
visualizar o desempenho do usuario em cada curso.

Clicando no icone “+"” ao lado de um curso, € possivel ver o progresso detalhado
por aula.

Métricas educacionais < Voltar

board do Usudrio / Métricas educacionais

S igen | S——————re)
Desenvolvimento

Cursos
— Cyber Security Awareness Certified Professional 0%
Aula 1: Ameaga Cibernético: Ameoga Cibemetico: A e s omengos cibernética: o
Aula 2 Ernoe 1 Engenhar ecel e de Engenhar 0%
Auld 3 Engenti o 9 E T na Prd o%
Aula &:F g A e e o e de e 0%
Aula 5: 7 g: Froude de P - Business Email Compromise (BE! 0%
Aula 6: 7 Exe s P o F g e Atogue E 0%
Aula 7: Fhishing ecendo os atoques i ango: 0%
Aula 8:F o R ware seque: e e de empre 0%
Aula 8 5enhos: Gerencion er 0%
Aula 10: e gl 2 equio e e se 0%
Aula 11: LGPD: Lel geral de prategtio de da -pn) o
+ HSC SALES TRAINING - MAILINSPECTOR 0%
+ HSC - TREINAMENTO TECNICO - MAILINSPECTOR 0%
+ Prova de Certificagdo - Treinamento Técnica Maillnspector 0%
+ Treinamenta Técnico Maillnspectar 0%
+ Treinamento Técnico MindAware 0%

Ja ao clicar em "Ver Mais" na secao de Métricas de Comportamento,
sera exibida uma tela com os resultados do usuario em cada campanha de
phishing.

Da mesma forma, ao clicar no “+” ao lado de uma campanha, vocé podera
visualizar dados mais detalhados por campanha.
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Métricas de comportamento

Educacional Dashboard do Ususrio / Métricas de comp

Ll N
Comercial Grupo CURSO Novos  Estagiarios
Campanhas
[= Anexos maliciosos Finalizada
Descriglio Status Categorias com mais comportamentos inseguros
20/08/2025 - 20/08/2025 ) CATIEE0ES Catagorias N° da cliques

j E-mails abertos Sem informacoes

@ 3 usudrios

F Links clicodos
83 6templates

e & w

= Dados submetidos
@ conscientizacao MindAware

18 disparos

Nessa aba mostra as informag¢des da campanha e as a¢des do usuario.
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Ranking

O menu Ranking permite acompanhar a evoluc¢do da organizacao, dos grupos e
dos usuarios com base nas pontuac8es obtidas nas atividades realizadas dentro
da plataforma MindAware 360°.

O ranking consolida informacdes relacionadas ao comportamento,
desenvolvimento educacional e evolugao dos participantes, possibilitando uma
visao geral da maturidade da organizacao e permitindo identificar os grupos e
usuarios com melhor desempenho.

'! Ranking
it Institucional
Grupos

Usudrios

Ranking Institucional

Na op¢ao Ranking — Institucional, o administrador terd uma visao consolidada
da pontuacao da organizacao.

Ranking Institucional

king Institucional

@ Ultima atualizagao do ranking: hoje as 07:00 - Préx

Na parte superior da tela sdo apresentadas informacdes relacionadas a
atualizacao do ranking, como:

e data e horario da Ultima atualizacao;
e data e horario da préxima atualizagdo automatica.

Caso seja necessario configurar um horario adicional para atualizacao, essa
configuracao podera ser realizada através do menu Configuracdes Gerais.
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Também é possivel utilizar a opcao Exportar para extrair as informacdes
apresentadas no ranking.

Composicao da Pontuacao

O Ranking Institucional apresenta a Pontuacdo Geral alcancada pela organizacao
e sua evolugao em relagdo a pontuacdo maxima definida.

Composigdo da Pontuagdo

NiveL 2 DE 5 33%
ima @

Em Desenvolvimento

2.046 pts alcangados

o @ e hd o

Maturidade Edi 3 n. Ev ¢ eC t ¢
1.093 /3.10¢ 0 2.046

A pontuacdo é composta pelos seguintes indicadores:

Nivel de Risco Comportamental: considera os resultados

comportamentais apresentados pelos usuarios nas atividades e

campanhas realizadas;

e Maturidade Educacional: considera a evolu¢ao dos usuarios nos
treinamentos e atividades educacionais;

e Evoluc¢do de Conquistas: considera as conquistas obtidas pelos usuarios
dentro da plataforma;

e Pontuacdo Geral: representa o resultado consolidado dos indicadores

apresentados.

A plataforma apresenta também uma barra de evolucao, permitindo visualizar o
percentual alcancado pela organizacdo em relagdo a meta definida.

Os niveis apresentados sao:

Inicial: 0% a 20%;
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Em Desenvolvimento: 21% a 40%;
Consciente: 41% a 60%;

Avancado: 61% a 80%;

Referéncia em Seguranca: 81% a 100%.

Dessa forma, o administrador pode acompanhar de forma objetiva o nivel de
evolucdo institucional dentro do programa de conscientizacao.

Painel de Destaques

O Painel de Destaques apresenta informacdes relacionadas as alteracdes
ocorridas desde a ultima atualiza¢do do ranking.

Entre as informacdes exibidas estao:

e 1°colocado do Ranking: usuario que ocupa a primeira posicao;

e Perderam posicdes: quantidade de usuarios que apresentaram reducdo
de posicao;

e Novos no Top 10: usuarios que passaram a integrar as dez primeiras
posicdes.

Esse painel permite identificar rapidamente mudancas relevantes ocorridas
entre uma atualizagdo e outra.

Top 10 Grupos

Na tela institucional também é apresentado o Top 10 Grupos, demonstrando os
grupos com maior pontuacgao.
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b 4 v
H
8 c
Homologagao
Suporte Comercial
200 s 120 pts -
——— ——
TODOS 68 pts
4 T Y32
30 usudrios - NOVO NO RANKING Novo
Diretoria 65 pts
5 0 v2
uuuuuuuuuuuuu Nov
Marketin, 65 pt
s LJ N Y2
uuuuuuuuuuuuu Nov
Desenvolvimento 43 pts
7 0 va
uuuuuu RANKING Novo
Administrativo Opt
8 A vo
/0 NO RANKING Nov
Monitoramento Opts
¢ 0 v

NOVO NO RANKING

Os trés primeiros colocados sao destacados em formato de pddio.
Ao clicar em Ver todos, o administrador sera direcionado para a tela completa

do Ranking de Grupos.

Top 10 Usuarios

O Top 10 Usuarios apresenta os usuarios com maior pontuacao dentro da

organizacao.

¥ Top 10 Usudrios

MR

200 pt

4 1]
5 €0
6 RO
7 FA
8 VA
9 Jc
10 ML

NOVO NO RANKING

Ver todos >

4

DL
GB

SO 200 pt

200 pt

NOVO

200 pts

NOVO

192 pts

178 pts

NOVO

158 pt

NOVO

130 pts

NOVO

130 pts

NOVO
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Assim como no ranking de grupos, os trés primeiros colocados sao destacados
no podio.
Ao clicar em Ver todos, sera aberta a tela completa do Ranking de Usuarios.

e

Ultimas Conquistas Desbloqueadas

Na &rea Ultimas Conquistas Desbloqueadas, o administrador podera visualizar
as conquistas mais recentes obtidas pelos usuarios.

Consisténcia na conscientizacio Consisténcia na conscientizagio Consisténcia na conscientizacao Explorador Virtual Explorador Virtual

Sao exibidas informagdes como:

e identificagdo da conquista;
e usuario que alcangou a conquista;
e data em que ela foi obtida.

Essa informacao complementa a visdao do ranking e permite acompanhar
eventos recentes relacionados a evolucdo dos participantes.

Evolucao da Pontuacao Geral

A secdo Evoluc¢do da Pontuacdo Geral apresenta graficamente a variacdo da
pontuacao da organiza¢do ao longo do tempo.

Evolugdo da Pontuagdo Geral

2.046 pts

O célculo considera a soma dos indicadores utilizados na composi¢ao da
pontuacao geral, permitindo acompanhar a evolugdo institucional e identificar
tendéncias de crescimento ou redu¢ao da maturidade.

Na parte inferior da tela estdo disponiveis atalhos para:
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e Ranking de Grupos
e Ranking de Usuarios

R PARA

Ranking de Grupos Ranking de Usudrios
0o ¢ N Qo
0o : vo entre e ~

Ranking de Grupos

O administrador podera analisar a classificagdo completa dos grupos
cadastrados na plataforma.

Ranking de Grupos

< Ranking Institucional
Ranking de Grupos

P}

ty

v v
)4 H )4

S A

Homologacao
Suporte e Comercial
: 1205

NOVO NO RANKING 98pts

100 pts
NOVO NO RANKING NOVO NO RANKING

Na parte superior da tela sao exibidas informagdes gerais, como:

e (quantidade total de grupos;

e grupo que apresentou maior evolu¢ao desde a ultima atualizacao.
Os trés grupos melhor classificados sao destacados em formato de pédio.

Logo abaixo € apresentada a tabela completa do ranking.
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7

8

Pesquisar

MIND

Q m Limpar pesquisa @ Pesquisa avancada

osicdo 4 rupo Isudrios 'ontuagio acumulada ivel er detalh...
Posic: Grup: u: Pontuag lad: Nivel c Ver detalh.
Homologagao 1 120 pts v Consciente N king
Suporte 6 100 pts v Consciente N; king
Comercial = et v Consciente N; king
TODOS 30 682 pts ~ Em Desenvolvimento N king
Diretoria 2 s ~ Em Desenvolvimento N; king
Marketing 2 65 pts ~ Em Desenvolvimento No king
Desenvolvimento 9 (s ~ Em Desenvolvimento N; king
Administrativo 2 opts Q Inicial N king
Monitoramento 1 0= Q Inicial N king

9

Mostrando de 1até 9 de 9 registros

As principais informacdes exibidas sao:

Posicao: classificacao atual do grupo;

Grupo: nome do grupo;

Usuarios: quantidade de usuarios pertencentes ao grupo;
Pontuacdo acumulada: total de pontos obtidos;

Nivel: classificacao alcancada pelo grupo;

Conquistas: quantidade de conquistas associadas;

Evolugdo: situacdo do grupo em relacdo a atualizagao anterior;

Ver detalhes: permite acessar informacgdes adicionais do grupo.

Homologacdo

#0

Classificacdo do Grupo

Consciente

120

« Voltar o Ranking de Grupos

60%
-0

pts alcancados.

Top Usudrios

A tela também disponibiliza recursos de pesquisa para facilitar a localiza¢ao das

informacdes.
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Ranking de Usuarios

O Ranking de Usuarios permite ao administrador identificar participantes com
maior ou menor evolu¢do e acompanhar a posicao individual dos usuarios
dentro do programa de conscientizacdo. Esses dados sao utilizados também
para retirar ou incluir automaticamente os usuarios de campanhas educacionais
ou comportamentais e atribuir cursos e conteudos informativos.

Ranking de Usudrios € Ranking Instituciona
ty
7
¥ DL
GB
MR
200
200 e NOVO NO RANKING
NOVO NO RANKING NOVO NO RANKING

Os usuarios que ocupam as trés primeiras posi¢des sao apresentados em
destaque no pddio.

Abaixo é exibida a tabela completa do ranking individual.

Posicdos Usudrio E-mail Grupos G Quadrante Ver detal...
o 2 grupos 200 pts 0 0 ce entizadc
o 2 grupos 200 pts 0 0 co
o 2 grupos 200 pts [} 0 co t
2 grupos 200 pts 0 0 co
2 grupos 200 pts 0 0 co
—_—
Jrupo 192 pts 0 0 co
2 grupos 178 pts 0 0 co ntiz
[ —
2 grupos 158 pts 1} 0 co
s grupos 130 pts [ 0 co ntiz
2 grug 130 pts 0 0 co
Mostrando de 1 até 10 de 31 registros 1| 2 3 4 Préximo

As principais informac&es disponiveis sao:

e Posicdo: colocagao atual do usuario;
e Usuario: nome do participante;
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E-mail: endereco de e-mail cadastrado;

Grupos: quantidade de grupos dos quais o usuario participa;
Pontuacdo: total de pontos obtidos;

Conquistas: quantidade de conquistas obtidas;

Evolugdo: variagdo de posicdo em relacdo a atualizagdo anterior;
Quadrante: classificacdo atual do usuario no Quadrante MindAware;
Ver detalhes: permite acessar informacdes adicionais sobre o
participante.

100
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Quadrante MindAware

MINDAVARE PR

Quadrante MindAware [ . .

39 7 2 1 20 9

uuuuu N ‘Score Educacional ‘Score Comportamento Seguro.

e Visao Geral do Quadrante: Explicacdo sobre o uso e aplicacdo do
Quadrante MindAware na plataforma.
e Dashboard por Status de Quadrante: Como usar o dashboard para
visualizar e analisar o status do quadrante.
e Dashboard do Usuario:
o Métricas Educacionais: Andlise dos resultados educacionais
especificos para cada usuario.
o Meétricas Comportamentais: Analise dos padrdes
comportamentais e progresso individual dos usuarios.

Ao acessar o Quadrante MindAware, teremos acesso ao grau de
maturidade dos colaboradores diante os ataques de phishing. Nesta visdo,
podemos dividir em 04 grupos representando cada grau de maturidade.

e Inseguros: Nesta classificacdo, caracterizam-se os colaboradores que
ainda ndo iniciaram o programa de treinamentos e certificacdo da HSC.

e Vulneravel: Nesta classificacdo, encontram-se os colaboradores que estao
realizando ou ja concluiram o programa de treinamento e certificacao,
mas, ainda apresentam comportamentos inseguros durante a realizacéo
de campanhas de simulacdo de ameacas que podem levar riscos a
empresa.

e Prevenidos: Nesta classificacdo, encontram-se os colaboradores que ainda
nao iniciaram o programa de treinamentos e certificacdes, porém, nao
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apresentam comportamentos inseguros durante a realizacdo de
campanhas de simulacdo de ameacas que poderiam levar riscos a
empresa.

e Conscientizados: Este é o estagio ideal para garantir o processo de
conscientizacdo na empresa, pois representa os colaboradores que
completaram o programa de treinamento e certificacdo da HSC e que nao
apresentam comportamentos inseguros.

Ao clicar no numero de um quadrante especifico, vocé sera direcionado para
uma nova tela que apresenta informacdes detalhadas sobre aquele quadrante,

incluindo:
Quadrante MindAware Grupo
Quadrante MindAware / Visao Gera \

41 / 4 0 20 10

Sem informagoes

e NuUmero total de usuarios pertencentes ao quadrante;

e Porcentagem que esse grupo representa em relagao ao total da
campanha;

e Descrigcao explicativa do quadrante e seu significado;

e Lista de usuarios incluidos no quadrante, acompanhada de suas
métricas individuais.
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Vulnerdveis

41 4 10%

O e

Recomendacdo de curso baseado no grau de maturidade
Cursos do Quadrante Atribuido por ] Quadrantes
.

Nesta tela, é possivel realizar duas acdes, a primeira consiste em criar um
grupo com base no quadrante selecionado.

Para isso, clique em “Criar grupo”. O sistema criard automaticamente o
grupo e redirecionara vocé para a tela de edi¢do de grupo, onde sera possivel
ajustar o nome, configuracdes ou qualquer outra informacdo necessaria.

Grupo: | Selecione umna opgao . . Criar grupo

Editar Grupo
Administragae / Grupos / Editar Grupo
Dados do Grupo
Nome* Gerente
neraveis 2025/11/03 (1762177584763) l Selecione um gerente n
Integrantes
Pesquisar Q Pesquisar Q

A segunda acdo disponivel é enviar um e-mail para todos os usuarios do

quadrante selecionado. A mensagem pode ser padrdao ou personalizada,
conforme a necessidade.
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Para realizar o envio, clique em “Enviar mensagem para os usuarios”, uma
nova tela sera exibida, onde vocé podera revisar e, se desejar, editar o contetddo
da mensagem.

Apds a conferéncia, cliqgue em “Enviar” para finalizar o processo.

Quadrante MindAware / Visao Geral

41 4 10%

Usuérios ® \Vulnerdveis dos usudrios

. .
Vulnerdveis

Essa E|GSS\ﬁC8QéD no quadrante representa os usuarios que estao realizando ou Ja concluiram o programa de
treinamento e certificagdo HSC MindAware Cyber Security Awareness Certified Professional e/ou HSC MindAware
Cyber Security Awareness Essentials. Parém, ainda s3o identificados comportamentos inseguros durante a
realizagao de campanhas de simulagao de ameagas que podem levar riscos para a Seguranca da \nfnrmaca’o de
sua empresa,

Estes usudrios podem nao estar completamente engajados com as praticas de seguranga da informagao de sua
empresa ou ndo estarem dando a devida atengao ou importancia.

Recomendacoes:
Recomendamos que estes usudrios efetuem a VISUa‘IZGQéO da video aula "HSC MindAware — \mpactoS dos
L ® comportamentos Inseguros* em nossa plataforma, a fim de aumentar a conscientizagao
i L ApGs a conclusao dessa etapa, estes Usuarios devem seguir com o programa programa de testagem continua

através de campanhas para analise de comportamento.

Educacional _-_’ v Enviar mensagem para os usudrios

Email

Assunto:

MindAware - Vocé esta na categoria Vulnerdvel

Mensagem:
2~ U & Rajdhani ~ A v

X B 2

Vocé estd na categoria Vulnerdvell

Essa classificacdo no quadrante representa os usudrios que estdo realizando ou jd concluiram o programa de
treinamentao e certificacdo HSC Mi Cyber Security Certified Pr i e/ou HSC MindAware
Cyber Security Awareness Essentials. Porém, ainda sdo identificados comportamentos inseguros durante o realizagdo
de companhas de simulagéo de omeacas que podem levar riscos para o Seguranca da Informagdo de sua empresa.

Estes usudrios podem ndo estar completamente engojados com as prdticas de seguranca da informagdo de sua
empresa ou ndo estarem dando a devida atencdo ou importdncia.

E possivel utilizar o campo de selecdo localizado na parte superior da tela
para mostrar o quadrante por grupo.
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MINDAWARE o preiseaorn 2 (@) 150
@ ouadronte MindAware

= Doshboard o Quadrante MindAware

1 comportamento
™ Educacional

39 7 2

Y sequanca y

Violagdo de dados

Consultoria
g Vulnerabilidades

Desenv

olvimento

Desian Grafico \/
.
Campanhas

Phishing

M Educacional .
& cursos v
¥ Conscientizacdo
®F Customizados
.
[B relatorios
@ ndministracdo

. Exibir| 1C v |resultados por pagina
& usudrios por pég

Pesquisar Q
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Relatorios

O menu Relatdrios permite ao administrador criar, consultar e gerenciar
relatérios com informacgdes consolidadas ou individuais das principais atividades
realizadas na plataforma MindAware 360°.

Os relatorios podem ser utilizados para acompanhamento de campanhas,
cursos, grupos, usuarios e licencas, permitindo que o administrador selecione o
tipo de informacao que deseja analisar e aplique filtros conforme a necessidade.

Além disso, é possivel criar modelos de relatérios personalizados e programar o
envio automatico para enderec¢os de e-mail previamente definidos. A cada envio,
o sistema utiliza o mesmo modelo de relatério, atualizando automaticamente
apenas os dados e indicadores conforme o periodo ou as informaces mais
recentes disponiveis.

Para acessar, utilize:

Menu Principal — Relatérios
&= Cursos

[’:'—'] Relatorios

‘ Administrocoo

Conquistas

Na tela inicial, serdo exibidos os relatérios ja criados na plataforma.
As seguintes informacdes sao apresentadas:

e Nome: identificacdo definida no momento da criagao do relatorio;
e Relatdrio: mdédulo ou origem das informacdes;

e Tipo: formato de analise selecionado, como grupo ou individual;

e Data/Hora de Criagdo: momento em que o relatério foi gerado;

e Criado por: usuario responsavel pela criacao;

e Status: situacdo atual do relatorio;

e Acdes: opcdes disponiveis para gerenciamento do relatério.
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Também estao disponiveis as funcdes Pesquisar, Filtro, Atualizar e Adicionar

Relatorio.

Relatorios

Exibir| 10 v resultados por pdgina

Nome Relatério

Teste Cursos
Suporte Mindaware Cursos
Suporte Mindaware Cursos
Teste de relatorio de Campanha

phishing phishing

Mostrando de 1até 4 de 4 registros

Criar um Relatério

de

Tipo

Relatério de Cursos —
Conscientizagao

Relatério de Cursos —
Conscientizagao

Relatério de Cursos —
Conscientizagao

Individual

Data/Horade _
Criacao

14/07/2026 09:58:07

30/06/2026 13:51:49

30/06/2026
11:05:02

03/09/2025
09:35:27

+ Adicionar Relatério

Status Acoes

Pesquisar ‘ Y Filtro ’ 2 Atualizar

Criado por:

Marina Trindade
Marina Trindade

Marina Trindade

HSC DESENVOLVIMENTO E SERVICOS EM TECNOLOGIA DA
INFORMACAO LTDA

Para criar um novo relatério, clique no botao:

+ Adicionar Relatério

A criacdo é realizada em duas etapas:

1. Tipo de Relatério

2. Filtros

Na primeira etapa, devera ser selecionado o tipo de relatério que sera gerado.

Adicionar

Selecione um tipo de relatério para continuar
Relatdrio gerenciol

Licengas

Campanha de Phishing - Grupos

8l

Campanha de Phishing - Individual

allll

Cursos

Ccampanha Educacional - Grupos

Sl

Campanha Educacional - Individual

allll
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A plataforma disponibiliza diferentes modelos de relatérios conforme a
informacdo que se deseja acompanhar. Nos relatérios é possivel filtrar os
usuarios por departamento, fun¢ao, cargo, localidade e demais informacdes.

Licencas

Permite visualizar informacBes relacionadas as licencas da plataforma,
possibilitando acompanhar sua utilizacdo, disponibilidade e validade.

Campanha de Phishing — Grupos

Permite consultar as campanhas de phishing realizadas considerando os grupos
participantes.

O relatério possibilita acompanhar informac8es relacionadas as campanhas,
seus periodos e o comportamento dos grupos e usuarios envolvidos nas
simulacdes.

Campanha Educacional — Grupos

Permite consultar as campanhas educacionais realizadas considerando os
grupos participantes.

Esse relatério auxilia o administrador no acompanhamento do progresso
educacional dos grupos e usuarios vinculados as campanhas.

Campanha de Phishing — Individual

Permite acompanhar individualmente a participacdo do usuario nas campanhas
de phishing realizadas.

Esse tipo de relatério possibilita analisar as informacdes associadas ao usuario
participante e seu comportamento nas a¢des de simulacao.

Campanha Educacional — Individual

Permite acompanhar individualmente a participacdo e o progresso do usuario
nas campanhas educacionais.

Por meio desse relatério, o administrador podera analisar o andamento do
usuario nas a¢des de conscientizacdo atribuidas.
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Cursos

Permite acompanhar os cursos realizados e as informacfes associadas aos
grupos e usuarios participantes.

Esse relatdrio auxilia na analise do andamento das atividades educacionais
disponibilizadas pela plataforma.

Ap0s selecionar o tipo de relatério desejado, clique em: Préximo passo.

Na segunda etapa, serdo definidos os critérios que determinardao quais
informacdes farao parte do relatorio.

A tela apresenta o Tipo de Relatério selecionado anteriormente e os campos
disponiveis para configuracao.

Adicionar

Informe um nome para identificar o relatdrio.
O administrador podera definir quais usuarios serdao considerados no relatorio.
Também é possivel definir os grupos considerados no relatorio.

No campo Periodo, devera ser selecionado o intervalo de informacfes que sera
considerado na geracao do relatério. O periodo permite restringir a analise aos
dados correspondentes ao intervalo desejado.

Apoés preencher os campos obrigatorios e definir os filtros, clique no botao:
Adicionar.

O relatério sera processado e ficara disponivel na tela principal do menu
Relatorios.
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Consultar Relatérios Criados
Apds a criacdo, o relatério sera apresentado na listagem principal.

Quando o processamento estiver concluido, o campo Status sera apresentado
como:

Disponivel

A listagem permite acompanhar facilmente quem criou o relatério, sua data e
hora de criagdo, tipo e respectivo modulo.

Acdes do Relatério

Na coluna Agdes, clique no icone de trés pontos correspondente ao relatério
desejado.

Serdo apresentadas as seguintes op¢oes:

Ver Detalhes - Permite acessar as informacdes detalhadas do relatério
selecionado.

Download - Permite baixar o relatério gerado para utilizacdo ou analise
externa.

Duplicar - Permite criar uma nova versdo utilizando como base as
configurac®es do relatério existente.

Excluir - Permite remover da listagem o relatério selecionado.
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Ver Detalhes

Download

Dunlicar
uuphca

Excluir
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Insignias e Conquistas

A funcionalidade de Insignias faz parte dos recursos de gamificacao do
MindAware 360° e tem como objetivo reconhecer a evolug¢do e a participacdo
dos usuarios nas atividades realizadas dentro da plataforma.

As insignias estdao associadas a diferentes atividades, objetivos e marcos de
evoluc¢ao, sendo concedidas conforme o usuario atende aos critérios definidos
para cada conquista. Esse recurso complementa os mecanismos de pontuacdo e
ranking utilizados pela plataforma para acompanhar a evolucdo dos
participantes.

Visualizacao das Insignias

Para acessar a funcionalidade, utilize 0 menu correspondente a Conquistas na
area administrativa da plataforma.

' Quadrante MindAware

‘- Dashboard >
, Seguranca >

@ Campanhas >

= Cursos >

% Relatdrios

& Administracdo >

R Conquistas

@‘ central de Reporte

Nesta tela, o administrador podera visualizar as insignias disponibilizadas pelo
MindAware 360° e as informacdes relacionadas a cada conquista.

Cada insignia representa um determinado marco dentro da jornada de
conscientizacdo e possui um critério especifico para sua obtencao.
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Conquistas

m,
»

S

Mestre de usuarios Arquiteto de politicas Estrategista de grupos

£ Conquistada em 30/06/2026

i

Comandante de campanhas Gestor de comportamento Arquiteto de configuracéo

As insignias permitem ao administrador identificar, de maneira visual, diferentes
conquistas alcancadas.

Entre as informac8es associadas as conquistas estao:

e identificagdo da insignia;

e descricdo da conquista;

e (ritério necessario para obtencdo;

e data em que a conquista foi obtida, quando aplicavel.

A plataforma mantém o registro da obtenc¢ao das conquistas, permitindo
relaciona-las a evolucdo dos participantes no programa de conscientizacdo.

Além da visao administrativa apresentada, a plataforma também disponibiliza
uma visualizacao de Insignias/Conquistas na tela do préprio usuario,
permitindo que cada participante acompanhe as conquistas obtidas ao longo de
sua jornada na plataforma.

Essa visualizacdo tem como objetivo proporcionar ao usuario uma percep¢ao
clara de sua evolucdo e dos marcos ja alcancados.
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Agentes de IA

O modulo Agentes de IA permite automatizar a identificacao de publicos,
sugerir campanhas de treinamento e simulacao e organizar grupos dinamicos
conforme o comportamento dos colaboradores na plataforma. As sugestdes
geradas pelos agentes ficam disponiveis para analise e aprovacao do
administrador.

Acessar os Agentes de IA

1. No menu lateral, acesse Agentes de IA.

2. Selecione a funcionalidade desejada entre Jornada, Propostas, Grupos
dindmicos e Configuracgoes.

3. Utilize Propostas para consultar e revisar as sugestdes geradas pelos
agentes.

4. Acesse Grupos dinamicos para configurar grupos com atualizacao
automatica.

5. Utilize Configuragdes para definir as regras e os parametros das
sugestdes de campanhas.

Os agentes atuam conforme as regras configuradas e os dados disponiveis na
plataforma, auxiliando na identificacdo de oportunidades de conscientizagao e
treinamento.

Configurar grupos dinamicos

1. Acesse Agentes de IA > Grupos dinamicos.

2. Nasecdo Catalogo de regras, localize o critério desejado.

3. No campo Recorte (opcional), selecione Toda a empresa ou um recorte
disponivel.

4. Clique em Ligar para ativar a regra.

5. Consulte a se¢do Grupos ligados para verificar o grupo criado.
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n"f’”“‘”.’"“ Mudar pora tela de aluno £3 ‘ Patricia Mareira

Quadrante MindAware

Grupos dindmicos
Dashboard

4

Ranking

Companhas > Grupos que se atualizam sozinhos

@

Cada regra ligada vira um grupo comum da plataforma, usével em eampanhas manuais, relatonios e pelos agentes. 0 MindAware recalcula os membros todo dia, de

] Ccomunicagio Sy madrugada. S6 pessoas ativas entram
5 cursos > CATALOGO DE REGRAS
REGRA RECORTE (OPCIONAL)
[ siblioteca
Cairam na (itima simulagéo Toda a empresa ~ Ligar
E Relotdrios & & iz , g il
Clicaram ou submeteram dados na simulagio de phishing mais recente encerrada fou em andamento hi mais
de7 dias).
‘ Administragio
Submeteram dados em simulagéo nos ditimos 70 dias Toda a ampresa ~

+ Conquistas

*

Enviaram dados numa pagina de simulagdo nos Gitimos 90 dias

L..]

Central de Reporte

= [
& &
] B

N&o concluiram o curso atribuido em 30 dias Toda & empresa ~ g
: 0 numa eampanha de treinamento em andamento ha 30 dias ou mais & ainda ndo concluiram todos 0s
4, Agentes de IA os del
)
S Jomada Quadrante Inseguro Toda s avbress P

Pessoas hoje no quadrante Inseguro.

Propostas

Quadrante Vul

vel Toda a empresa v
An  Grupos dindmices

= Pessoas hoje no quadrante Vulnerdvel,

= conf 7 3
=% Configurocoes Reportaram phishing no més Toda a ampresa bl o

-]

Reportaram um e-mall pelo add-in do Outiook no més corrente.

Novos funcionarios (Uitimes 30 dias) Toda 8 empress ~ Ligar

(= =
1 -}
% 2

Gadastrados na plataforma hd menos de 30 dias.

Criar grupo por cargo/departaments

Os grupos dinamicos sao formados automaticamente a partir de critérios
relacionados ao comportamento e as caracteristicas dos colaboradores. A
plataforma recalcula diariamente os integrantes de cada grupo, considerando
somente usuarios ativos.

As regras disponiveis permitem identificar colaboradores que clicaram ou
submeteram dados na ultima simulacao, enviaram informag¢des em simulacbes
nos ultimos 90 dias, ndo concluiram treinamentos atribuidos ha 30 dias ou mais,
pertencem aos quadrantes Inseguro ou Vulneravel, reportaram phishing no més
corrente ou foram cadastrados na plataforma nos ultimos 30 dias.

Os grupos criados podem ser utilizados em campanhas manuais, relatorios e
nas sugestdes dos agentes de |A.

Criar grupos por cargo ou departamento

1. Acesse Agentes de IA > Grupos dinamicos.
2. Cligue em Criar grupo por cargo/departamento.
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Crior grupo por cargo ou departomento

1. ESCOLHA D ATRIBUTD

2 ESCOLHA D VALOR
Sekcne.

3. No campo Escolha o atributo, selecione Cargo ou Departamento.
4. Em Escolha o valor, selecione o cargo ou departamento desejado.

5. Confira a quantidade de colaboradores apresentada para a opcdo
selecionada.

6. Clique em Criar grupo para concluir.

A funcionalidade permite organizar automaticamente os colaboradores
conforme as informacdes cadastrais existentes na plataforma. Cada grupo
criado utiliza o atributo selecionado como critério de composicdo, permitindo
direcionar campanhas e treinamentos para publicos especificos.

Consultar e gerenciar grupos dinamicos

1. Acesse Agentes de IA > Grupos dinamicos.

2. Localize a secao Grupos ligados.

3. Consulte as informac¢des de cada grupo, incluindo nome, regra, recorte,
quantidade de pessoas, ultima atualizagao e estado.

4. Parainterromper a atualizacdo automatica, clique em Desligar na linha
correspondente.
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n"f’”“‘”.’"“ Mudar pora tela de aluno £3 ‘ Patricia Mareira

de7 dias)
@ ouadrante MindAwere
Submeteram dados em simulagao nos ditimos 90 dias Toda a empresa -
|~ Dashboard nviaram dados numa pagina de simulagio nos Gitimes 90 dias
v
X Romking Nao concluiram o curso atribuido em 30 dias Toda 3 empresa v

a campanha de treinamento em andamento héa 30 dias ou mais e ainda ndo concluiram todos os

@

Companhas

Comunicagado

< Toda a empresa ol Ligar
= cursos >

Quadrante Vulnerdvel Toda a smpresa ~ Ligar
D siblioteca Pessoas hoje no quadrante Vulnerdvel,
E Relatdrios Reportaram phishing no més Toda a empresa A

Reportaram um e-mail pelo add-in do Outiook no més eorrente.
‘ Administragdo

Novos funcionarios (Oitimos 30 dias) Toda 2 empress -

C [ =
L -] |
5 ® B

+ Conquistas

*

Cadastrados na plataforma ha menos de 30 dias

L]

Central de Reporte
Criar grupo por cargo/departamento

ﬁ Agentes de 1A
GRUPOS LIGADOS

)
B b GRUPO REGRA RECORTE pessoas  LoTMA ESTADO
ATUALIZAGAD
Propostas
" Es 22/10/2026 Atualizando todo
Calram na Gitima simulagao Cairam na Glitima simulagdo Toda a empresa 20 Desligar
A= Grupos dindmicos 13:57 dia
?—; Configuragoes 22/10/2026 Atualizando todo
Quadrante Inseguro Quadrante Inseguro Toda a empresa 4 13:57 ii Desligar
=7 iz
= 22/10/2026 Atualizands todo
Cargo: Alendente Grupe por cargo ou departamento Toda a empresa 36 1%:89 d Desligar
! dia
Desligar ndo apaga o grupo: ele fica com os membros de hoje, para de ser atualizado e voita a ser um grupo comum. Enquanto a regra estiver ligada, os integrantes ndo podem ser

alterados 3 mao; desligue o grupo para editar,

A secdo Grupos ligados apresenta os grupos que possuem regras ativas e estao
sendo atualizados automaticamente pela plataforma.

Ao desligar uma regra, o grupo nao é excluido. Ele mantém os integrantes
existentes no momento da desativacdo, deixa de receber atualizacdes
automaticas e passa a funcionar como um grupo comum.

Enquanto a regra estiver ativa, os integrantes nao poderao ser alterados
manualmente. Para realizar altera¢cdes na composic¢ao, é necessario desligar a
atualizacao automatica.

Consultar propostas dos agentes

1. Acesse Agentes de IA > Propostas.

2. Aplataforma apresentara a listagem das propostas geradas pelos
agentes.

3. Utilize os filtros Pendentes, Aprovadas e executadas ou Recusadas e
expiradas para localizar as propostas conforme sua situacao.

4. Consulte as informacdes de agente, proposta, publico-alvo, risco, data de
criacdo, expiracao e situacao.
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5. Clique em Revisar para visualizar os detalhes de uma proposta.

A plataforma apresenta propostas geradas por diferentes agentes, identificados
conforme sua finalidade.

n"f°."“‘“.’"“ Mudar pora tela de aluna T ‘ Patricia Moreira

Quadrante MindAwara

Propostas dos Agentes

Dashboard

4

Ranking

Campanhas 3 Pendentes 15 Aprovadas e executadas 2 Recusadas e expiradas %

@

]l comunicagdo AGENTE PROPOS TA ALVO RISCO CRIADA  EXPIRA  SITUAGAD
£ cunsos ’ 1sCcA Campanha sugerida: Cargo: Analista Financeiro 70 Ao 22/10 20/10 Aguardande vocé
Campanha de simulagio pessoas 16:37
I sBiblioteca
TuTom Tr to sugerido: "Conclua sua trilha: fundamentos 70 Medio  22/10 29/10 Aguardande voed Revisar
IE Relatarios Analista Financeira pessoas 16:37
Campanha de treinamento
‘ Administragio
TUTOR Treinamento sugerido: "Conclua sua trilha: fundamentos 70 Medio 22/10 29/10 Aguardanda vocd Revisar
essenciais” para Departamento: Financeiro pessoas 16:37

« Conguistas

*

Campanha de treinamento

Central de Reporte

l E i E E I l E
T
-

Isca Campanha sugerida: De partame nto: Financeiro 70 Ao 22/10 29/10 Aguardande voci
Campanha de simulagao pessoas 16:38
ﬁ Agentes de 1A
TUTOR Treinamento sugerido: refargo para Recursos humanos 20 Medio 22/10 26/10 Aguardande vocé
5 Jomada Campanha de treinamento pessoas 14:35
Propostas TUTOR Treinamento sugeride: refargo para Comercial 38 Medio  22/10 26/10 Aguardande vocd
> t pessoas 1435
2= Grupos dindmicos
ISCA Campanha sugerida: Presladores terceirizades sem 14 Alta 22/10 26/10 Aguardande vocé
simulagio pessoas 14:33
3= Configurogoes ¥ )
Campanha de simulagio
ISCA Campanha sugerida: TESTE sem simulagia 1pessoa Alto 22/10 26/10 Aguardando vocé Revisar
Campanha de simulagio 14:33
SEGMENTADOR  Grupo dinamico: Cargo: Analista Financeira Baike  22/10 20/10 Aguardande voci
3 13:57
SEGMENTADOR Grupa dinamico: Departamento; Financeira Baixo  22/10 29/10 Aguardande veci

ISCA: Responsavel por sugerir campanhas de simulacdo de phishing conforme
os riscos identificados.

TUTOR: Responsavel por sugerir campanhas de treinamento direcionadas aos
colaboradores.

SEGMENTADOR: Responsavel por propor grupos dinamicos com base em
caracteristicas e comportamentos dos usuarios.

INSTRUTOR: Responsavel por propostas relacionadas a elabora¢do de questdes
e conteudos de avaliagao, como quizzes de politicas.

As propostas identificadas com a situacdo Aguardando vocé estdo pendentes
de analise administrativa. O administrador pode consultar a justificativa e os
detalhes antes de decidir sobre a execucao.

157



MIND
360

Revisar propostas de treinamento

Acesse Agentes de IA > Propostas.

Localize uma proposta gerada pelo agente TUTOR.

Clique em Revisar para abrir os detalhes.

Na secao Por que sugerimos, consulte a justificativa, a regra utilizada e o
publico identificado.

A wn =

5. Em O treinamento, verifique o nome da campanha, os cursos
selecionados, o publico, o periodo e a programacao de e-mails.

6. Na secdo O convite, consulte o assunto e o conteddo da mensagem que
sera enviada aos colaboradores.

7. Verifique os lembretes semanais destinados aos usuarios que ainda nao
iniciaram ou concluiram o treinamento.

8. Utilize Ajustar publico, datas ou curso caso seja necessario revisar as
configuragdes propostas.

9. Consulte Coordenagao do Maestro para verificar os indicadores
relacionados aos limites de campanhas por colaborador.

Treinomento sugerido: "Conclua sua trilho: fundomentos essenciois” poro Corgo: Anolista

Financeiro
Criar campanha de treinamento - expira em 29/10/2026 16:37
POR QUE SUGERIMOS

Cargo "Analista Financeiro™ concentra risco: 34 de 70 pessoas no quadrante Inseguro [49%). Reforgo
com "Conclua sua trilha: f lais” para 70

Regra Cargo/departamento em risco
publico Cargo: Analista Financeiro
0 TREINAMENTO
*Conciua sua trilha: fundamentos essencials” para Cargo: Analista Financeiro

Conclua sua trilha: fundamentos essenciais - Curso da empresa
Essenciais de conscientizagho
Publico Cargo: Analista Financeiro — 70 pessoas
Periodo 09/11/2026 a 30/11/2026
E-mails. Boas-vindas no inicio; "néo iniciou” e "ndo concluiu® toda semana até o fim
0 CONVITE
Assunto Novo treinament to para vocé: Conclua sua trilha: fundamentos essencials
Texto Preparamos o treinamento "Conclua sua trilha: fundamentos essenciais™ para
wocé [reforga para Cargo: Analista Financeira)
0 contedda é curto e pode ser feito no seu ritmo, quando for melhor para vocé
Eserita por Tutor (14), a partir do eurso escolhida pelo Mindaware
LEMBRETES SEMANAIS
« Nio iniciou: Seu treinamento estd esperando — Vocé ainda nio comegou "Conclua sua trilha: fundamentos
essenciais”. Reserve alguns minutos esta semana.
= Néo concluiu: Falta pouco para concluir = Vocé comegou "Conclua sua trilha: fundamentos essenciais”. Que

tal terminar esta semana?

03 a-mails saem com o batao Acessar o trainamenta” do MindAware: o texta nao leva link. Lembretes vio s para quem

ainda ndo iniciou ou ndo conclulu

» Ajustar publico, datas ou curso

COORDENACAD DO MAESTRO
70 pessoas - 0 j& no teto de 4/més (p do limite) - 0 cheg ao teto
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A proposta apresenta as informacdes necessarias para avaliar a recomendacao
do agente, incluindo os motivos que levaram a selecdo do publico e do
treinamento.

O conteudo dos convites é elaborado pela IA a partir do curso selecionado pela
plataforma. Os e-mails podem incluir mensagens de boas-vindas e lembretes
periddicos para colaboradores que ainda nao iniciaram ou concluiram suas
atividades.

A secdo Coordenagao do Maestro apresenta informacdes relacionadas ao
limite de campanhas por colaborador, auxiliando na avaliagao da quantidade de
acdes direcionadas ao mesmo publico.

As campanhas sugeridas dependem da aprovacdo de um administrador antes
de sua execucao.

Configurar sugestoes de treinamento

1. Acesse Agentes de IA > Configuracoes.

2. Localize a secao Campanhas de treinamento sugeridas.

3. Utilize Ligado ou Desligado para habilitar ou desabilitar as sugestdes
automaticas.

4. Marque as regras que deverdo ser consideradas pelo agente TUTOR.

5. Configure os parametros de dias, percentuais, intervalos e quantidade de
sugestdes simultaneas.

As regras disponiveis permitem gerar sugestdes de treinamento conforme
diferentes situacdes identificadas na plataforma.

Pé6s-simulagao: Sugere treinamentos para colaboradores que clicaram ou
submeteram dados em campanhas de simulacdo encerradas, utilizando cursos
relacionados ao tema da simulacdo.

Politica sem curso: Identifica politicas criadas ou alteradas recentemente e
sugere a elaboracdao de um quiz e de uma campanha de treinamento.

Integracgao: Sugere treinamentos para colaboradores cadastrados
recentemente que ainda nao concluiram cursos.
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Conhecimento baixo: Identifica grupos com concentracao de colaboradores
nos quadrantes Inseguro ou Prevenido e sem treinamento recente.

Reciclagem: Sugere a realizagao de um curso novamente apds o intervalo
definido desde sua conclusao.

Cargo/departamento em risco: Identifica cargos ou departamentos com
concentragao de colaboradores no quadrante Inseguro e sugere treinamentos
direcionados.

0 Tutor avalia estas regras todo dia as 04:15 e, quando uma se aplica, deixa em Propostas uma campanha de treinamento pronta: pablico,

curso, datas e o convite. O MindAware escolhe plblico, curso e data; a lA s6 escreve o convite (e o quiz, na regra de politica). Nada é enviado
sem a aprovagao de um administrador.

.~ h , + ;
p de tr: o sugeridas Desligado

Pés-simulagdo — Depois de uma simulagdo encerrada, sugere para guem clicou ou enviou dados um curso de categoria relacionada ao pretexto da simulagao
(ou da categoria geral).

Politica sem curso — Politica criada ou alterada h4 até 30 dias, com grupos: o Instrutor gera o quiz e a proposta cria curso e campanha numa aprovago.
Integracdo — Pessoas que entraram hd até 30 dias e ainda ndo concluiram curso recebem um curso da categoria geral.

Conhecimento baixo — Grupo com muita gente em Inseguro ou Prevenido e sem campanha de treinamento recente.

Reciclagem — Quem concluiu um curso com certificagdo ha mais tempo que o configurado recebe o mesmo curso de novo.

Cargo/departamento em risco — Quando um cargo ou departamento concentra gente no quadrante Inseguro (25 pessoas e 230%), sugere um reforgo de

conscientizagdo para essas pessoas.

DIAS DEPOIS DA SIMULACAOD (POS- % EM INSEGURO + PREVENIDO DIAS SEM TREINAMENTO (CONHECIMENTO
SIMULAGAQ) [CONHECIMENTO BAIX0) BAIXO)

30 30 &0
MESES DESDE A CONCLUSAQ (RECICLAGEM) SUGESTOES PENDENTES AO MESMO TEMPO INTERVALO MINIMD POR GRUPO [DIAS)

12 8 30

Os parametros permitem definir o intervalo apés uma simulag¢do, o percentual
de colaboradores em situac¢ao de risco, o periodo sem treinamento, o prazo
para reciclagem, a quantidade maxima de sugestdes pendentes e o intervalo
minimo entre sugestfes para 0 mesmo grupo.

O agente TUTOR avalia diariamente as regras configuradas, as 04h15, e
disponibiliza as sugestdes aplicaveis na area de Propostas. A plataforma
seleciona o publico, o curso e as datas, enquanto a IA elabora o conteudo do
convite e, quando aplicavel, o quiz.

Nenhuma campanha é enviada sem aprovacao administrativa.

Configurar sugestoes de simulagao

1. Acesse Agentes de IA > Configuracoes.
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2. Localize a secao Campanhas sugeridas.

3. Utilize Ligado ou Desligado para habilitar ou desabilitar as sugestdes.

4. Selecione as regras que deverdo ser consideradas na geracdo de
campanhas de simulagao.

5. Configure os campos Dias sem simulacgao, Dias depois do curso,
Sugestoes pendentes ao mesmo tempo e Intervalo minimo por grupo
(dias).

6. Acesse Agentes de IA > Propostas para acompanhar as sugestdes
geradas.

As regras disponiveis permitem identificar situa¢des em que uma nova
simulacdo pode contribuir para avaliar o comportamento dos colaboradores.

Grupo sem simulagao: Sugere campanhas para grupos que permaneceram
sem receber simula¢fes durante o periodo configurado.

Reteste depois do curso: Sugere novas simulacdes para colaboradores que
concluiram um treinamento e ainda nao foram testados apds sua conclusao.

Categoria nunca testada: Identifica temas do catalogo que ndo foram
utilizados em simulag¢des pela organizacao ha mais de 180 dias.

Golpe real reportado: Sugere campanhas baseadas em ameacas reais
classificadas como maliciosas ou suspeitas pelo Sentinela, utilizando um novo
conteudo com 0 mesmo pretexto.

Cargo/departamento em risco: Sugere campanhas direcionadas a cargos ou
departamentos com pelo menos cinco colaboradores e concentragdo minima de
30% no quadrante Inseguro.
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aﬂeri.:{i”ana Mudor para telo de aluno T3 ‘ Patricia Moreil
Campanhas sugeridas Desligado

A. Grupo sem simulagéo — Sugere quando um grupo passa do nimero de dias abaixo sem receber simulagao.

B. Reteste depois do curso — Sugere testar quem concluiu um curso e ainda nao recebeu simulagao desde entao.

C. Categoria nunca testada — Sugere um tema do catdlogo que a empresa nao testa ha mais de 180 dias.

D. Golpe real reportado — Depois de um parecer malicioso ou suspeito do Sentinela, sugere praticar o mesmo pretexto, com conteddo novo.

Cargo/departamento em risco — Quando um cargo ou departamento concentra gente no quadrante Inseguro (25 pessoas e 230%), sugere uma simulagdo
dirigida a essas pessoas.

DIAS SEM SIMULAGAO [REGRA A) DIAS DEPOIS DO CURSO [REGRA B)
60 30

SUGESTOES PENDENTES AQ MESMD TEMPO INTERVALO MINIMOD POR GRUPO (DIAS)
8 30

Os parametros configuraveis permitem controlar a frequéncia das simulacdes e
a quantidade de propostas pendentes, evitando sugestdes repetidas para o
mesmo publico em intervalos reduzidos.

As sugestdes geradas ficam disponiveis na secdo Propostas, onde o
administrador podera consultar os detalhes e avaliar sua execuc¢ao.

Acompanhar as propostas geradas

Para acompanhar as recomendac¢fes dos agentes, acesse Agentes de IA >
Propostas e consulte as propostas disponiveis nas abas Pendentes, Aprovadas
e executadas e Recusadas e expiradas.

A listagem apresenta o agente responsavel, a descricdo da proposta, o
publico-alvo, o nivel de risco, a data de criacdo, o prazo de expiracdo e a
situacao atual.

As propostas pendentes devem ser revisadas pelo administrador antes de sua
execucao. Esse processo permite avaliar a adequacao do publico, o conteudo
recomendado e a programacao das campanhas, mantendo o controle
administrativo sobre as a¢des sugeridas pelos agentes de IA.
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Administragio
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S Jomaoda
Propostas
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nuelld:mw

Propostas dos Agentes

Pendentes 7

AGENTE

SEGMENTADOR
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SEGMENTADOR

SEGMENTADOR

SEGMENTADOR

SEGMENTADOR

INSTRUTOR

Aprovadas e executadas 2 adas e expiradas 16

PROPOSTA

Grupa dindmico: Ca Analista Financeiro

Grupo dindmico

Grupa dindmico: Departamento: Financeiro
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Grupa dindmico: Submeteram dados em simulagio nos

dias » Recursos humanos
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0s em simulagao nos Gt

Grupo dindmica: Submeteram

dias - Financeiro

Grupo dinamico

Grupo dindmico: Submeteram dados em simulagio nos U

dias - Cor

Quiz da politica: Politica de Seguranga da Informaga

Rascunho de questan

ALVO

RISCO
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Baixo

Baixo

Baixo

Baixo

Baixo

Baixo
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22/10
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07/10
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a tela de aluna T3 ‘ Patricia Mareira

SITUACAD

Aguardando vocd

Aguardando vocé

Aguardando vocé
Aguardando vocé
Aguardando vocd
Aguardando vock

Aguardando vocd
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Seguranca
Violagao de dados

MINDAVARE oo 3 () 2

@ ouadrante MindAware
Histdrico de Violacdes

= Dashboard > 1
6

7 seguranca v
. 5

Pessoas na sua empresa foram

®  Violagéo de dados P

pegas em 4 violagdes de dados .
9 Vulnerabilidades
3
@ companhas v
Nivel de informag6es comprometidas )
41 Phishing
M Educacional 1
18% 45% 37%
& cursos v 0 0
Baixo Médio Alto Q172019 Q372020 Q412020 Q12021
@ conscientizacdo
6 5 12 Baxo - Médio — Alto Violagdes
®F Customizados
Relatdrios
» Usuérios
@ Administragao v
& usudrios Exibir| 1C v |resultados por pagina Pesquisar QA /@ Pesquisa avangada
& Grupos Nome 4 E-mail Quantidade de violagoes Informacdes comprometidas Nivel de Risco
x Passwords @
Frapn— David Marques Camargo david.camargo@hscbrasil.com.br a [ emai ssaresses ' passvorc: ]

. . Mostrando de 1até 1de 1 registros
Termos e Politicas

g

E possivel ver os usuérios que violam dados e todas as acdes que eles tomaram.

Usuarios

o] ¢ resitados orpiina a fome

Nome 4 E-mail Quantidade de violacdes Informagdes comprometidas Nivel de Risco

David Marques Camargo david.camargo@hscbrasil.com.br 4 @
Mostrando de 1até 1de 1 registros 2 ‘ 1 ‘

E ao clicar no icone indicado vocé abre uma tela com andlises detalhadas sobre

0s vazamentos de dados desse usuario.
]

Administragde / Viclagao de dados AEG———

Histdrico de Violagées

A | w
4

5
0 endereco corporativo (D ©. s il.com.br
foi encontrado em 12 vazamentos de dados s
3
Nivel de informacées comprometidas R
1
18% 45% 37%
0 0
Baixo Medio Alto Q12019 Q372020 Q472020 Qiro2i
6 15 12 Baixa Médio Alto Violagbes
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Central de Reportes

A Central de Reportes é um recurso que permite ver reportes que
colaboradores fizeram para comunicar incidentes de seguranca,
comportamentos suspeitos ou a¢des consideradas inseguras diretamente aos
administradores da plataforma.

Essas informacdes auxiliam a organizac¢ao a identificar pontos de
vulnerabilidade, direcionar acdes corretivas e aplicar treinamentos adicionais
aos usuarios que demonstram maior necessidade de orientacdo.

@  Ouodionte Mindéware
Central de Reporte

|& Dashboord

9 Segurunca
Visdo Geral

@ camponhas ottt e )

= Cursos > Reportes fy Usudrios com mals attudes positias [ Usuirios com mas afitudes negativas

B Relotorios

& eresarest [

& Administracao

@ Centrol de Reporte 1

100% 0%

Total de aceitos Total de rejeitados
1 o]

Exibir| 10 | resultadus por pigina Pesquisar Q Filtro

Data do reparte 4 Usuirio que reportou Usuirio reportado. Status agéo
9/09/2026 § eveResaTEST Y [ sccie ]

Mostranda da 1 ate 1 de 1 raoistros

Nessa tela é possivel ver a quantidade total de reportes e porcentagem de
reportes aceitos e recusados. Também sdo exibidos os usuarios com atitudes
positivas, que podem receber pontos quando realizam um reporte coerente, e
os usuarios com atitudes negativas, que podem perder pontos caso tenham
sido reportados por comportamentos inseguros.

Clicando no icone indicado, € possivel abrir as informacdes do reporte.;

Durta do reporte & Usuisio que repartou Usuaris reportade Status. Higsa
& EMPRESATEST 3 n—— =D
& FrpREsATEST & soo <= e
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Abrira uma janela mostrando a data que foi feito o reporte, quem fez, o
usuario reportado a descricao e algum anexo se tiver.

Reporte
[ ]
1. Analisar
reporie
25/11/2025 m
EMPRESA TEST Aluno
Ver histdrico Ver histdrico

Usuario deixou a tela do seu computador ligada € logada ao =air para o intervalo.

m

Ao clicar em Préximo, o administrador é direcionado para a etapa de analise do
reporte, onde podera aceitar ou recusar a sinalizacdo enviada pelo usuario.

e Se o reporte for aceito: O administrador pode atribuir pontuagao
positiva ao usuario que realizou o reporte e, se desejar, reduzir pontos
do usuario que foi reportado, reforcando comportamentos seguros ou
sinalizando condutas inadequadas.

e Se o reporte for recusado: E necessério registrar uma justificativa
informando o motivo da recusa.

Ap0ds definir a acao desejada, em ambos os casos, basta clicar em Salvar para
concluir o processo.
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Reporte

L] L]
1. Analisar 2. Aceitar /
reporte Rejaitar

Aoeitar Rejeitar

| 0 - Informativo n | 0 - Meutro -
m

Na tela central de reportes, é possivel ir na parte Usuarios para ver todos
0s usuarios que tiveram atividades na central de reportes. Clicando no icone
indicado ira para uma tela onde tefa o histérico do usuario.

Central de Reporte

Usudrios

Exibir| W v | rocultados por pégina

Q | Fitt
Nome & Grups Atitudes postivas Atitudes negativas Pantusgso Azso
& evpREsATEST Hanhum
5 I Menhum 1 1 _»
‘ Aluno Financein 1 a
Mostrando do 1ata 5 do 5 regstros
Histdrico de usudrio
Reportes feitos Reportes recebidos
EMPRESATEST
2 0

Total de reportes Total de reportes

2 . . .
100% 0% 0% 0%
o
Total de aceitos Total de rejeitados Total de aceitos Total de rejeitados
! 2 0 0 0

Reportes feitos

Exibir| 10 ¥ | resultados por pagina

Pescser a [wrm
Data do reporte. us

4 Usuirio que reportou Usuirio reportads Acao
19/09/2025 & EMPRESATEST

stats
& #naGomes Souza =
=

25/11/2025 & eMPRESATEST & Aum

Mostrando de 1até 2 de 2 registras

Essa tela mostra informacdes sobre os reportes feitos e recebidos.
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Orquestracao de Resposta a Phishing

A plataforma MindAware 360° permite ao administrador gerenciar os e-mails
suspeitos reportados pelos colaboradores, analisar possiveis ameacas e
executar a¢des de resposta a incidentes de phishing.

Por meio dessa funcionalidade, é possivel acompanhar os casos reportados,
consultar andlises realizadas por Inteligéncia Artificial, identificar campanhas de
phishing, configurar regras de tratamento e realizar a¢des de remediac¢ao nas
caixas de e-mail dos colaboradores.

A plataforma também disponibiliza uma base de indicadores de
comprometimento (I0C), recursos de automacdo e um painel operacional para
acompanhamento dos resultados.

@ Ouadrante MindAware

Central de Reporte

[,.. Doshboord

¥ Ranking
2
Aegr [
(® componhas egros  Base de 10
Visho Geral
g) Comunicagie
= Cursos Reportes & [p Usudrios com mais
/ V¥ atitudes negativas

pilslion
[0 eitlioteca Nenhum
B relotérios

Jot Marques

& iministiog 1 P

h Nanhum usudro encontrads
. Total de reportes
#4 Conguistos

Centrol de Reporte

<
‘ Alirg Duarte
* ‘ Cain Ramas
Agentas de 1A 54% 0%
‘ Cristianc Freitas
‘ namile Olveirs

[-.]

&

Total de aceitos Total de rejeitados
& 0
Exibir 10 por pig Q F
Datado reporte  Usudrio que reportou  Usuirio reportade Status Deifecho Etiquatas Tipe Agho
05/10/2026 & oo Marques & Mehum m Amasgs Faiha de sutenticagdo  Bate com IOC  Onda Phisking
051072026 () CaioRam & reonun CD e Faiba de sutenticagho  Bate com I0C  Onde ey

Gerenciamento dos Casos Reportados
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Na area de casos, o administrador podera consultar os e-mails suspeitos
reportados pelos colaboradores e acompanhar o andamento de cada
ocorréncia.

A listagem apresenta os casos registrados, permitindo identificar sua situacao,
prioridade, responsavel, classificacao e possiveis indicadores de ameaca.

Os casos seguem as seguintes situagdes:

e Novo: Caso recebido que ainda ndo teve sua analise iniciada.

e Em andlise: Caso que esta sendo avaliado por um responsavel.

e Escalonado: Caso encaminhado para tratamento adicional.

e Resolvido: Caso cuja analise foi concluida e recebeu uma classificacdo
final.

Ao concluir a analise, o caso podera receber um dos seguintes desfechos:
Ameaca, Spam ou Limpo.

A plataforma também apresenta etiquetas que identificam sinais relevantes,
como falhas de autenticacao, correspondéncia com indicadores de
comprometimento e associa¢do a ondas de e-mails semelhantes.

Analise de um Caso

Para consultar os detalhes de uma ocorréncia, localize o caso desejado na
listagem e clique sobre ele.

Sera apresentada uma tela contendo as informacdes relacionadas ao reporte,
incluindo situacao, responsavel, prioridade, desfecho, categoria e indicadores
identificados.
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Reporte

DATA DO REPORTE STATUS RESPONSAVEL PRIORIDADE DESFECHO
05/10/20246 Resolvido Ricardo Albuquengue Alta Ameaca
CATEGORIA Mensagem completa capturada

Roubo de credencial
ETIQUETAS
Falha de autenticagdo  Bate com I0C  Onda [8)

INDICADORES
Remetente: cobranca@labdiagnosticos-faturamento.com  na base de 10C

Remetente: faturamento@labdiagnosticos-faturamento.com | Adicionar a base de 10T

Link: hitps: /labdiagnosticos-faturamento.com/portal/fatura na base de I0C

Dominio: labdiagnosticos-faturamento.com  na base de I0C

REMEDIACAD MA CAIXA Remediar.,
Nenhuma remediacao neste caso ainda

QUEM GAIY
Margue as pessoas que clicaram no link ou informaram dados nesta onda. Elas entram no treino de reforgo
proposto depois do phishing real.

Expostos: 0 caixas onde a mensagem foi encontrada

Pessoa 0 que aconteceu Marcada em

Giovana Carvalho Clicou no link 06/10/2026 10:15 | Remaover |
Mariana Dias Clicou no link 06/10/2026 1015 | Remaover |
Vanessa Aradjo Clicou no link 06/10/2026 10:15 | Remover |
Samuel Dliveira Informou dados 06/10/2026 10:15 | Remover |
Cristiano Freitas Informou dados 06/10/2026 10:15 | Remaover |

Nesta tela, o administrador podera utilizar a op¢ao Assumir caso para iniciar o
tratamento da ocorréncia.

Apds assumir 0 caso, sua situacao sera alterada para Em analise.
Durante a avaliacdo, estarao disponiveis informacdes como:

e E-mail reportado: Apresenta assunto, remetente, data, trecho da
mensagem, cabecalhos e detalhes da deteccao.

e Indicadores: Apresenta remetentes, dominios, links e outros elementos
identificados, permitindo verificar sua presenca na base de |0C.

e Etiquetas: Identificam caracteristicas relevantes relacionadas a ameaca.

e Remediagdo na caixa: Permite consultar e executar a¢des sobre
mensagens presentes nas caixas de e-mail, conforme as permissdes
disponiveis.

e Quem caiu: Permite identificar os colaboradores que clicaram em links ou
forneceram informac®es durante a interagdo com a mensagem.
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Resolucao do Caso

Apds concluir a andlise, o administrador podera utilizar as op¢des Aceitar ou
Rejeitar para registrar sua decisao.

Ao aceitar o reporte, o caso podera ser classificado como Ameaca ou Spam. Ao
rejeita-lo, sera classificado como Limpo.

A plataforma também permite atribuir uma nota ao colaborador que realizou o
reporte.

Todas as alteracdes de situacao e decisdes realizadas ficam registradas no
historico do caso e na auditoria da plataforma.

Importante: Apds a resolucao, o caso recebe um desfecho definitivo, encerrando
seu fluxo de tratamento.

Andlise por Inteligéncia Artificial

A plataforma permite utilizar Inteligéncia Artificial para auxiliar na identificacdo e
classificacao de mensagens suspeitas.

Quando a analise automatica estiver habilitada e a mensagem completa tiver
sido capturada, a IA podera apresentar um parecer contendo:

e C(lassificacdo: Identifica se a mensagem representa uma ameaca, spam ou
conteudo legitimo.

e (Categoria: Apresenta o tipo de ameaca ou conteudo identificado.

e Confianca: Indica o nivel de confianca da analise.

e Evidéncias: Apresenta os elementos que fundamentaram a classificagao.

e Marca imitada: Identifica possiveis tentativas de utilizacdo indevida da
identidade de empresas ou servicos.

e Autenticacdo: Apresenta informacdes relacionadas a validacao da origem
da mensagem.

O parecer também podera apresentar um resumo da analise e os motivos que
levaram a classifica¢ao sugerida.
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Ameaca

A mensagem falha em SPF e DMARC, usa um enderego de resposia distinto do remetente e pede
usuano e senha corporativos num portal externo gue m

caracieriza phishing de roubo de cre

e ta umn parceiro de exames, 0 ['.CZ"II..'"[J
encial com pretexto de fatura vencida.

]
€

Evidéncias

Aplicor veredito 0 onda

Aplicacao do Parecer

Apds consultar as informacdes, o administrador podera utilizar a op¢ao Aplicar
veredito a onda para realizar o tratamento dos reportes relacionados.

A Inteligéncia Artificial atua como apoio a decisdo, ndo substituindo a valida¢ao
administrativa.

Quando a IA classificar uma mensagem como legitima, mas identificar sinais de
risco, como falhas de autenticagdo ou dominios semelhantes aos de empresas
conhecidas, a plataforma exigira uma avaliacdo do administrador antes da
aplicacao do desfecho.
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Nos casos em que uma ameaca for identificada com alta confianca, também
podera ser apresentada uma proposta de alerta aos colaboradores, sujeita a
aprovacdo administrativa.

Gerenciamento de Ondas de Phishing

A funcionalidade de ondas permite agrupar diferentes reportes relacionados a
uma mesma mensagem, facilitando a identificacdo de campanhas de phishing
direcionadas a organizacao.

Na aba Ondas, o administrador podera consultar os agrupamentos identificados
no periodo selecionado.

n Meridians Muor pora teio de chno. 3 ‘ Ricardo Albugquesque

@ ouodionte MindAwore
Central de Reporte

|a Doshboord

¥ kanking

(@ companhas

&) Comunicagio

B Gurses 7 m 90 8
Biblioteca

B reiorerios

& Administrogdo

Regros Base de 100

Ondas

4% Conguistas
@ Centrol de Reporte

% Agentes de 1A

A listagem apresenta informag¢des como quantidade de casos, ocorréncias
abertas e resolvidas, sinais identificados e parecer da Inteligéncia Artificial.

Ao selecionar uma onda, sera apresentada uma janela contendo as abas Casos,
Acdo em lote e Quem caiu.
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Fatura em aberto — exames de setembro (vencimento hoje)

B o fd el st S atwitorl Ama 33

Status Desfecho Ouem reportou Data Prior-dade Responsavel

Rodriga Castro

Arwaca Cristimn Frods Afa Patricia Moreits

Araacs 0t Mang Ata Ricando AlDugueargus

E
n
-4

Acdes em Lote

A opc¢do Acao em lote permite executar uma mesma acao sobre todos 0s casos
abertos de determinada onda, reduzindo a necessidade de tratamento
individual.

Entre as a¢des disponiveis estao:

e Definir o desfecho dos casos.

e Alterar a situacao e a prioridade.

e Definir categoria e responsavel.

e Adicionar etiquetas.

e Incluir indicadores na base de I0C.

e Aplicar regras de tratamento.

e Executar acBes de remedia¢ao nas caixas de e-mail.

Para realizar uma acdo em lote, selecione a onda desejada, acesse a aba Acao
em lote, escolha a operagao e confirme sua execucao.
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Fatura em aberto — exames de setembro (vencimento hoje)

B Caton o P o & adserton A 8gd

Escolha uma agho -

As ac¢Oes disponiveis dependem das permissdes do usuario e ficam registradas
no histérico e na auditoria da plataforma.

Remediacao nas Caixas de E-mail

A plataforma permite realizar a¢des de remedia¢ao diretamente nas caixas de
e-mail dos colaboradores, por meio da integracao com o Microsoft 365.

Essa funcionalidade possibilita remover, isolar ou neutralizar mensagens
suspeitas, reduzindo o risco de intera¢cdo dos usuarios com conteudos
maliciosos.

As acdes podem ser executadas a partir de um caso individual, de uma onda de
phishing ou de uma regra automatizada.

Entre as op¢des disponiveis estdo:

e Mover para a Quarentena MindAware: Retira a mensagem da caixa de
entrada e a transfere para uma pasta oculta.

e Mover para Lixo Eletrénico: Transfere a mensagem para a pasta de lixo
eletrénico.

e Apagar (Itens Excluidos): Move a mensagem para a pasta de itens
excluidos.
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e Apagar definitivamente: Remove a mensagem de forma permanente,
mediante confirmacao.

e Remover anexos, desarmar links ou bloquear conteudo: Preserva a
mensagem original na quarentena e disponibiliza uma cépia modificada,
sem os elementos identificados como perigosos.

e Marcar como phishing: Aplica uma categoria de aviso a mensagem no
Outlook.

Execucao da Remediacao

Ao realizar uma acao de remediacdo, 0 administrador podera definir seu
alcance, selecionando apenas a caixa do colaborador que realizou o reporte ou
todas as caixas relacionadas a onda.

A opcdo de remediacdo em todas as caixas da onda é exclusiva de
administradores autorizados.

O andamento das a¢des podera ser acompanhado no proprio caso, com
informacdes sobre a execu¢do em cada caixa de e-mail.

As acOes de remediacdo ficam registradas na auditoria da plataforma e, quando
reversiveis, poderdo ser desfeitas por meio da opc¢ado Liberar.

Importante: Para utilizar essa funcionalidade, é necessario configurar a
integracdo com Microsoft 365 e conceder a permissao Mail.ReadWrite. Caso
necessario, o administrador podera utilizar a opcao Reconsentir na area de
Integracoes.

A exclusdo definitiva ndo podera ser revertida. A remediacdo também nao
realiza o bloqueio de remetentes ou dominios diretamente no Exchange.

A funcionalidade de remediacdo ainda depende de validacdo em um ambiente
Microsoft 365 real, conforme a documentacao fornecida.

Base de Indicadores de Comprometimento (10C)

A Base de |IOC permite cadastrar e gerenciar indicadores associados a possiveis
ameacas, auxiliando na identificacdo de mensagens suspeitas reportadas pelos
colaboradores.
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Os indicadores sao exclusivos da organizacao e podem incluir:

e Remetente: Enderecos de e-mail associados a ameacas.

MIND

e Dominio: Dominios identificados como suspeitos ou maliciosos.
e Link: Enderecos eletrénicos relacionados a tentativas de phishing.

e Hash de anexo: Identificadores de arquivos associados a conteudos

maliciosos.
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Quando um caso apresentar correspondéncia com algum indicador cadastrado,
a plataforma adicionara automaticamente a etiqueta Bate com 10C.
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Na tela Base de 10C, o administrador podera consultar os indicadores
cadastrados, seus tipos, observacdes e origem.

Para adicionar novos indicadores, estardao disponiveis as op¢oes:

e Novo IOC: Permite cadastrar manualmente um indicador.

Remover

Remaver

Remaner

Remover

e Importar CSV: Permite importar indicadores por meio de um arquivo CSV
contendo as colunas tipo, valor e observacao, com limite de 1.000 linhas.
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Também sera possivel cadastrar indicadores diretamente durante a analise de
um caso, utilizando a op¢ao Adicionar a base de 10C.

Sempre que um indicador for adicionado ou removido, a plataforma atualizara
automaticamente as etiquetas dos casos que apresentarem correspondéncia.

Configuracao de Regras Automatizadas

O motor de regras permite automatizar o tratamento de casos de phishing,
definindo condic¢des e acdes que serdo executadas quando determinados
eventos ocorrerem.

As regras podem funcionar de duas maneiras:

e Automatica: Executa as a¢des configuradas quando as condi¢des forem
atendidas.

e Exige aprovacao: Gera uma proposta para avaliacdo do administrador,
que devera aprova-la antes da execucao.

Na tela de regras, o administrador podera consultar as configura¢des existentes,
seus gatilhos, modos de execucdo, versdes e ac¢des.
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Criacao de Regras

Para configurar uma nova regra, utilize o assistente de criacdo, composto por
cinco etapas:

Nova regra

o ; : :

Modelo

Comece de um modelo pronto ou em branco. Tudo pode ser gjustado nos priximas etapas, @ a regra @ salva desligoda para vocé testar antes de ativar.

o Em branco Newsletter e e-moil legitimo como E-moil impo com aita confionga ameaga confirmoda pela 14
Spom
m aprovegho
Autdnome
Froude finonceiro ou BEC - escolor Roubo de credenciol com morco Remetente forjodo ou dominio sosio Componha gronde
imitodo
hustdnoma
Ayténoma Ayténamg
Autdname
10C conhecido — quarentena da onda Mobwore — quorentena

Com oprovacho

Reguer parmisso de remediogo

m Pn:."imu

1. Modelo

Selecione um dos nove modelos disponibilizados pela plataforma ou inicie a
configuracao de uma regra em branco.

Os modelos apresentam condi¢des e acdes previamente configuradas, que
poderdo ser ajustadas conforme a necessidade da organizacao.

2. Evento
Defina os eventos que deverdo iniciar a avaliacdo da regra.
Entre os gatilhos disponiveis estdo:
e Chegada do reporte: Quando um colaborador reporta uma mensagem

suspeita.
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e Parecer da IA: Quando a Inteligéncia Artificial conclui a andlise da onda.

e Mudancga de status: Quando a situacdo de um caso é alterada.

e Entrada em onda: Quando um caso passa a integrar um agrupamento de
reportes semelhantes.

3. Condig¢bes
Configure os critérios que deverao ser atendidos para que a regra seja aplicada.

O administrador podera combinar condi¢des utilizando os operadores E e OU,
definindo se todas ou apenas algumas condi¢Bes deverao ser atendidas.

A plataforma permite configurar até dez blocos, com até vinte condi¢bes em
cada um.

Os critérios poderao considerar informac¢des como remetente, dominio,
assunto, anexos, parecer da IA, confianca da anadlise, etiquetas, prioridade e
situa¢ao do caso.

Nowva regra
O, O, Q "
Mecieln Everfn o s
Ager gm (o303 Que oterdom v GEFel onda e
- - [ ]
+
4. Acbes

Defina as operac¢des que deverdo ser realizadas quando a regra atender as
condi¢des configuradas.

Entre as a¢des disponiveis estao:

e Definir desfecho.

e Alterar situacdo ou prioridade.
e Definir categoria e responsavel.
e Adicionar etiquetas.

e Notificar administradores.
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e Adicionar indicadores a base de I0C.
e Executar acBes de remedia¢ao nas caixas de e-mail.

E possivel configurar até dez acBes por regra, executadas na ordem definida.
5. Revisdo e Teste

ApOs concluir as configuracdes, revise os eventos, condi¢es e acdes
selecionados.

Nesta etapa, sera possivel definir se a regra funcionara automaticamente ou
exigira aprovacdo administrativa.

Também estara disponivel a op¢ao Testar nos ultimos 30 dias, que permite
verificar quantos casos anteriores atenderiam as condi¢8es configuradas, sem
executar nenhuma acao.

As regras sdo criadas inicialmente desativadas, permitindo realizar testes antes
de sua ativacgao.

Modelos de Regras Disponiveis

A plataforma disponibiliza nove modelos para facilitar a configuracao de
automacoes:

e Newsletter e e-mail legitimo como Spam: Classifica automaticamente
como Spam mensagens identificadas pela IA com alta confianca em
categorias de divulgacao ou transacionais.

e E-mail limpo com alta confianca: Prop&e a classificacdao de mensagens
legitimas como Limpo, mediante aprovacdo.

e Ameaca confirmada pela IA: Propde classificar a mensagem como
Ameaca, elevar a prioridade e adicionar indicadores a base de 10C.

e Fraude financeira ou BEC: Escalona casos relacionados a fraudes
financeiras, atribui prioridade critica e notifica administradores.

e Roubo de credencial com marca imitada: Identifica tentativas de roubo de
credenciais associadas a imitacdo de marcas.

e Remetente forjado ou dominio sosia: Identifica possiveis tentativas de
personificacdo e eleva a prioridade do caso.

e Campanha grande: Identifica ondas com dez ou mais reportes e notifica
os administradores.
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e |OC conhecido — quarentena da onda: Propde o tratamento de
mensagens que correspondam a indicadores cadastrados na base de 10C.

e Malware — quarentena: Prop8e a¢des de remedia¢do quando a IA
identifica ameacas envolvendo malware ou anexos suspeitos.

Os modelos que executam ac¢des de quarentena exigem as permissoes
necessarias para remedia¢do nas caixas de e-mail.

Importante: As regras possuem controle de versdes e histérico de alteracdes.
Cada versdo podera atuar apenas uma vez sobre o mesmo caso. A edi¢ao ou
desativacdo de uma regra podera cancelar propostas pendentes relacionadas a
ela.

Painel Operacional

O Painel Operacional permite acompanhar os indicadores relacionados aos
reportes de phishing e as acdes de resposta realizadas pela organizacao.

Nesta tela, 0 administrador podera selecionar o periodo de analise, utilizando os
filtros de 7, 30 ou 90 dias, ou definir um intervalo personalizado.

O painel apresenta informag¢des como quantidade de casos recebidos, casos em
aberto, casos resolvidos e tempo médio de decisao (MTTR), além de graficos que
demonstram a evolucdo dos reportes, a distribuicdo dos desfechos e as
categorias identificadas pela Inteligéncia Artificial.

Também estardo disponiveis informacdes sobre os principais remetentes e
dominios envolvidos, as maiores ondas identificadas e o desempenho dos
responsaveis pelo tratamento dos casos.

O indicador Tempo médio de decisdao (MTTR) considera o intervalo entre a
criacao e a resolucdo dos casos no periodo selecionado, permitindo avaliar o
tempo necessario para concluir as analises.

A tabela de desempenho por responsavel apresenta a quantidade de casos
abertos, resolvidos e o tempo médio de tratamento de cada pessoa.

Essas informac¢8es auxiliam o administrador na identificacdo de tendéncias, no
acompanhamento das ocorréncias e na avaliacdo da eficiéncia das a¢des de
resposta a phishing.
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Captura da Mensagem Completa

E possivel configurar a captura da mensagem completa reportada pelos

colaboradores, possibilitando analises mais detalhadas pela Inteligéncia
Artificial.

Essa funcionalidade é opcional e podera ser configurada por dominio na area de
Integracdes, na aba correspondente ao add-in.

Para habilita-la, utilize a opcdo Enviar a mensagem completa para analise.

Quando ativada, a plataforma podera capturar a mensagem e seus anexos,
armazenando as informagdes de forma criptografada.
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O conteudo completo nao sera disponibilizado para visualizacao ou download.
No detalhe do caso, sera apresentada apenas a identificacdo Mensagem
completa capturada.

As mensagens capturadas serao mantidas por até 90 dias, sendo excluidas
automaticamente apos esse periodo.

O conteudo somente sera encaminhado ao servico de Inteligéncia Artificial
quando a analise automatica estiver habilitada.

Importante: Sem a captura da mensagem completa, a Inteligéncia Artificial nao
realizara a analise dos reportes daquele dominio.

Acdes Apo6s a Resolucao de Casos

Apos a confirmacdo de uma ameaca de phishing, a plataforma podera gerar
propostas de acBes educativas e de reconhecimento aos colaboradores.

Essas a¢des sdo integradas aos Agentes de IA e dependem de aprovacao
administrativa.

Entre as possibilidades estdo:

e Conquista Guardido: Reconhece colaboradores que reportaram
corretamente ameacas confirmadas, com niveis associadosa 1,5 e 20
reportes.

e Agradecimento: Permite gerar uma proposta de mensagem de
agradecimento ao colaborador que realizou o reporte, sem divulgar
informacgdes do e-mail malicioso.

e Treinamento pods-phishing: Permite propor treinamentos de reforco aos
colaboradores expostos a ameaca, com conteudos diferenciados para
aqueles que interagiram com a mensagem.

Para os colaboradores que clicaram ou forneceram dados, podera ser proposta
uma trilha completa e uma simulac¢ao de reforco, realizada pelo menos sete dias
apos o treinamento.

As propostas geradas poderdo ser consultadas em Agentes de IA — Propostas,
onde deverdo ser avaliadas pelo administrador antes da execugao.
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As configuracdes relacionadas a essas acdes estarao disponiveis na area de
Configuracdes de IA.

Privacidade e Seguranca das Informacodes

A plataforma utiliza mecanismos de protecao para preservar as informacdes
relacionadas aos e-mails reportados e as analises realizadas.

As mensagens completas capturadas sao armazenadas de forma criptografada e
excluidas automaticamente apds o periodo de retencao de 90 dias.

O conteudo original nao é disponibilizado para visualizacao ou download, nem
incluido nos registros de auditoria, logs ou na Jornada da IA.

Os identificadores dos anexos sao calculados pela préopria plataforma e nao sao
encaminhados ao servico de Inteligéncia Artificial.

Esses controles contribuem para a protecao das informacdes da organizacao
durante os processos de analise, classificacdo e resposta a incidentes de
phishing.
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Liberac3do de Filtragem de Campanhas de Phishing
em Sistemas de Protecdo de Email

O moédulo de simulacdao de Campanhas de Phishing utiliza as mesmas técnicas
que ataques reais. Para seu correto funcionamento € necessario criar excecdes
nas ferramentas de protec¢do. Caso sua empresa possua ferramentas de
protecao como Firewall, Proxy, Anti-Spam e analise de conteudo e outras, faca a
inclusdao dos seguintes IPS e dominios para que nao sejam bloqueados ou
alterados por este tipo de filtragem.

Sendo assim, para garantir a qualidade da entrega dos e-mails de simulacao de
Phishing enviados pela plataforma Mindaware, é necessario permitir os
seguintes enderecos IP, dominios e Headers em seu ambiente:

IP's: Dominios

187.108.197.245 mindaware.com.br

187.45.189.90 app.mindaware.com.br

Remetentes Host's

app@mindaware.com.br mx01.mindaware.com.br
noreply@mindaware.com.br mx02.mindaware.com.br

Header's URL's:

X-Mindaware https://app.mindaware.com.br/next/*

Os IP's e dominios mencionados, sao de propriedade da HSC Mindaware e sao
de uso restrito e exclusivo para campanhas de conscientiza¢ao.

A plataforma HSC MindAware ndo coleta ou armazena as informacdes inseridas
pelos usudrios na pagina de simulacdo de coleta de credenciais. Todas as
informacdes inseridas na pagina sao descartadas. Somente a acdo 'clique' é
gravada a fim de registrar o evento de comprometimento de credenciais.
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Liberacao em Sistemas Microsoft Office 365

Premissas

E necessério que o administrador tenha acesso e privilégios no Office 365 da
Microsoft.
Vamos fazer a configuracao de Office365, para uso com o MindAware em trés
etapas:

1. Criacdo de Conector de Entrada;

2. Criagdo de Regra para ndo spam e safelinks;

3. Caso tenha Microsoft Defender, criacdo de regra de permissao de

simulacdo de ataque de phishing pelo MindAware;

Procedimento

Primeira Etapa: Criacdo de Conector de Entrada
Essa primeira etapa é para que o Office 365 ndo bloqueie emails dos IP's do
MindAware, por excesso de emails enviados de um unico IP.
1. Entre no Office 365 Exchange Admin Center (EAC)
2. Clique em Fluxo de Email (Mail Flow) > Conectores (Connectors)
3. Clique no icone com sinal de mais (+), para criar novo conector.
DE: Partner Connection (Organizacao Parceira)
PARA: Office 365

. Novo conector
Novo conector

Autenticando e-mail enviado

Especifique seu cenério de fluxo de e-mails e avisaremos se vocé precisar configurar um
conector.
Restricées de seguranca

Conexdo de
Analisar conector Q Office 365
O Servidor de e-mail da sua organizacdo

(®) Organizacao parceira

4. Clique em Next / Proxima
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5. No campo Nome, insira um nome para a regra. No exemplo vamos
colocar o nome: Conector de Entrada MindAware

Nome do conector

Esse conector permite que a organizacdo parceira ou o provedor de servicos enviem mensagens
com seguranca para o Office 365.

Nome *

Conector de Entrada MindAware

Descricdo

O que vocé deseja fazer depois que o conector for salvo?

Ativar

6. Clique em Next

7. Selecione a opgao:
Ao verificar se o endereco IP do servidor de envio corresponde a um
desses enderecos IP que pertencem a sua organizagao
Insira os IPs dos Servidores MindAware, conforme a seguir:

a. 187.108.197.245/32
b. 187.45.189.90/32
c. 131.100.228.128/25
d. 177.136.253.0/26
Obs: Se vocé estiver usando qualquer sistema de Email Gateway, sera

necessario incluir os IPs dos agentes de filtragem do Email Gateway
nessa relacao.
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Autenticando e-mail enviado

Como vocé deseja que o Office 365 identifique sua organizacio parceira?

O Office 365 s6 aceitara mensagens por meio desse conector se a organizacdo parceira puder ser

identificada por meio de uma das duas maneiras a seguir.

O Verificando se o dominio do remetente corresponde a um dos dominios a seguir

. . . i
(@) Ao verificar se o endereco IP do servidor de envio corresponde a um destes enderecos IP

que pertencem a sua organizacéo

‘ Exemplo: 10.5.3.2 ou 10.3.1.5/24

187.108.197.245/32

187.45.189.90/32

8. ApoOs inserido todos os IP's, clique em Next/Proxima
9. Mantenha as configurac8es indicadas (de TLS)

K
WWorOnnestor
New CO e BN LW

What security restrictions do you want to apply?

Reject email messages if they aren’t sent over TLS
[J And require that the subject name on the certificate that the partner
uses to authenticate with Office 365 matches this domain name

10. Clique em Next

T

This option requires that al
email messages from the
partner organization be
sent over Transport Layer
Security (TLS), a secure
channel. If 2 message isn't
sent over TLS, it will be
rejected by Office 365,

11. Ird aparecer uma tela de resumo das informacdes. Clique em Criar

conector.
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Segunda Etapa: Criando regra para ndo bloquear o email como spam e
SafeLink Exception

Regra de Excecao a links (Safe Link ByPass)

1.

Crie uma Regra de Entrada de Email. Coloque o nome ByPass ATP Links

2. Selecione a opc¢ao:

Aplicar esta regra se: O remetente

O endereco de IP do remetente esta no intervalo

187.108.197.245 ou 187.45.189.90 ou 1131.100.228.128/25 ou
77.136.253.0/26

Obs: Se vocé estiver usando qualquer sistema de Email Gateway, sera
necessario incluir os IPs dos agentes de filtragem do Email Gateway
nessa relacao.

especificar intervalos de enderecos IP

. : Adici
Insira um endereco IPv4 ou IPv6 ou um intervalo ‘ onar

2 itens

(O 187.108.197.245

(O 187.45.189.90

A regra ficara assim:
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Definir condi¢oes de regra
Nomear e definir condicdes para a regra de transporte
Nome *
‘ ByPass ATP Links
Aplicar esta regra se *
‘ O remetente ~ ‘ ‘ o endereco IP estd em qualquerum d... ‘ =
O endereco de IP do remetente estd no intervalo "187.108.197.245" or '187.45.189.90' VY

Em Facga o Seguinte:
Selecione a opcao: Modificar as propriedades da mensagem e
Definir o SCL (nivel de confian¢ca de SPAM) em Bypass (-1)

Vai ficar assim:

Faca o seguinte *

Madificar as propriedades da mensa... ‘ ‘ definir o SCL (nivel de confianca de s... +

Definir o nivel de confianca de spam (SCL) como '-1' Vi

. Clique no sinal de + para adicionar mais uma acdo.
. Adicione a cdo de Modificar as propriedades da mensagem e definir um

cabegalho de mensagem
No texto do cabecalho coloque:
X-MS-Exchange-Organization-SkipSafeLinksProcessing

No valor coloque: 1

Deve ficar algo parecido com:
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ByPass ATP Links

Nome *

‘ ByPass ATP Links ‘

Aplicar esta regra se *

‘ O remetente W ‘ ‘ o endereco IP estd em qu... ‘ +

O endereco de IP do remetente esté no intervalo Y
'"187.108.197.245' or '187.45.189.90'

Faga o seguinte *

Modificar as propriedades... V‘ ‘ definir o SCL (nivel de con... ~ | =+ Til]

Definir o nivel de confianca de spam (SCL) como '-1' Y

E

Modificar as propriedades... ‘ ‘ definir um cabecalho de ... ~ | i

Definir o cabecalho da mensagem
"K-MS-Exchange-Organization-SkipSafelinksProcessing” para o valor
q

6. Em configuracdes, selecione a opcao de Parar de Processar mais regras

Parar de processar mais regras

Verifique que a regra seja somente executada nela, ou seja, ndo tenha
continuidade de execugdo (tem que marcar uma op¢ao que tem no
Office365 indicando para ndo dar continuidade na execugao da regra)

Clique em Avancgar
7. Clique em Salvar
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Terceira Etapa: Criando Regra para Microsoft Defender ndo pegar como
Phishing

Essa etapa é necessaria para caso vocé tenha pacote Microsoft Defender, mas
em todo caso, recomendamos tentar configurar, pois em muitas empresas,
mesm o que ndo tenha o pacote com o Microsoft Defender ativo, a Microsoft
acaba liberando para o cliente e com isso, pode ocorrer o bloqueio indevido das
simulacdes.
Por padrao os planos que possuem o Defender ativo sao:

e Office 365 ATP Plan 1 (E1)

e Office 365 ATP Plan 2 (E2)

e Microsoft 365 Business Premium (antes chamado de Microsoft 365

Business)
e Office 365 E5
e Microsoft 365 E5

Procedimento para desativar o Defender
(especifico para simulacao de phishing vindos do MindAware)

1. Vdem:

https://security.microsoft.com/advanceddelivery?viewid=PhishingSimulati
on

Caso vocé queira ir pelo menu da esquerda em vez de usar o link, o
caminho é:

Email e Colaboragdo > Politica e Regras > Politica de Ameacas > Regras >
Entrega Avancada > Aba de Simulac¢do de Phishing
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Microsoft Defender

{2 Pégina Inicial

0] Investigagdo e resposta v
@] Inteligéncia de ameagas v
@ Microsoft Sentinel ~
= Email e colaboracao ~

InvestigagGes

Gerenciador

Examinar

Campanhas

Controlador de ameacas

Rastreamento de mensagens do Excha..
Treinamento de simulagdo de ataque

Politicas e regras

2. Clique no botao Edicao
3. Inclua:

@

Regras

©

£ @ L

5

Outros

%

/O Pesquisar

Antispam
Antimalware
Anexos Seguros.

Links Seguros

Listas de Permissdes/Bloqueios do...

Configuracdes de autenticacdo de ...

Entrega Avancada
Filtragem avancada

Politicas de por em quarentena

Modo de avaliacdo

Proteja os emails da sua organizagdo contra spam, incluindo as agGe

Proteja os emails da organizagdo contra malware, incluindo as agdes

Proteja sua organizacdo contra contelido mal-intencionado em anex

Evite que seus usudrios abram e compartilhem links mal-intencicnac

Gerenciar entradas de permissdo ou bloqueio para sua organizagdo.

Configuragdes para ARC (Cadeia De Recebimento Autenticada) e DK

Gerenciar as substitui¢des para casos especiais de uso do sistema.

Configure a verifica¢do da Protecio do Exchange Online (EOP) para

Aplicar regras personalizadas 4s mensagens em guarentena usando

Configurar o Microsoft Defender para Office 365 sem afetar seu amk

- Os dominios que podem mandar simulacdo de phishing para a sua

empresa:

- app.mindaware.com.br

mindaware.com.br
drivedocs.com.br,
facebk.com.br,
gougle.com.br,
happ.net.br,
seraaza.com.br,
tiktoook.com.br,
whatsp.com.br

- OsIP que podem mandar simulacao de phishing

187.108.197.245
187.45.189.90
131.100.228.128/25
177.136.253.0/26

Obs: Se vocé estiver usando qualquer sistema de Email Gateway, sera
necessario incluir os IPs dos agentes de filtragem do Email Gateway

nessa relacao.
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- As URLs que sao usados para simulacéo de phishing
*.mindaware.com.br/next/*
*.mindaware.com.br
*.drivedocs.com.br
* facebk.com.br
*.gougle.com.br
*.happ.net.br
*.seraaza.com.br
* tiktoook.com.br
*.whatsp.com.br
*govbrasil-seguro.com.br
*bancoonline-combr.com.br
*cartaoalerta-com.com.br
*ofertahojeonline.net.br
*rastreioentregas.com.br
*trabalheagora.net.br
*assinadigitaldoc.com.br
*streamvionline.com.br
*pet-amorstore.com.br
*securemailpro.com.br

Clique em Salvar

Deve ficar com a tela similar a:
[Entrega Avancada

Configure anderaqos IP. dominios de remetente @ URLs que £io uzados como parte do seu email de simulagdo de phishing. Ezsas menzagens de email s30 entregues sem filtro. Saiba mais

Caixa de comeio SecOps  Simulagio de phishing

& Editar () Atualizar

valor Tipo Diata
187.108.197.245 Sending IF 16 d= mai de 2025 & 16:353
187.45.189.20 Serhing IF 16 de mai de 2025 & 1653
appomindaware. com br Domain 16 de mai de 2025 3 1653
daware.com_br Domain 16 de mai de 2025 a5 1653
drivedocs.com.br Domain 16 de mai de 2025 s 1653
lacebk.com,br Damain 16 de mai de 2025 is 16:53
Joougle.com.br Domain 16 de mai de 2025 & 16:53
happ.nat.br Damain 16 de mai de 2025 & 1653
s aaca.com.br Damain 16 de mai de 2025 a5 1653
tiktoook.com.br Comain 16 de mai de 2025 & 16:53
whatsp.com.br Domain 16 e mai de 2025 & 1653
* whatsp.com.br Allowed Simulation LURL 16 de mai de 2025 is 1653
* tiktoeok com.br Allowred Simulstian URL 16 da mai da 2025 = 16:53
*.seraaza.com.br Allswed Sirmulabon URL 16 de mai de 2025 s 1653
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Opcionalmente
Caso ainda esteja sendo bloqueado como phishing, mesmo com as trés etapas
configuradas no Office 365.
Crie uma regra de Excec¢do para dominios forjados, uma vez que o MindAware
ira forjar os remetentes da Campanha de Phishing.

1. Va para o seguinte endereco:
https://security.microsoft.com/tenantAllowBlockList
2. Va na opcao Remetentes falsos

i Microsoft Defender L Pesquisar

Politicas e regras > Politicas de ameacas > Lista de Permissdes/Bloqueios do Locatario

@  Pégina Inicial
) [ v Listas de Permissoes/Bloqueios do Locatario
{2 Agdes e Submissdes N
Dominios e enderecos ~ Remetentes falsos ~ URLs  Arquivos
@ Inteligéncia de ameacas ~ —
Q@  Classificagio de sequranga Especifique os arquivos e URLs que sempre s&o permitidos ou bloqueados pelo seu locatério no Office 365.Saiba mais.

Saiba mais sobre a inteligéncia contra falsificacao.

3

Testes Q 0 dominio(s) falsificado(s) nos (ltimos 7 dias. Ver atividade de falsificagdo

3. Clique em Adicionar e preencha as informa¢des conforme indicado na
imagem a seguir:

Adicionar novos pares de dominio

Adicionar pares de dominio com caracteres curinga (20 max)

mindaware.com.br, 187.108.197.245
mindaware.com.br, 187.45.189.90
app.mindaware.com.br, 187.108.197.245
app.mindaware.com.br, 187.45.189.90

Tipo de falsificacdo
O Interma ©
@ Externo @
Acao

@ Permitir ©
O Bloquear ©

Adicionar Cancelar

Dominios, conforme imagem acima:
mindaware.com.br, 187.108.197.245
mindaware.com.br, 187.45.189.90
app.mindaware.com.br, 187.108.197.245
app.mindaware.com.br, 187.45.189.90

Obs: Se vocé estiver usando qualquer sistema de Email Gateway, sera
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necessario incluir os IPs dos agentes de filtragem do Email Gateway
nessa relacao (atribuindo tanto ao mindaware.com.br, como para o
app.mindaware.com.br).

Acdo: Permitir
4. Ficara similar a:

Listas de Permissoes/Bloqueios do Locatario

Dominios e enderecos  Remetentes falsos  URLs  Arquivos

Especifique os arquivos e URLs que sempre sdo permitidos ou bloqueados pelo seu locatario no Office 365.5aiba mais.
Saiba mais sobre a inteligéncia contra falsificacdo.

Q 0 dominio(s) falsificado(s) nos Ultimos 7 dias. Ver atividade de falsificagio

|- Adicionar 4itens = Grupo v () Atualizar N2 Filtrar
D Usudrio falso Infraestrutura de Envio (1) Tipo de falsificagéo Acio
[J mindaware.com.br 187.108.197.245 External Allow
[J mindaware.com.br 187.45.189.90 External Allow
[ app.mindaware.com.br 187.108.197.245 External Allow
[] app.mindaware.com.br 187.45.189.90 External Allow

Liberacao em Sistemas G-Suite

Caso esteja utilizando o Google Workspace, o método de liberagdo de aceite
para 0S emaisl do Mindware fica em:
https://knowledge.workspace.google.com/kb/how-to-bypass-the-spam-filter-for-i

ncoming-emails-0000066617hl=pt-br

Durante a execuc¢do das campanhas de simula¢do de phishing, a soluc¢ao
registra os cliques realizados nas URLs contidas nos e-mails simulados, a fim de
medir a suscetibilidade dos usudrios a ataques de engenharia social. No
entanto, é importante ressaltar que ndo é possivel garantir com total precisao
que todos os cliques registrados foram, de fato, realizados conscientemente
pelos usuarios finais.
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Motivos Técnicos para Falsos Positivos:

Varredura Automatica por Sistemas de Seguranca: Soluc¢des de seguranca
de e-mail (como filtros antiphishing, sandboxes e scanners de URL)
muitas vezes acessam automaticamente os links presentes nos e-mails
para analise de seguranca. Essas varreduras automatizadas podem gerar
registros de clique mesmo sem acao do usuario.

Reescrita e Monitoramento de Links por Gateways de Seguranca:
Ferramentas como Microsoft Defender for Office 365,entre outras,
costumam reescrever os links para monitoramento e podem simular
acessos durante a analise.

Ferramentas Antivirus e Antimalware: Solu¢des instaladas nos endpoints
podem acessar URLs de forma automatizada como parte de sua analise
de comportamento ou reputacgao.

Pré Visualizacdo por Clientes de E-mail: Alguns clientes de e-mail realizam
a pré-carga de links (por exemplo, ao gerar visualiza¢bes rapidas), o que
também pode ser interpretado como um clique.

Plugins e Extensdes de Navegadores: Plugins de seguranca e extensdes
de navegador podem verificar URLs automaticamente durante a
navegacao, resultando em registros de cliques sem envolvimento do
usuario.

Recomendacobes:

Para garantir maior confiabilidade nos dados das simulacdes e minimizar a
ocorréncia de falsos positivos, recomenda-se:

1. Criar Excec¢des nas Ferramentas de Seguranca:
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Adicionar os dominios utilizados pela solucdo de simulacdao (ex:
* mindaware.com.br) a lista de exclusao (allowlist/whitelist) dos seguintes
sistemas:

e Gateways de e-mail (ex: Microsoft Defender, HSC Maillnspector, etc.)

e Ferramentas de sandboxing

e Firewalls de perimetro

e Antivirus e EDRs instalados nas estacdes

e Plugins/extensdes de navegadores com func¢des de analise de seguranca

Importante: As URLs de simulacdo nao contém conteddo malicioso e sdo
utilizadas exclusivamente para fins de conscientizacdo e testes internos.

2. Evitar a Reescrita de Links em Campanhas:

Sempre que possivel, configure a politica do seu gateway para ndo reescrever ou
inspecionar os links utilizados nas campanhas simuladas.

Se a reescrita for obrigatéria, configure excec¢des por dominio ou caminho das
URLs.

4. Testar antes da Campanha Real:

Realize campanhas-piloto com um grupo reduzido de usuarios ou contas de
teste para verificar se ha registros indevidos de cliques.

Use logs e relatérios da solucao para identificar padrdes de acessos
automatizados.

5. Adicionar Etapa de Simulac¢ao de Envio de Dados:

A plataforma permite configurar a campanha com um passo adicional
apos o clique, simulando o envio de dados sensiveis (como um login e senha
ficticios) por meio de um formulario.
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Esse comportamento s6 pode ser executado por um usuario real, o que
torna o registro de interagdo muito mais confiavel e reduz significativamente os
falsos positivos, pois ferramentas automaticas nao costumam preencher nem
submeter formularios.

Conclusao:

Apesar das medidas de mitigacdo, é importante compreender que
nenhuma solucdo é imune a 100% de falsos positivos, devido ao
comportamento automatizado de muitas ferramentas de seguranca atuais.

Para apoiar o processo de validacdo e andlise, a plataforma HSC
Mindaware oferece dados detalhados sobre os eventos de clique, como:
e Endereco IP
e Data e hora do acesso
e Geolocalizacdo estimada
e Sistema operacional e navegador utilizados
e Informacdes do dispositivo

Esses dados permitem ao administrador de seguranca avaliar com mais
precisao a origem dos acessos e identificar com maior confianca se houve
interacao real por parte do usuario ou se trata-se de um acesso automatizado.

Além disso, o uso do formulario de simulacdao de envio de dados como

etapa complementar nas campanhas reforca significativamente a confiabilidade
dos resultados, ao exigir uma acao consciente por parte do usuario.
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