Cybersecurity

Case de Sucesso

Como a HSC fortaleceu a
protecdao contra ameacas
no Ministério da Defesa

hsclabs.com
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A Instituicado

O Ministério da Defesa é o érgdo do
Governo Federal que exerce a dire¢do
superior das Forcas Armadas, constituidas
por Marinha, Exército e Aeronautica. Com
servidores civis e militares, possui mais de
2500 caixas de e-mail ativas, que
demandam seguranca reforcada devido a
natureza sensivel da atuagdo da
instituicao.

Os Resultados

Aprimorou a filtragem dos e-mails
contra ataques avancados.

Integrou novos recursos de
seguranca e resposta a incidentes.

Os Desafios

Com 25 anos de existéncia e papel decisério

~ : Refor¢ou a prote¢dao das mensagens
em questdes de seguranca nacional, o

Ministério da Defesa possui desafios tinicos. internas e documentos sensiveis.

A instituicdo tem a Seguranca da Informacao

- e a protecao de e-mails, em especial - como Otimizou a gestdo de seguranca com
prioridade maxima. Um dos maiores visibilidade e relatérios detalhados.

desafios da equipe é em relacao a ameacas
avancadas, como spear phishing e ataques
direcionados, que ndo eram detectadas nem
bloqueadas pela solucdo de seguranca
anterior.

“Carregar o nome 'Defesa’ no
dominio traz uma responsabilidade
enorme para a equipe de seguranca.
Portanto, a protecao de e-mails é de
maxima prioridade.

Daniel de Souza Santos
Coordenador de Seguranca Cibernética
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A Solucao

Diante dos desafios enfrentados pelo Ministério da
Defesa, a solu¢do adotada foi o Mailinspector da
HSC, uma ferramenta avancada de seguranca de
e-mail. A selecdo do Ministério da Defesa, feita por
licitagdo, foi baseada em uma série de critérios,
como tecnologia, experiéncia, conhecimento
técnico e facil implementacao.

Mais protecdo contra ameacas
e ataques direcionados

Um dos maiores desafios do Ministério da Defesa
sempre foi em relagdo as ameacas avancadas,
como spear phishing e ataques direcionados de
engenharia social. Com o Maillnspector, a evolucao
foi significativa. A ferramenta é integrada com o
Smart Defender, a central de inteligéncia da HSC, e
conta com algoritmos de IA e machine learning que
identificam e bloqueiam ameacas baseadas em
engenharia social e personificacdo.

Mais recursos e visibilidade
para a equipe interna

Outra evolucdo percebida pela instituicdo foram os
recursos inovadores da ferramenta, que
reforcaram a seguranca e fortaleceram a
capacidade de acao da equipe interna. Esses
recursos incluem, por exemplo, a prote¢do
pos-delivery, com takedown de ameagas mesmo
apos a entrega da mensagem, e a integracdo com
outras ferramentas de seguranga para orquestrar a
resposta a ameacas. Além disso, o Maillnspector
também oferece total visibilidade sobre o trafego
de e-mail e os |0Cs identificados, com relatérios
detalhados para os admins.



Mais seguranca para
comunicacdes e documentos

Por ser um érgdo com atuacao sensivel, o
Ministério da Defesa tem uma preocupacao
extra em garantir a integralidade e a
confidencialidade das suas comunicacges e
documentos compartilhados por e-mail. O
Maillnspector trouxe resultados positivos, com
recursos de DLP (Data Loss Protection),
sandbox, CDR e a capacidade de detectar
ameacas de dia-zero, com diferentes engines de
antivirus e filtragem em tempo real de arquivos,
IPs, dominios e URLs.

Suporte técnico especializado

Contar com um suporte técnico especializado e
efetivo era essencial para o Ministério da
Defesa. Além do atendimento técnico, a
instituicdo também possui eventualmente
necessidades especificas, como novos recursos,
que precisam ser atendidas rapidamente. A HSC
oferece esse suporte continuo, com uma equipe
nacional de especialistas e desenvolvedores.

“Os resultados estao sendo muito
satisfatdérios. Sem duvidas,
recomendo o Maillnspector de
olhos fechados. Trés motivos
justificam a minha
recomendacado: 1. Recursos e
efetividade da ferramenta; 2.
Custo da licenca, em comparacdo
com os concorrentes; e 3.
Suporte técnico especializado
nacional.”

Daniel de Souza Santos
Coordenador de Seguranca
Cibernética




Conheca a HSC

Solugdes avancadas

de seguranc¢a de e-mail e de
treinamento de conscientizacao
em ciberseqguran¢a para
garantir confianga

e protecdo abrangente.
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high security center

[AVAN |

Solugdo avangada de sequranc¢a de e-mail
baseada em |IA e mais de 40 camadas de
protecdo para neutralizar ameacas avancadas
de e-mail, como phishing, ransomware e BEC
(Business Email Compromise). Implante
on-premises ou N3 nuvem, integrando com
Microsoft 365, Google, Zimbra e outros.

MIND
360

Solugdo abrangente de conscientizagdo em
ciberseguranca em uma plataforma de
treinamento completa e customizavel, em que
vocé pode centralizar todos os treinamentos
corporativos.

MIND

experience

Quer melhorar a conscientizacdo sobre
ciberseguranc¢a na sua empresa, mas Nao
sabe por onde comec¢ar? Conhe¢a nosso
programa guiado e automatizado que
oferece resultados em 30 dias, com
metodologia exclusiva do MindAware.
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https://hsclabs.com/pt-br/contato/
https://www.facebook.com/hsclabs
https://www.instagram.com/hsclabs
https://www.linkedin.com/company/2928144/admin/feed/posts/
https://www.youtube.com/@highsecuritycenter

