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Introducao

Este documento tem por objetivo apresentar aos clientes da plataforma
MindAware 360° o portfdlio de Treinamentos para utilizacdo no programa continuo de
Conscientizacdo em Ciberseguranca através da Metodologia MindAware 360°, assim
como os conteudos/aula para possibilidade de Customizacdo de Treinamentos,

podendo ser intercalado com conteudos préprios da instituicao.



Treinamento - Cyber Security Awareness Essentials

Objetivo: Fundamentos de conscientizagdo sobre seguranca cibernética

Descricao contetido

Aula 1

1. Engenharia Social
Sumario - Engenharia Social
Engenharia social

Quiz

Engenharia Social: Roubo de dados via Engenharia

Social

Verdadeiro ou falso
Dicas - Engenharia Social
Aula 2

O que é Phishing?
Sumario - Phishing
Phishing

Verdadeiro ou falso
Phishing - Golpes de Phishing
1 ou mais corretas
Phishing: Spear Phishing
Verdadeiro ou falso
Phishing SEXTORTION
Verdadeiro ou falso
Pishing: Fraudes Boletos
O que é Smishing?

O que é Vishing?

Como identificar e se defender dos ataques

Phishing - Dicas finais

Aula 3

Fraude de E-mails: Sumario

Fraude de E-mails Corporativos

Formato de Conteudos

Video
Documentos - Textos
Quiz
Video

Documentos - Textos
Quiz

Documentos - Textos

Video
Documentos - Textos
Video
Quiz
Documentos - Textos
Quiz
Documentos - Textos
Quiz
Documentos - Textos
Quiz
Documentos - Textos
Documentos - Textos
Documentos - Textos
Documentos - Textos

Documentos - Textos

Documentos - Textos

Video

Tema

Engenharia Social
Engenharia Social
Engenharia Social

Engenharia Social

Engenharia Social

Engenharia Social

Phishing
Phishing
Phishing
Phishing
Phishing
Phishing
Phishing
Phishing
Phishing
Phishing
Phishing
Phishing
Phishing
Phishing
Phishing

Fraude de E-mails
Corporativos

Fraude de E-mails
Corporativos



Verdadeiro ou falso

Fraude do CEO ou Email Business Compromise

1 ou mais corretas

Fraude de E-mails Corporativos: 7 Habitos Seguros

Dicas - Fraude de E-mails

Aula 4

Sumario - Comportamento Seguro

Comportamento Seguro

1 Correta

Comportamento Seguro: Politica de Senha

1 Correta

Oque éVPN?

Cuidados com Rede Wifi Publicas
Seguranca em Home Office "Trabalho Remoto"
Dicas - Comportamento Seguro

Aula -5

Redes sociais

Uso das Redes sociais

Uso das redes sociais fora do trabalho

Uso das redes sociais dentro das empresas
Uso das redes sociais - Linkedin

Uso das redes socias - Instagram, Facebook e
Whatsapp

Aula -6

Impactos e Responsabilidades
Impactos e Responsabilidades
Ransomware e o Sequestro de Empresas
Aula -7

Introducao a LGPD

Quiz

Documentos - Textos

Quiz

Documentos - Textos

Documentos - Textos

Documentos - Textos

Video

Quiz

Documentos - Textos

Quiz
Documentos - Textos
Documentos - Textos
Documentos - Textos

Documentos - Textos

Video
Documentos - Textos
Documentos - Textos

Video

Video

Video

Documentos - Textos

Video
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Fraude de E-mails
Corporativos

Fraude de E-mails
Corporativos

Fraude de E-mails
Corporativos

Fraude de E-mails
Corporativos

Fraude de E-mails
Corporativos

Comportamento
Seguro

Comportamento
Seguro

Comportamento
Seguro

Comportamento
Seguro

Comportamento
Seguro

Seguranca de rede
Seguranca de rede
Home Office

Comportamento

Redes sociais
Redes sociais
Redes sociais

Redes sociais

Redes sociais

Seguranca Online

Seguranca Online

LGPD
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Significado da sigla LGPD Documentos - Textos LGPD
Principais objetivos: Documentos - Textos LGPD
Principais Tépicos da Lei Documentos - Textos LGPD



Treinamento - Cyber Security Awareness Certified

Objetivo: Conhecimentos avancadas de conscientizagdo sobre seguranca cibernética

Formato de
Descricao contetido do Treinamento Contetidos Tema
Aula1
A evolugdo das ameacas cibernéticas Videos Phishing
Dicas - A evolugdo das ameagas cibernéticas Documentos - Textos Phishing
Aula 2
2. Conhecendo o ataque de Engenharia Social Videos Engenharia Social
Dicas - Conhecendo o ataque de Engenharia Social Documentos - Textos Engenharia Social
Aula 3
3. Engenharia Social na Pratica Videos Engenharia Social
Aula 4
4. Ataques por e-mail, phishing e demais ameacas Videos Phishing
Aula 5
5. Fraude de Emails corporativos - Business Email
Compromise (BEC) Videos Phishing
Aula 6
6. Exemplos Praticos de Phishing e Ataques por Emails Videos Phishing
Aula 7
7. Conhecendo os ataques mais avancados Videos Phishing
Aula 8
8. Ransomware sequestro de dados e de empresas Videos Phishing
Aula 9
9. Gerenciando suas senhas Videos Senhas
Aula 10
10. Comportamento seguro e principais normas de Comportamento
seguranca Videos Seguro
Aula 11
11. Lei geral de protegao de dados (LGPD) Videos LGPD



Treinamento Comportamento Seguro - Boas Praticas de
Prevencao

Objetivo: Fortalecer o conhecimento, e manter o ambiente seguro em nossa Organizacao
através do comportamento do colaborador.

Descricao contetdo

Aula 1

Apresentacdo Roteiro

Aula 2

Cenario de ataques cibernéticos
Aula 3

Boas Praticas de prevencdo
Aula 4

Senhas Fortes

Aula 5

Autenticacdo de dois fatores
Aula 6

Conscientiza¢do de phishing
Aula7

Cuidado com informacgdes pessoais
Aula 8

Prote¢do de dispositivos

Aula 9

Relatar incidentes de seguranca
Aula 10

Mantenha-se atualizado e Conscientizado

Formato de Contetidos

Video

Video

Video

Video

Video

Video

Video

Video

Video

Video

Temas

Ataques cibernéticos

Comportamento Seguro

Senhas

Senhas

Phishing

LGPD

Dispositivos méveis

Comportamento Seguro

Comportamento Seguro



Treinamento Onboarding Basico de Seguranca da
Informacao

Objetivo: Fortalecer o conhecimento do colaborador no ingresso a instituicdo, alinhando o
conhecimento em Seguranca da Informacao.

Descricao contetido Formato de Contetdos Temas
Introducao Boas praticas de prevengao Documentos - Textos Boas praticas

Aula 1 - Boas praticas e cultura de
seguranca

Boas praticas e cultura de seguranca Videos Comportamento Seguro

Aula 2 - Senhas

Uso seguro de Senhas Fortes Documentos - Textos Senhas
Senhas: Boas praticas para uso de Senhas Documentos - Textos Senhas
Como criar uma senha forte? Quiz Senhas

Aula 3 - Comportamento Seguro

Comportamento seguro Video Comportamento Seguro
Comportamento seguro: Senhas fortes Video Senhas
Senhas seguras Quiz Senhas

Comportamento Seguro: Conscientiza¢do

de phishing Video Phishing
Ataque de phishing Quiz Phishing
Comportamento Seguro: Protecdo de

dispositivos Video Dispositivos méveis
AntiMalware Jogo Comportamento Seguro

Comportamento Seguro: Relate incidentes de
seguranca Video Comportamento Seguro

Comportamento Seguro Quiz Comportamento Seguro

Aula 4 - Ataques Cibernéticos

Cenario de Ataque Video Ataques cibernéticos
Phishing Video Phishing
Ataques cibernéticos: Phishing Documentos - Textos Phishing
Phishing Quiz Phishing
Ataques cibernéticos: Smishing e vishing Documentos - Textos Ataques cibernéticos



Descricao contetdo

Smishing

Ataques cibernéticos: Whaling
Whaling

Ataques Cibernéticos: Deepfakes

Ataques Cibernéticos: Business E-mail
Compromise (BEC)

Ataques Cibernéticos: Dicas Finais
Aula 5 - Engenharia Social;

Como a engenharia social te manipula
E-mails enganosos

Phishing

Pressao psicologica

Engenharia social

Aula 6 - Redes Sociais

Redes Sociais

Redes sociais: Riscos em Redes Sociais

Boas Praticas

Redes Sociais: Dicas para Uso de Redes Sociais

Dois fatores

Aula 7 - Seguranca Tecnolégica

Entenda o que é Seguranca Tecnoldgica

Principais Riscos em Processos Decisorios

Seguranca Tecnoldgica

Seguranca Tecnoldgica em Processos
Decisorios

Criptografia

Aula 8 - Basico de Seguranca da
Informacgao

O que é seguranca Online

Wi-Fi publico e Redes Inseguras

Senhas Fortes

Formato de Contetdos
Quiz
Documentos - Textos
Quiz

Documentos - Textos

Documentos - Textos

Video

Video
Documentos - Textos
Quiz
Documentos - Textos

Quiz

Video

Texto HTML e Imagem
Quiz

Texto HTML e Imagem

Quiz

Documentos - Textos

Documentos - Textos

Quiz

Documentos - Textos

Quiz

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem
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Temas
Ataques cibernéticos
Ataques cibernéticos
Ataques cibernéticos

Ataques cibernéticos

Ataques cibernéticos

Ataques cibernéticos

Engenharia Social
Phishing
Phishing

Engenharia Social

Engenharia Social

Redes sociais
Redes sociais
Redes sociais
Redes sociais

Redes sociais

Seguranca Tecnoldgica

Seguranca Tecnoldgica

Seguranca Tecnolégica

Segurancga Tecnoldgica

Segurancga Tecnoldgica

Bésico de Seguranca da
Informacao

Basico de Seguranca da
Informacgao

Bésico de Seguranca da
Informacgao




Descricao contetdo

Boas Praticas

Dados Pessoas e Privacidade na Internet

Dados Sensiveis

Compras Online e Seguranca em
E-commerce

Boas Préaticas

Futuro da Seguranca Digital

Formato de Conteuidos

Quiz

Texto HTML e Imagem

Quiz

Texto HTML e Imagem

Quiz

Texto HTML e Imagem

MIND
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Temas

Basico de Seguranca da
Informacgao

Basico de Seguranca da
Informacgao

Bésico de Seguranca da
Informacao

Basico de Seguranca da
Informacao

Basico de Seguranca da
Informacgao

Bésico de Seguranca da
Informacdo
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Treinamento LGPD -Lei
Pessoais

Geral

de Protecdao de Dados

Objetivo: Apresentar os conceitos principais da Lei Geral de Protecdo de Dados Pessoais
n.°13.709/2018, para aprimorar o conhecimento dos colaboradores.

Descricdao contetdo
Aula1
Conhecendo a Lei Geral de Prote¢do de Dados Pessoais

Entenda a LGPD: a lei que protege os seus dados
pessoais no Brasil

LGPD

Aula 2

Por que a LGPD é importante e quando ela se aplica
Por que a prote¢do de dados virou lei no Brasil
LGPD

Aula 3 - Conceitos basicos: dados pessoais
Conceitos basicos: dados pessoais

LGPD: O que sao dados pessoais e por que eles sdo
protegidos por lei?

LGPD
Aula 4
Conceitos basicos: agentes de tratamento e DPO

Quem trata seus dados? Entenda os papéis definidos
pela LGPD

LGPD
Aula 5
Conceitos basicos: principios da LGPD

Os 10 principios da LGPD que toda organizagao precisa
conhecer

LGPD
Aula 6

Bases legais da LGPD: requisitos para o tratamento de
dados pessoais

LGPD: o que justifica o uso dos seus dados pessoais?

Formato de
Contetdos

Video

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem

Temas

LGPD

LGPD
LGPD

LGPD
LGPD
LGPD

LGPD

LGPD
LGPD

LGPD

LGPD
LGPD

LGPD

LGPD
LGPD

LGPD

LGPD
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LGPD Quiz
Aula?7
Tratamento de dados pessoais sensiveis Video

Dados sensiveis exigem cuidado redobrado sob a LGPD = Texto HTML e Imagem
LGPD Quiz
Aula 8

Tratamento de dados pessoais de criangas, adolescentes
e idosos Video

LGPD impde cuidados especiais para dados de criangas,

adolescentes e idosos Texto HTML e Imagem
LGPD Quiz

Aula 9

Término do tratamento de dados Video

Tratamento de dados pessoais precisa ter prazo para

acabar, diz LGPD Texto HTML e Imagem
LGPD Quiz

Aula 10

Transferéncia internacional de dados Video

Transferéncia internacional de dados exige regras claras

sob a LGPD Texto HTML e Imagem
LGPD Quiz

Aula 11

Compartilhamento de dados pessoais Video

Compartilhamento de dados exige responsabilidade e

base legal, alerta LGPD Texto HTML e Imagem
LGPD Quiz

Aula 12

Direitos dos titulares de dados Video

LGPD garante direitos fundamentais aos titulares de

dados Texto HTML e Imagem
LGPD Quiz

Aula 13

Seguranca da informacdo e boas praticas Video

LGPD: A Lei e Seguranca da Informacao Texto HTML e Imagem
LGPD Quiz

Aula 14

MIND

LGPD

LGPD
LGPD
LGPD

LGPD

LGPD
LGPD

LGPD

LGPD
LGPD

LGPD

LGPD

LGPD

LGPD

LGPD
LGPD

LGPD

LGPD

LGPD

LGPD
LGPD
LGPD

360
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Regras para agentes de tratamento de pequeno porte

Pequenas empresas tém regras diferenciadas na LGPD
— mas ndo estdo isentas

LGPD
Aula 15

Inventario de operag¢des de tratamento de dados
pessoais e gestdo de riscos a privacidade

LGPD: Mapeamento e gestao de risco

LGPD

Aula 16

Incidentes de seguranca com viola¢do de dados

Incidentes de seguranca com dados pessoais: o que diz
aLGPD

LGPD

Aula 17

San¢des da LGPD

LGPD prevé sancdes duras para quem descumprir a lei
LGPD

Aula 18

Tratamento de dados analégico

LGPD também se aplica ao papel: empresas devem
proteger dados fisicos com o mesmo rigor

LGPD

Aula 19

Privacidade no uso da Inteligéncia Artificial
LGPD: Aplica¢des na Inteligéncia Artificial
LGPD

Aula 20

Boas praticas de gestao de contratos com dados
pessoais

LGPD: Clausulas de prote¢do de dados
LGPD

Video

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem

Quiz

Video
Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem

Quiz

Video
Texto HTML e Imagem
Quiz

MIND

LGPD

LGPD

LGPD

LGPD
LGPD
LGPD

LGPD

LGPD
LGPD

LGPD
LGPD

LGPD

LGPD

LGPD

LGPD

LGPD
LGPD
LGPD

LGPD
LGPD
LGPD

360
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Treinamento: Boas Praticas no Uso do E-mail Corporativo

Objetivo: Capacitar colaboradores para o uso seguro, eficiente e profissional do e-mail, evitando
riscos de seguranca, falhas de comunicacao e incidentes corporativos.

Descricdo do contetiido Formato de Contetdos Temas

Aula 1 - Introdugao

Introducao Video Boas praticas de e-mail
Aula 2 - Importancia das boas praticas

Importancia das boas praticas Video Boas praticas de e-mail
Aula 3 - Compartilhamento de dados por e-mail

Boas praticas no compartilhamento de dados por
e-mail Video Boas praticas de e-mail

O que ndo deve ser enviado por e-mail Texto HTML e Imagem  Boas praticas de e-mail

Aula 4 - Phishing

Phishing e ataques por e-mail Video Boas praticas de e-mail
Spam x phishing: vocé sabe a diferenca? Texto HTML e Imagem  Boas praticas de e-mail
5 golpes comuns de phishing por e-mail Texto HTML e Imagem  Boas praticas de e-mail

Aula 5 - Cuidados no envio de e-mails

Cuidados no envio de e-mails Video Boas praticas de e-mail
Compartilhe com seguranca Texto HTML e Imagem  Boas praticas de e-mail
Aula 6 - Comunicacgao profissional por e-mail

Comunicacao profissional por e-mail Video Boas praticas de e-mail

Dicas simples para uma comunicacdo profissional
por e-mail Texto HTML e Imagem  Boas praticas de e-mail

Aula 7 - Dicas Finais
Dicas Finais Video Boas praticas de e-mail

4 regras simples para o uso do e-mail Texto HTML e Imagem  Boas praticas de e-mail
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Treinamento: Deepfake

Objetivo: Os colaboradores aprenderdo como surgiram os deepfakes, as ferramentas utilizadas
para desenvolvé-los, os métodos de deteccdo e os impactos sociais, legais e éticos da
manipulagdo audiovisual por inteligéncia artificial.

Descri¢do do contetido

Aula1

Introdugao: Deepfake

Aula 2

O que é deepfake?

Infografico: Entendendo o que é deepfake
Exercicio de Fixacdo

Dica da Aula

Aula 3

Deepfake na pratica: como os golpes estao
acontecendo

Deepfake na pratica: exemplos reais
Exercicio de fixagao

Dica da Aula

Aula 4

Deepfake e engenharia social
Infografico: Como o deepfake engana
Exercicio de fixagao

Dica da Aula

Aula 5

Deepfake no ambiente corporativo
Os riscos do deepfake no ambiente corporativo

Exercicio de fixagao

Dica da Aula

Aula 6

Como identificar sinais de um possivel deepfake
Infografico: sinais de alerta para deepfakes

Exercicio de fixagao

Formato de Conteudos

Video

Video
Texto HTML e Imagem
Quiz

Texto HTML e Imagem

Video
Texto HTML e Imagem
Quiz

Texto HTML e Imagem

Video

Texto HTML e Imagem
Quiz

Texto HTML e Imagem

Video

Texto HTML e Imagem

Quiz

Texto HTML e Imagem

Video

Texto HTML e Imagem
Quiz

Temas

Deepfake

Deepfake
Deepfake
Deepfake

Deepfake

Deepfake
Deepfake
Deepfake

Deepfake

Deepfake
Deepfake
Deepfake

Deepfake

Deepfake
Deepfake
Deepfake

Deepfake

Deepfake
Deepfake

Deepfake
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Dica da Aula Texto HTML e Imagem Deepfake
Aula?7

O que fazer ao suspeitar de uma deepfake Video Deepfake
Suspeitou de deepfake no trabalho? Veja o passo

a passo Texto HTML e Imagem Deepfake
Exercicio de fixagao Quiz Deepfake
Dica da Aula Texto HTML e Imagem Deepfake
Aula 8

Deepfake: dicas finais Video Deepfake
Deepfake: dicas rapidas para se proteger Texto HTML e Imagem Deepfake
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Treinamento: Fake News Como Identificar, Prevenir e
Combater a Desinformacado

Objetivo: Capacitar os colaboradores a identificar contetdos falsos, compreender o impacto das
fake news na sociedade e adotar boas praticas para checagem de informaces e combate a

desinformacao.

Formato de

Descricao do contetiido Conteuidos

Aula 1

Introducao Video Fake News
O que sdo fake news? Video Fake News
O que sao fake news? Texto HTML e Imagem Fake News
Fake News Quiz Fake News
Aula 2

Por que se espalham? Video Fake News
Por que se espalham? Texto HTML e Imagem Fake News
Fake News Quiz Fake News
Aula 3

Caso real Brasileiro Video Fake News
Caso real Brasileiro Texto HTML e Imagem Fake News
Fake News Quiz Fake News
Aula 4

Fake News no ambiente corporativo Video Fake News
Fake News no ambiente corporativo Texto HTML e Imagem Fake News
Fake News Quiz Fake News
Aula 5

Cuidados que devemos ter Video Fake News
Cuidados que devemos ter Texto HTML e Imagem Fake News
Fake News Quiz Fake News
Aula 6

Investigar, sempre! Video Fake News
Investigar, sempre! Texto HTML e Imagem Fake News
Fake News Quiz Fake News
Aula 7
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Desinformagdo em tempos de crise
Fake News

Aula 8

Desinformagdo e LGPD

Fake News

Aula 9

O que fazer quando compartilharem fake news?
Fake News

Aula 10

Dicas para evitar desinformacao
Fake News

Aula 11

Por que se cuidar?

Por que se cuidar?

Fake News

Aula 12

3 atitudes contra a desinformacao

Fake News

Treinamento: Home Office Seguro e Produtivo

Texto HTML e Imagem
Quiz

Texto HTML e Imagem
Quiz

Texto HTML e Imagem

Quiz

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Texto HTML e Imagem
Quiz

MIND
360

Fake News

Fake News

Fake News

Fake News

Fake News

Fake News

Fake News

Fake News

Fake News
Fake News

Fake News

Fake News

Fake News

Objetivo: Capacitar colaboradores para trabalhar com seguranca, eficiéncia e equilibrio no

ambiente remoto.

Descricdo do contetido
Aula 1

Introducao

O que é Home Office

O que é Home Office

Home Office

Formato de Conteuidos

Video
Video

Texto HTML e Imagem

Quiz

Temas

Home Office
Home Office
Home Office

Home Office
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Aula 2

Gestdo Tempo e Rotina

Gestdo Tempo e Rotina

Home Office

Aula 3

Ambiente de Trabalho

Ambiente de Trabalho

Home Office

Aula 4

Ferramentas de produtividade
Ferramentas de produtividade
Home Office

Aula 5

Seguranca da Informacgdo

Seguranca da Informacao

Home Office

Aula 6

Boa praticas para Senhas

Boa praticas para Senhas

Home Office

Aula 7

Seguranca em dispositivos
Seguranca em dispositivos

Home Office

Aula 8

Boas praticas em Videoconferéncias
Boas praticas em Videoconferéncias
Home Office

Aula 9

Conformidade com politicas internas
Conformidade com politicas internas
Home Office

Aula 10

Reconhecimento de ameagas digitais
Reconhecimento de ameacas digitais

Home Office

Video

Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem

Quiz

Video

Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

MIND
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Home Office
Home Office

Home Office

Home Office
Home Office

Home Office

Home Office
Home Office
Home Office
Home Office
Home Office
Home Office

Home Office

Home Office
Home Office

Home Office

Home Office
Home Office

Home Office

Home Office
Home Office

Home Office

Home Office
Home Office

Home Office

Home Office
Home Office

Home Office
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Aula 11

Vantagens e Desvantagens do Home Office Video
Vantagens e Desvantagens do Home Office Texto HTML e Imagem
Home Office Quiz

Aula 12

Infografico: 3 habitos para um home office seguro e
produtivo Texto HTML e Imagem

MIND
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Home Office
Home Office

Home Office

Home Office
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Treinamento: Foco na Seqguranc¢a - Identificando fraudes
em transacoes financeiras online

Objetivo: Curso de reforco para ensinar usuarios a identificar as fraudes e golpes mais comuns
em transagdes financeiras online.

Descricao do contetdo Formato de Contetidos Tema
Aula 1

Como funcionam as fraudes em transacdes

financeiras online Video Financeiro
Aula 2

Ataques mais comuns envolvendo boletos falsos Texto HTML e Imagem Financeiro
Aula 3

Introdugao Texto HTML e Imagem Financeiro
O que é Pix? O que é um golpe do Pix? Texto HTML e Imagem Financeiro
Golpe do WhatsApp clonado Texto HTML e Imagem Financeiro
Golpe da falsa central de banco 1/2 Texto HTML e Imagem Financeiro
Golpe da falsa central de banco 2/2 Texto HTML e Imagem Financeiro
Golpe da venda falsa Texto HTML e Imagem Financeiro
Golpe do Pix multiplicador Texto HTML e Imagem Financeiro
Golpe do falso prémio ou falso sorteio Texto HTML e Imagem Financeiro
Golpe do Pix errado Texto HTML e Imagem Financeiro
Aula 4

Dicas para se proteger de fraudes em transagdes
financeiras online Video Financeiro
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Treinamento: Malware

Ameacas Digitais

Entends,

Previna e Combata

Objetivo: Os colaboradores vao aprender desde os conceitos basicos até técnicas praticas de
deteccdo, prevencdo e resposta a incidentes envolvendo malware.

Descricao do contetido

Aula 1

Introducao

O que é malware?

O que é malware?

Malware

Aula 2

Tipos de Malware

Tipos de Malware

Malware

Aula 3

Vetores de Infeccdo de Malware
Vetores de Infeccao de Malware
Malware

Aula 4

Anatomia de um Ataque com Malware

Anatomia de um Ataque com Malware

Malware

Aula 5

Como Funciona o Ransomware
Como Funciona o Ransomware
Malware

Aula 6
Phishing como Vetor de Malware
Phishing como Vetor de Malware

Malware
Aula 7

Boa praticas de seguranca

Formato de
Contetdos

Video
Video

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem

Quiz

Video

Temas

Malware
Malware
Malware

Malware

Malware
Malware

Malware

Malware
Malware

Malware

Malware
Malware

Malware

Malware
Malware

Malware

Malware Phishing
Malware Phishing

Malware Phishing

Malware
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Boa praticas de seguranca

Malware

Aula 8

Seguranca em Dispositivos e Aplicacbes
Seguranca em Dispositivos e Aplica¢bes

Malware

Aula 9

Politicas de Seguranca Corporativa contra Malware
Politicas de Seguranca Corporativa contra Malware
Malware

Aula 10

O que fazer em caso de Infeccdo de Malware

O que fazer em caso de Infeccdo de Malware
Malware

Aula 11

Ferramentas de deteccdo e remogdo de Malware
Malware

Aula 12

Tendéncias e evolugdo das Ameacas com Malware
Malware

Aula 13

Dicas Finais

Infografico: 3 cuidados para se proteger de malware

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Texto HTML e Imagem
Quiz

Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem

MIND
360

Malware

Malware

Malware
Malware

Malware

Malware
Malware

Malware

Malware
Malware

Malware

Malware

Malware

Malware

Malware

Malware

Malware
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Treinamento:

Seqguran¢a
Infraestruturas Digitais

de Rede

Protegendo

Objetivo: Capacitar os colaboradores a identificar vulnerabilidades, implementar medidas de
seguranca em redes locais e remotas, e responder a incidentes de forma eficaz.

Descricao do contetdo
Aula 1

Introducao

O que é Seguranca de rede

O que é Seguranca de rede
Aula 2

Tipos de Redes e Topologias
Tipos de Redes e Topologias
Malware

Aula 3

Camadas OSl e Seguranca
Camadas OSl e Seguranca
Malware

Aula 4

Firewalls e Controle de Trafego
Firewalls e Controle de Trafego
Malware

Aula 5

Seguranca de Rede - IDS e IPS
Seguranca de Rede - IDS e IPS
Malware

Aula 6

Seguranca em Redes sem Fio
Seguranca em Redes sem Fio
Malware

Aula 7

Principais ameagas em Redes

Principais ameacas em Redes

Formato de
Contetdos

Video
Video

Texto HTML e Imagem

Video
Texto HTML e Imagem

Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem

Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem

Quiz

Video

Texto HTML e Imagem

Temas

Seguranca de Rede
Seguranca de Rede

Seguranca de Rede

Seguranca de Rede
Seguranca de Rede

Seguranca de Rede

Seguranca de Rede
Seguranca de Rede

Seguranca de Rede

Seguranca de Rede
Seguranca de Rede

Seguranca de Rede

Seguranca de Rede
Seguranca de Rede

Seguranca de Rede
Seguranca de Rede
Seguranca de Rede

Seguranca de Rede

Seguranca de Rede

Seguranca de Rede
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Malware

Aula 8

Pentest e Testes de Vulnerabilidade
Pentest e Testes de Vulnerabilidade
Malware

Aula 9

Monitoramento e respostas de incidentes
Monitoramento e respostas de incidentes
Malware

Aula 10

Politicas e Normas de Seguranga

Politicas e Normas de Seguranca

Malware

Aula 11

Segmentacdo e Controle de Acesso

Aula 12

Tendéncias e Futuro da Seguranca de Rede
Tendéncias e Futuro da Seguranca de Rede

Aula 13

Infografico: 3 pilares para manter a rede segura

Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Texto HTML e Imagem

Video

Texto HTML e Imagem

Texto HTML e Imagem

MIND
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Seguranca de Rede
Seguranca de Rede
Seguranca de Rede
Seguranca de Rede
Seguranca de Rede
Seguranca de Rede
Seguranca de Rede
Seguranca de Rede
Seguranca de Rede
Seguranca de Rede

Seguranca de Rede

Seguranca de Rede

Seguranca de Rede

Seguranca de Rede
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Treinamento: Seguranca de rede WIFI doméstica

Objetivo: Ensinar como proteger a rede Wi-Fi doméstica contra acessos ndo autorizados

ataques cibernéticos.

Descricao do contetido

Aula 1

Introdugao

Entendendo sua rede Wi-Fi

Aula 2

Riscos Reais

Perigos de uma rede sem senha

Riscos Reais

Aula 3

Cuidados no home office

Cuidados no home office

Cuidados no home office

Aula 4

VPN - usos e beneficios

VPN - usos e beneficios

VPN - usos e beneficios

Aula 5

Cuidados e boas praticas

Cuidados e boas préticas

Formato de
Contetidos

Texto HTML e Imagem

Texto HTML e Imagem

Video

Texto HTML e Imagem

Quiz

Video

Texto HTML e Imagem

Quiz

Video

Texto HTML e Imagem

Quiz

Video

Texto HTML e Imagem

Temas

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi
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Cuidados e boas praticas

Aula 6

LGPD e cuidado das informacgdes confidenciais

LGPD e cuidado das informagdes confidenciais

LGPD e cuidado das informagdes confidenciais

Aula 7

Proteja sua rede Wi-Fi em casa (infografico)

Quiz

Video

Texto HTML e Imagem

Quiz

Texto HTML e Imagem

MIND
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Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi

Seguranca de Rede
Wi-fi
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Treinamento: Seguranc¢a Fisica para Ambientes Digitais

Objetivo: Ensinar os colaboradores a proteger as instalacdes da empresa, as pessoas que nela
circulam e os bens materiais e informacdes contra acessos indevidos, roubos, danos ou

qualquer outro tipo de ameaga

Descricao do contetdo

Aula 1

Introdugao

O que é Seguranca Fisica?

O que é Seguranca Fisica?

Seguranca Fisica

Aula 2

Cracha e Controle de Acesso

Cracha e Controle de Acesso

Cracha e Controle de Acesso

Aula 3

Documentos Fisicos

Documentos Fisicos

Documentos Fisicos

Aula 4

Areas restritas

Areas restritas

Areas restritas

Aula 5

Cuidados com visitantes

Cuidados com visitantes

Cuidados com visitantes

Aula 6

Cuidados com dispositivos em ambientes fisicos
Cuidados com dispositivos em ambientes fisicos
Cuidados com dispositivos em ambientes fisicos
Aula 7

Boas praticas e cultura de seguranca

Formato de
Contetdos

Video
Video

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem

Quiz

Video

Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem
Quiz

Video

Temas

Seguranca Fisica
Seguranca Fisica
Seguranca Fisica

Segurancga Fisica

Seguranca Fisica
Segurancga Fisica

Seguranca Fisica

Seguranca Fisica
Seguranca Fisica

Segurancga Fisica

Seguranca Fisica
Seguranca Fisica

Seguranca Fisica

Seguranca Fisica
Seguranca Fisica

Seguranca Fisica
Seguranca Fisica
Seguranca Fisica

Seguranca Fisica

Seguranca Fisica
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Boas praticas e cultura de seguranca

Boas praticas e cultura de seguranca

Aula 8

Infografico: Seguranca fisica também protege o digital

Seguranca fisica

Texto HTML e Imagem
Quiz

Texto HTML e Imagem
Quiz

MIND
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Seguranca Fisica

Seguranca Fisica

Segurancga Fisica

Seguranca Fisica
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Treinamento: Seguran¢a Online - Como Proteger sua Vida
Digital

Objetivo: Capacitar os colaboradores

dispositivos e dados, e adotar habitos seguros no ambiente digital.

Descricao do contetdo

Aula 1

Introducao

O que é Seguranca Online?
Fundamentos da Seguranca Digital
Seguranca Digital

Aula 2

Dados Pessoais e Privacidade na Internet
Dados Pessoais e Privacidade na Internet
Dados Pessoais e Privacidade na Internet

Aula 3
Criando Senhas Fortes e Gerenciando Acessos

Criando Senhas Fortes e Gerenciando Acessos
Senhas Fortes

Aula 4

Phishing, Vishing e Smishing

Phishing, Vishing e Smishing
Aula 5

Riscos em Redes Sociais

Riscos em Redes Sociais

Riscos em Redes Sociais
Aula 6

Wi-Fi Publico e Redes Inseguras

Formato de
Contetdos

Video
Video

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem

Quiz

Texto HTML e Imagem

Quiz

Video

Texto HTML e Imagem

Quiz

Video

Temas

Seguranca Online
Seguranca Online
Seguranca Online

Seguranca Online

Seguranca Online
Seguranca Online

Seguranca Online

Seguranca Online

Seguranca Online

Seguranca Online

Seguranca Online
Phishing

Seguranca Online
Phishing

Seguranca Online
Redes Sociais

Seguranca Online
Redes Sociais

Seguranca Online
Redes Sociais

Seguranca Online

a reconhecer riscos online, proteger suas contas,
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Wi-Fi Publico e Redes Inseguras

Wi-Fi Publico e Redes Inseguras

Aula7

Protegendo Dispositivos e Atualiza¢des

Protegendo Dispositivos e Atualiza¢des

Protegendo Dispositivos e Atualizacdes

Aula 8

Navegacao segura e reconhecimento de sites falsos
Navegacdo Segura e Reconhecimento de Sites Falsos
Navegacdo Segura e Reconhecimento de Sites Falsos
Aula 9

Compras Online e Seguranca em E-commerce
Compras Online e Seguranca em E-commerce
Compras Online e Seguranca em E-commerce

Aula 10

Etiqueta e Cidadania Digital

Etiqueta e Cidadania Digital

Etiqueta e Cidadania Digital

Aula 11

O que Fazer em Caso de Vazamento ou Golpe

O que Fazer em Caso de Vazamento ou Golpe

O que Fazer em Caso de Vazamento ou Golpe

Aula 12

Futuro da Seguranca Digital

Futuro da Seguranca Digital

Futuro da Seguranca Digital

Aula 12

Seguranca online: Dicas finais

Dicas: 8 passos para usar as redes sociais de forma
segura

Aula 13

Infografico: Dicas praticas para manter sua vida digital

segura

Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video
Texto HTML e Imagem
Quiz

Video

Texto HTML e Imagem

Texto HTML e Imagem

MIND
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Seguranca Online

Seguranca Online

Seguranca Online
Seguranca Online

Seguranca Online

Seguranca Online
Seguranca Online

Seguranca Online

Seguranca Online
Seguranca Online

Seguranca Online

Seguranca Online
Seguranca Online

Seguranca Online

Seguranca Online
Seguranca Online

Seguranca Online

Seguranca Online
Seguranca Online

Seguranca Online

Seguranca Online

Seguranca Online
Redes Sociais

Seguranca Online
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Treinamento:

Uso Segquro de Dispositivos Moveis no
Ambiente Corporativo

Objetivo: Conscientizar colaboradores sobre os riscos no uso de dispositivos moveis e
capacita-los a adotar praticas seguras que protejam suas informagdes pessoais e os dados da

organizacdo.

Descricao do contetido

Aula 1

O que sdo dispositivos moéveis?

Aula 2

Riscos no uso de dispositivos méveis

Aula 3

LGPD e dispositivos méveis

Aula 4

Cuidados com dispositivos pessoais
Aula 5

Atualizagdo dos Sistemas Operacionais
Aula 6

Cuidados com wi-fi publicos

Aula 7

Aplicativos nos dispositivos méveis
Aula 8

Armazenamento de arquivos

Aula 9

Senhas e autenticagdo
Aula 10

Como utilizar a VPN
Aula 11

Dicas de boas praticas
Aula 12

Infografico: 4 cuidados essenciais com dispositivos

Formato de
Contetidos

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Temas

Dipositivos Moveis

Dipositivos Moveis

Dipositivos Moveis
LGPD

Dipositivos Moveis

Dipositivos Moveis

Dipositivos Moveis

Dipositivos Moveis

Dipositivos Moveis

Dipositivos Moveis
Senhas

Dipositivos Moveis

Dipositivos Moveis

Dipositivos Moveis
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maoveis no trabalho
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Treinamento - Blindagem Digital: Estratégias Contra
Ransomware

Objetivo: Ensinar usuarios a reconhecer, evitar e responder a ataques de ransomware,
protegendo dados e reduzindo riscos para a organizacao.

Formato de

Descricao do contetido Conteuidos Temas
Aula1

O que é Ransomware? Video Ransomware
Impactos reais Video Ransomware
Aula 2

Como o Ransomware se Propaga Video Ransomware
Aula 3

Tipos comuns de Ransomware Video Ransomware
Aula 4

Sinais de Infeccao Video Ransomware
Aula 5

Boas Praticas de Prevencao Video Ransomware

34



Treinamento - Seguranc¢a nas Redes Sociais

Objetivo: Conscientizar os participantes sobre riscos, golpes e boas praticas ao usar redes
sociais, prevenindo incidentes de seguranca e vazamento de informacdes.

Formato de

Descricdo do contetido Conteuidos Temas
Aula 1
Redes sociais como canal de comunicagdo e exposicao
de dados

Texto HTML e Imagem Redes Sociais
Aula 2
Principais Ameacas nas Redes Sociais Texto HTML e Imagem Redes Sociais
Aula 3
Como os Cibercriminosos Atuam Texto HTML e Imagem Redes Sociais
Aula 4
Boas Praticas de Seguranca Texto HTML e Imagem Redes Sociais
Aula 5
Como se proteger e reagir a golpes Texto HTML e Imagem Redes Sociais
Aula 6
O que Fazer ao Suspeitar de um Golpe Texto HTML e Imagem Redes Sociais
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Treinamento - Seguranc¢a no Uso de Inteligéncia Artificial

Objetivo: Conscientizar os participantes sobre riscos, golpes e boas praticas ao usar redes
sociais, prevenindo incidentes de seguranca e vazamento de informacdes.

Formato de

Descricao do contetido Conteudos Temas
Aula 1
O que é Inteligéncia Artificial

Video Redes Sociais
Aula 2
Riscos e Ameacas Associados ao Uso da IA Video Redes Sociais
Aula 3
Boas Praticas de Seguranc¢a no Uso da IA Video Redes Sociais
Aula 4
Uso Etico e Responsével Video Redes Sociais
Aula 5
Checklist de Seguranca para Uso da IA Video Redes Sociais
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Dicas de Seguranc¢a

Objetivo: Dicas rapidas sobre temas relevantes para a conscientizagdo em ciberseguranca e a
protecdo de dados.

Formato de
Descricao do Portfélio Extra Contetidos Temas
Aula 1
Spam vs phishing Video Phishing
Aula 2
Como reconhecer golpes: principais gatilhos mentais
usados na engenharia social Video Engenharia Social
Aula 3 Phishing
5 coisas que vocé precisa saber sobre phishing Video
Aula 4
Temas mais usados nos golpes por SMS Video Ataques Cibernéticos
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Curso LGPD - Nivel Basico - Fundamentos da Protecdo de
Dados

Objetivo: Capacitar os participantes a compreender os principios basicos da LGPD, promovendo
0 uso correto e responsavel de dados pessoais no ambiente profissional.

Formato de
Descricao do Portfolio Extra Conteudos Temas
Aula 1
Conhecendo a Lei Geral de Prote¢do de Dados Pessoais Video LGPD
Conhecendo a LGPD Texto HTML e Imagem LGPD
Conhecendo a LGPD Quiz LGPD
Aula 2
Por que a LGPD é importante e quando ela se aplica Video LGPD
Por que a LGPD é importante Texto HTML e Imagem LGPD
Por que a LGPD é importante Quiz
Aula 3
Conceitos basicos: dados pessoais Video LGPD
Aula 4 Quiz
Conceitos basicos: agentes de tratamento e DPO Video LGPD
Exercicio de Fixagdo Quiz LGPD
Aula 5
Conceitos basicos: principios da LGPD Video LGPD
Exercicio de Fixagdo Quiz LGPD
Aula 6
Bases Legais da LGPD: requisitos para o tratamento de
dados pessoais Video LGPD
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Curso LGPD - Nivel Intermediario - Aplica¢do da LGPD no
Dia a Dia Organizacional

Objetivo: Capacitar os participantes a aplicar a LGPD no dia a dia organizacional, identificando
riscos, adotando boas praticas e apoiando a conformidade no tratamento de dados pessoais.

Formato de
Descricao do Portfélio Extra Contetidos Temas
Aula 1
Tratamento de dados pessoais sensiveis Video LGPD
Aula 2
Tratamento de dados pessoais de criangas,
adolescentes e idosos Video LGPD
Exercicio de fixagao Quiz LGPD
Aula 3
Término do tratamento de dados Video LGPD
Término do tratamento de dados pessoais Texto HTML e Imagem LGPD
Aula 4
Transferéncia internacional de dados Video LGPD
Aula 5
Compartilhamento de dados pessoais Video LGPD
Exercicio de Fixagdo Quiz LGPD
Aula 6
Direitos dos titulares de dados Video LGPD
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Curso LGPD - Nivel Avancado - Governanca, Risco e
Conformidade em Protecdo de Dados

Objetivo: Capacitar os participantes a estruturar e fortalecer a governanca em protecdo de

dados, gerenciar riscos e assegurar a conformidade continua com a LGPD nas organizacdes.

Descricao do Portfélio Extra

Aula1

Seguranca da informacao e boas praticas

Aula 2

Regras para agentes de tratamento de pequeno porte
Exercicio de fixagao

Aula 3

Inventario de operac¢des de tratamento de dados
pessoais e gestao de riscos
a privacidade

Exercicio de fixacao

Aula 4

Incidentes de segurancga com violacao de dados
Incidentes de seguranca com viola¢do de dados
Aula 5

Sang¢des da LGPD

San¢des previstas na LGPD

Aula 6

Tratamento de dados analégico

Aula 7

Privacidade no uso da inteligéncia artificial
Privacidade no uso da inteligéncia artificial
Aula 8

Boas praticas de gestao de contratos com dados
pessoais

Formato de
Conteudos

Video

Video

Quiz

Video

Quiz

Video

Texto HTML e Imagem

Video

Texto HTML e Imagem

Video

Video

Texto HTML e Imagem

Video

Temas

LGPD

LGPD
LGPD

LGPD
LGPD

LGPD
LGPD

LGPD
LGPD

LGPD

LGPD
LGPD

LGPD
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Biblioteca de Conteudo - Customizacao de Treinamentos

Objetivo: Aulas com conteldos que possibilitam a criagdo de Treinamentos customizados,

podendo ser intercalado com conteudos externos.

Descricao do contetdo

Tipos de Ataques

Ameaca Interna

Ataques de Negacdo de Servico
Principais Ataques por e-mail

Tipos de Phishing

Vishing e Smishing

BEC - Fraude do CEO

Senhas

Comprometimento de Senhas
Multiplo Fator de Autenticagdo - MFA
MFA Bombing

Seguras e Politica de senhas
Palestras

Palestra - Documentos Maliciosos e Fraude do CEO

Palestra - Engenharia Social

Palestra - Habitos de usudario consciente
Palestra - Spam vs Phishing
Palestra - Spear Phishing

Palestra - Utilizagcao do Mdltiplo Fator de
Autenticacdo

Ebooks

Ebooks - Deep Fakes

Ebooks - Desenvolvimento Seguro

Ebooks - Smishing, ataques por SMS

Ebooks - Vishing, ataque por liga¢do telefénica
Banners

Banners - Antivirus

Banners - Aten¢do aos erros

Formato de Conteudos

Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts

Video / PodCasts

Video / PodCasts
Video / PodCasts
Video / PodCasts

Video / PodCasts

Video / PodCasts

Video / PodCasts

Video / PodCasts
Video / PodCasts

Video / PodCasts

Video / PodCasts

Documentos
Documentos
Documentos

Documentos

Documentos

Documentos

Temas

Ataques Cibernéticos
Ataques Cibernéticos

Ataques Cibernéticos

phishing
phishing
phishing

Senhas
Senhas
Senhas

Senhas

phishing

Engenharia Social

Comportamento

Seguro
phishing
phishing

Senhas

Deep Fakes

phishing
phishing
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Banners - Autenticacdo de dois fatores
Banners - Canais seguros

Banners - Cuidado com emails

Banners - Desconfie de solicitagdes

Banners - E-mails Suspeitos

Banners - Engenharia Social - Formato Mobile
Banners - Entendendo Engenharia Social
Banners - Evite links suspeitos

Banners - Gatilhos Mentais

Banners - Phishing

Banners - Protegendo portas USB

Banners - Senhas fortes

Banners - Uso seguro de PenDrive

Banners - Boletos falsos

Cartazes

Cartazes - 6 Red flags

Cartazes - Atencgao as politicas de seguranca
Cartazes - Atualizagdo de software

Cartazes - Dicas de seguranca de on-line

Cartazes - Dicas para evitar cair em golpes de
Phishing

Cartazes - Dispositivos Pessoais no trabalho
Cartazes - E-mails suspeitos
Cartazes - Identificando tipos de phishing

Cartazes - Informac8es Sensiveis

Cartazes - Protegendo suas Informacgdes pessoais

Cartazes - Use VPN

Tipos de Ataques e outras Ameacas

Tipos de Ataques e outras Ameacas - Entenda a

diferenca entre Malware e Virus

Tipos de Ataques e outras Ameagas - Golpe do Boleto

Falso

Tipos de Ataques e outras Ameacas - Golpes de
extorsdo com apelo de difamagdo e exposicao de

nudez.

Tipos de Ataques e outras Ameagas - O que é
Credential Dumping

Documentos
Documentos
Documentos
Documentos
Documentos
Documentos
Documentos
Documentos
Documentos
Documentos
Documentos
Documentos
Documentos

Documentos

Documentos
Documentos
Documentos

Documentos

Documentos
Documentos
Documentos
Documentos
Documentos
Documentos

Documentos

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

MIND
360

Senhas

Boas praticas de E-mail

phishing
Engenharia Social
Engenharia Social

phishing
Engenharia Social

phishing

Dispositivos Mdveis
Senhas Fortes

Seguranca Fisica

Ataques Cibernéticos

Seguranca on-line

phishing
Dispositivos Mdveis
Boas praticas E-mail
phishing
LGPD
LGPD

Seguranca Online

Ataques Cibernéticos

Ataques Cibernéticos

Ataques Cibernéticos

Ataques Cibernéticos
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Tipos de Ataques e outras Ameagas - O que é o
Callback phishing

Tipos de Ataques e outras Ameacgas - O que sao
golpes de Engenharia Social

Tipos de Ataques e outras Ameacas - Pig Bucher,
novo golpe nas redes sociais

PodCasts

Podcast - Armadilha da Reciprocidade nas Redes
sociais

PodCast - Ataques em Redes sociais
PodCast - Criptomoedas

PodCast - Copias de Seguranga

PodCast - DeepFake

PodCast - Deepweb

PodCast - Golpes financeiros

PodCast - Inteligéncia Artificial Generativa
PodCast - Login Social

PodCast - Medidas contra Fraude e Lavagem de
Dinheiro

PodCast - Medidas de Conformidade
PodCast - Privacidade de Dados na Empresa
PodCast - Protegendo dados financeiros

PodCast - Ransomware - Caso das Lojas Andradas
S/A

PodCast - Roubo de identidade

PodCast - Seguranca Digiital no setor juridico
PodCast - Seguranca em Dispositivos Méveis
Podcast - Seguranca no setor de RH

PodCast - Uso de Wi-Fi Publico

PodCast - Vieses Cognitivos aplicados em Engenharia
social

PodCasts - Gatilhos Mentais
PodCasts - O que fazer ao encontrar um dispositivo

LGPD para Profissionais de Marketing Vendas e
areas de negécios

Ebook - LGPD para Profissionais de Marketing - 5
dicas

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts

Video / PodCasts

Video / PodCasts
Video / PodCasts
Video / PodCasts

Video / PodCasts

Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts

Video / PodCasts

Video / PodCasts
Video / PodCasts

Video / PodCasts

Documentos

MIND
360

Ataques Cibernéticos

Ataques Cibernéticos

Ataques Cibernéticos

Redes Sociais
Redes Sociais
Segurancga Fisica
Seguranca Fisica
DeepFake
DeepFake
phishing
1A
IA

LGPD
LGPD
LGPD

phishing

phishing
phishing
LGPD
Dispositivos Mdveis
Recursos Humanos

Seguranca Wi-fi

Engenharia Social
Engenharia Social

Segurancga Fisica

LGPD
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LGPD para Profissionais de Marketing - Navegando
na Era da Privacidade

Engenharia Social
7 Gatilhos Mentais para Vocé Ficar Esperto

Compreendendo Vieses Cognitivos: Navegando Pelos
Labirintos da Percepcdo

Desinformacgdo
Ransomware

E-book: Guia Pratico de Resposta a Incidentes de
Ransomware

Ransomware: o que é e como se proteger
Seguranca em Dispositivos Mdveis

5 dicas para manter seu celular e tablet seguros
Codigos QR

Guia passo a passo para usar o aplicativo Celular
Seguro

NotificagBes Fraudulentas

Protegendo seus dispositivos

Permissdes de aplicativos em dispositivos moveis
Senhas e biometria no celular

Instalacdo de aplicativo em dispositivos méveis
Sim Swap: O que é e por que vocé deve ficar alerta
Pagamento pelo celular com NFC

Riscos de camera de dispositivos aberta
NotificagBes por push

Internet das coisas - 10T

Desvendando a Internet das Coisas: Riscos e
Seguranca para Todos

EBOOK Titulo: 10 Dicas Essenciais para Implementar
loT de Forma Segura em Empresas

Medidas de Conformidade - Compliance
O que é privacidade de dados?

O que é ética nos negocios?

Comunicagao assertiva no trabalho
Linguagem Inclusiva

Etica nas empresas

Seguranca no Local de Trabalho

Texto HTML e Imagem

Documentos

Texto HTML e Imagem

Video / PodCasts

Documentos

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Documentos
Texto HTML e Imagem
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts

Video / PodCasts

Texto HTML e Imagem

Documentos

Texto HTML e Imagem
Texto HTML e Imagem
Documentos
Documentos
Video / PodCasts

Video / PodCasts

MIND
360

LGPD

Engenharia social

Engenharia social

Engenharia social

Ransomware

Ransomware

Dispositivos moéveis

Dispositivos moéveis

Dispositivos moéveis
Dispositivos méveis
Dispositivos méveis
Dispositivos moéveis
Dispositivos méveis
Dispositivos moéveis
Dispositivos moéveis
Dispositivos moéveis
Dispositivos moéveis

Dispositivos méveis

Internet das coisas

Internet das coisas

LGPD
Compliance
Compliance
Compliance
Compliance

Compliance
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Protecdo de dados

3 estratégias para aprimorar a privacidade de dados
na empresa

Conceitos e a importancia da diversidade e equidade
Diversidade no ambiente de trabalho
Diversidade cultural, etnia, idade, género e religioso

Desvendando o Codigo de Conduta: Uma Jornada
para a Etica Corporativa

Explorando a Etica nos Negécios e na Vida Pessoal:
Uma Jornada para o Desenvolvimento Moral

Explorando as Raizes da Concorréncia Leal e as Leis
Antitruste: Construindo um Mercado Etico e
Competitivo

Backup

Backup local

5 dicas para backup de seus dispositivos
O que sdo cépias de seguranga?
Inteligéncia Artificial Generativa
Entendendo o que é Inteligéncia Artificial

10 Dicas para Manter Sua Privacidade de Dados ao
Usar Ferramentas de IA Generativa no Trabalho

Inteligéncia Artificial Generativa (IAG) e Suas
Implicagdes na Seguranga Empresarial

Inteligéncia Artificial Generativa
Golpes Financeiros

Golpes Financeiros

Golpes Financeiros

O Alerta Cibernético: Trabalhadores do Setor
Financeiro, Vocés Sao o Principal Alvo do Cibercrime
nas Empresas!

Redes sem fio e Wi-fi publico
Perigos do Uso de WI-FI publico
Wi-Fi Publico

Ciberseguranca em Redes Sem Fio

Principais ataques sofridos em redes sem fio e
também como evita-los

Aplicativos de Autenticacdo

Aplicativos de autenticagao

Video / PodCasts

Video / PodCasts
Video / PodCasts
Video / PodCasts

Video / PodCasts

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem

Texto HTML e Imagem
Texto HTML e Imagem

Texto HTML e Imagem

Documentos

Documentos

Texto HTML e Imagem

Video / PodCasts

Texto HTML e Imagem

Documentos

Texto HTML e Imagem

Video / PodCasts
Texto HTML e Imagem
Video / PodCasts

Documentos

Video / PodCasts

MIND
360

LGPD

LGPD
Compliance
Compliance

Compliance

Compliance

Compliance

Compliance

Backup
Backup

Backup

Inteligéncia artificial

Inteligéncia artificial

Inteligéncia artificial

Inteligéncia artificial

Golpes financeiros

Golpes financeiros

Golpes financeiros

Wi-fi
Wi-fi
Wi-fi

Wi-fi

Autenticagao
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Apps de autenticagdo - Ebook com 10 dicas
Deep Fake

DeepFake

Deepfakes

Roubo de Identidade

Desvendando o Roubo de Identidade - Ebook

Guardides Digitais: Estratégias para Prevenir o Roubo

de Identidade Online

PodCast - Roubo de identidade
Roubo de credenciais

Roubo de identidade
Privacidade de Dados
Privacidade de dados?

PodCast - Privacidade de dados na empresa

Por que a privacidade de dados é importante e como

proteger a sua

Privacidade de dados

Um Guia de Privacidade de Dados para Empresas
Blockchain e Criptomoedas

Criptomoedas e seguranca

Desbloqueando o Potencial: Como a Tecnologia
Blockchain Pode Fortalecer Sua Empresa Além das
Criptomoedas

Ebook Blockchain

Deep Web

Deep Web e Dark Web

Desvendando a Deep Web: Um Guia para Iniciantes

Perigos e Beneficios da Deep Web: Uma Visdo
Detalhada

Payment Card Industry (PCI)

A Importancia do PCI DSS na Seguranca de
Transac¢des Online

Conformidade com PCI-DSS
Ameacas internas
Ameacas internas

Conflito de interesses

Documentos

Video / PodCasts

Documentos

Documentos

Texto HTML e Imagem
Video / PodCasts
Video / PodCasts

Video / PodCasts

Texto HTML e Imagem

Video / PodCasts

Texto HTML e Imagem
Video / PodCasts

Documentos

Video / PodCasts

Texto HTML e Imagem

Documentos

Video / PodCasts

Texto HTML e Imagem

Documentos

Texto HTML e Imagem

Documentos

Texto HTML e Imagem

Video / PodCasts

MIND
360

Autenticacao

Deepfake

Deepfake

Roubo de identidade

Roubo de identidade
Roubo de identidade
Roubo de identidade

Roubo de identidade

LGPD

LGPD

LGPD
LGPD
LGPD

Criptomoedas

Criptomoedas

Criptomoedas

Deepweb

Deepweb

Deepweb

PCI
PCI

Ameacas internas

Ameacas internas
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Construindo uma Defesa Solida contra Ameacas
Internas em Ciberseguranga Documentos

Guia pratico para entender e Mitigar ameacas

internas em ciberseguranca Documentos

Informacao privilegiada Video / PodCasts
Politicas da empresa para presentes Video / PodCasts
Seguranca fisica Video / PodCasts
Tailgating Video / PodCasts
Microagrecdes Video / PodCasts
Seguranca pessoal Video / PodCasts

HIPAA (Lei de Portabilidade e Responsabilidade
do Seguro de Satide)

HIPAA - Guia pratico Documentos

HIPAA (Lei de Portabilidade e Responsabilidade do
Seguro de Saude) Texto HTML e Imagem

Medidas contra Fraude e Lavagem de Dinheiro

Guia Rapido de Conscientiza¢do em Ciberseguranca

Financeira: Protegendo Seus Ativos Documentos
Prevencdo contra fraude e lavagem de dinheiro Texto HTML e Imagem
Etica e transparéncia nos negécios - Suborno Video / PodCasts

Seguranca de Dados e Privacidade para o Setor
Juridico

10 Dicas de Ciberseguranca para Advogados Documentos

Além da LGPD - A Importancia da Ciberseguranca
para Advogados Texto HTML e Imagem

PodCast - Seguranca Digital no setor juridico Video / PodCasts
Politica da mesa limpa

Politica de mesa limpa: um pilar da ciberseguranca e
privacidade de dados Texto HTML e Imagem

Seguranca cibernética no comércio e varejo
Cartao por aproximacao Texto HTML e Imagem

Chargeback: entenda como funciona e como se
proteger Texto HTML e Imagem

Como se Proteger do Golpe em links de Pagamentos

Digitais Texto HTML e Imagem
Golpe da Emissao de Cartdes no Varejo Texto HTML e Imagem
Golpe da Troca da Maquininha Texto HTML e Imagem
Guia de Seguranca Didria para o varejo Documentos

MIND
360

Ameacas internas

Ameacas internas
Ameacas internas
Ameacas internas
Ameacas internas
Ameacas internas
Ameacas internas

Ameacas internas

HIPAA

HIPAA

Fraude
Fraude

Fraude

Juridico

Juridico

Juridico

Mesa limpa

Varejo

Varejo

Varejo
Varejo
Varejo

Varejo
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MIND

360
Lista de Golpes comuns no varejo Documentos Varejo
Ciberseguranca para setores de RH

Definindo Limites: Quais Dados Posso Pedir no

Curriculo? Texto HTML e Imagem RH

Podcast Seguranca no setor de RH Video / PodCasts RH
Seguranca em nuvem

Podcast_Login social Video / PodCasts Seguranca em nuvem
Podcast Seguranca em nuvem Video / PodCasts Seguran¢ca em nuvem
Armazenamento em Nuvem e como usa-lo com

seguranca Video / PodCasts Seguran¢a em nuvem

Redes Sociais

Como identificar desinformacdo e fake news nas

redes

Fake news

Defendendo-se dos Ataques Cibernéticos em Redes

Texto HTML e Imagem

Video / PodCasts

Redes sociais

Redes sociais

Sociais Texto HTML e Imagem Redes sociais
Seguranca nas redes sociais Documentos Redes sociais
Uso seguro de redes sociais Video / PodCasts Redes sociais
Exposicdo excessiva nas redes sociais Video / PodCasts Redes sociais
Riscos nas Redes Sociais Video / PodCasts Redes sociais

Conformidade em licita¢des

As Leis de Licitacdo no Brasil em 2024: Um Guia
Completo Texto HTML e Imagem Conformidade

Negociagdo com o Pregoeiro em Licita¢des Publicas

no Brasil: Aspectos Legais e Eticos Texto HTML e Imagem Conformidade
Contratos em compras publicas Video / PodCasts Conformidade
Conduta ética nas licitagdes Video / PodCasts Conformidade
Regras de licitagdes e Anticorrupcdo Video / PodCasts Conformidade
Conduta na internet

Codigo de conduta no ambiente de trabalho Video / PodCasts Cédigo de conduta
Como se comunicar de forma correta e inclusiva? Texto HTML e Imagem Codigo de conduta
Cookies do navegador Video / PodCasts Cédigo de conduta

Estou respeitando a diversidade? Texto HTML e Imagem Cédigo de conduta

Desvendando o Cédigo de Conduta Texto HTML e Imagem Codigo de conduta
Explorando a Etica nos Negécios e na Vida Pessoal Texto HTML e Imagem Cédigo de conduta
Desvendando os segredos dos cookies do navegador Video / PodCasts Codigo de conduta

LGPD - Lei Geral de Protegao de Dados
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Desvendando a Lei Geral de Protecdo de Dados
Pessoais (LGPD): Um Guia Essencial para
Profissionais

Concorréncia desleal e Leis antitruste

Lei Antitruste - Construindo um mercado ético e
competitivo

LGPD na pratica
Marco Civil da Internet Brasileira

Regulamento Geral sobre a Prote¢do de Dados
(GDPR) na pratica

Diferencas da LGPD e GDPR

Meios de Pagamento

O que é o PIX e porque é seguro

Fraude em e-commerce

Pagamento com Cartdo por aproximacdo

A importancia do PCI DSS para o e-commerce
Armadilhas para boletos e faturas falsas
Dicas para a utilizacdo do pagamento via PIX
Golpe do pix estornado

Assédio virtual

O que é Cyberbullying?

Discurso de 6dio

Noticia falsa as fake news

Como verificar fatos e noticias falsas

Gerenciamento de riscos

Gerenciamento de riscos - Diretrizes do NIST

Identificacao de links fraudulentos

Eliminacdo de documentos

Texto HTML e Imagem

Video / PodCasts

Texto HTML e Imagem

Video / PodCasts
Video / PodCasts

Video / PodCasts

Video / PodCasts

Texto HTML e Imagem

Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts
Video / PodCasts

Video / PodCasts

Video / PodCasts

Video / PodCasts

Video / PodCasts

Video / PodCasts

Video / PodCasts

Video / PodCasts

MIND
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LGPD
LGPD

LGPD
LGPD
LGPD

LGPD
LGPD

Meios de pagamento
Meios de pagamento
Meios de pagamento
Meios de pagamento
Meios de pagamento
Meios de pagamento

Meios de pagamento

Assédio virtual

Assédio virtual

Fake news

Gerenciamento de
riscos

Gerenciamento de
riscos

Gerenciamento de
riscos
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MIND
360

Os conteudos aqui apresentados sdo disponibilizados para os clientes na propria
plataforma. Assim, os usuarios com perfil de administrador e/ou gerente podem
utiliza-los durante a aplicacao da Metodologia MindAware 360°.

Nosso material € atualizado periodicamente para que tenhamos sempre o
melhor e mais atualizado conteddo do mercado. Manter seus colaboradores
conscientizados com conteudos atuais faz parte da nossa missao!l

Boa utilizacao!
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