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Configura¢ao de uso com protecdo a VIP

(Very Important Person)

Essa protegdo se da a nivel de Display Name, uma vez que o criminoso ndo tem acesso ao Display Name
correto utilizado pela empresa e com isso, acaba colocando um Display Name similar ao original.

Passo-a-passo

1. Criar um dicionario de palavras chamado Display Name e incluir o Display Name dos Diretores nesta

lista.

Criar um grupo de usuarios chamado Diretoria e incluir os emails deles nesta lista.
Crie regra de SPAM.
Crie regra de Display Name.

vk W

Case as regras e ajuste a pontuacdo necessaria

Caracteristicas de Fraude de Email

Assunto De Para Tamanho
Fw Bolelo n* (801407 root@vb4 eristalinfinan com br estoque pasermedsaude com br 9 44KB
Entregue Status

Nao Entregue, SPAM, Quarentenado, Phishing

(A £>
- Detalhe da Mensagem 780061200C7.A2528

1n: Conotacao financeira

Email original [
Data: 2019-02-0
ID: (Envelope):  root@vi
w.m Esermedsaude.com.br
podeande
hd - De (Header): o de Pendincia <suportefinanceiro.com.br> |
A origem do emails em relacao
L. Para (Header):  estoque paBsermedsaude.com.br
aos apresentados a0 usuarios Tamanho: 9.44KB
nao sao 0s Mesmos IPdeOngem:  147.135.75.18
‘ Ponto de Acesso  mx01.mlicloud.com.br

do Cluster:

Filtros de Contesido

Email forjado que aparece para o usuario.
0 nome que aparece para o usuario é:

Status

- ~ - Virus: Spam: Provavel Spam:
Notificacdo de Pendéncia Conteido Bloqusados Tamanho Excadido: Outro Bloqueic
WhiteList: BlackList: Possivel Ameaga:
URLS: E-mail Harketing: Redes Sociais E-mails suspeitos:
1 Arquivos suspeitos: Spoofing de dominio:
B teeee/isturssimplasfinan.com/pagecobranca soacm recaicular. . Engine: globalBlackiist Detalhes: [praloa/000 Ji
Phishing [ Detalhes

Relatério de Contedido:

Relatério de
Wwhited ist Black! ist

1. Criacao de Display Name customizados

Configuragdes > Cadastro > Diciondrio de Palavras

Cliqgue em Adicionar

Insira no nome do Dicionario (no exemplo foi Display Name - Diretores), descricdo as expressdes regulares que

comporiam o Display Name.

Pontuagio
233



Obs: N3do esquega de clicar em + para incluir a Expressao na lista.

No exemplo, vamos considerar 2 diretores:

e  Carlos Alcantra Camargo
e LuisT.Silva

Administration Suite
(J RealTime i
[/ Painel de Controle +|
4D Relatdrios +

-2 Configuracdes -
=)+ Cadastros |
éé Grupos Usuarios
& Anexos
L5 Mime-Types/Fingerprint
| Dicionario de Palavras
l RBLs Externas
# (] Confrole de Conexdo
# ) Quarentena
& [_] Filtros de Contetdo
@ [_] Controle de Ameacas
@ [_] Filtros de SPAM
# [_] Anti Spoofing
& (] Notificacdes
# (] Email Compliance
g] Administracao +

¥ rportal

| Dicionario de Palavras

(© Adicionar .~ Editar (& Remover

Nome

__| Dicionario de Palavras
Salvar 3 Cancelar
Nome:

Descrigao:
Expressdes:

Qe 4d
Carlos\sAlcantra\sCamargo
Luis\sT\.\sSilva

Pesquise na lista

Anexar:

Display Name - Diretores

Display Name - Diretores

<

Ap0s inserida toda as expressoées regulares, clique em Salvar.

£3

| Selecione |



2. Criacao de Grupo de Emails dos Diretores

Configuragdes > Cadastro > Grupo de Usudrios

Clique em Adicionar Insira no nome do Grupo (no exemplo foi Diretoria), descrigdo e inclua neste grupo os e-
mails dos diretores/emails sensiveis a ataques.

Obs: Ndo esqueca de clicar em + para incluir o email na lista.

Administration Suite € portal & Grupos Usuarios
i) RealTime + _

(& Adicionar ‘ar (&) Remover
E Painel de Controle +

Nome

4P Relatrios
-5 Configuragbes -
=) Cadastros
g_:} Grupos Usuarios
o Anexos
:'.:! Mime-Types/Fingerprint
| Dicionario de Palavras
= RBLs Externas
® [ Controle de Conexéo
+ [_] Quarentena
# [_] Fitros de Conteddo
4 [ Controle de Ameacas
# [_] Filtros de SPAM
& ] Anti Spoofing
& [_] Notificagies
# [_] Email Compliance

=’| Administracdo &



Grupos Usuarios x| |

[=) savar | €3 Cancelar

Nome do Grupo:
Diretoriz

Descricdo do Grupo:

Emails internos sensiveis a atagues

Ativo:

® Sim Néo

E-mail:

cfo@hscbrasil.com.br

@ @ @ | Pesquise na lista . 7

diretor@hscbrasil.com.br

Dominio:

Ap0s inserida toda a lista de email diretoria, clique em Salvar.
Regra de DLP - Diretoria

Configuragdes > Email Compliance > Regras

Clique em Adicionar

Selecdo de Controle: Cabecalho

Define o cabegalho a ser utilizado: To

Grupos: Diretoria

Numero Minimo de Ocorréncias: 1

Cabecalho

Define o filtro para o controle selecionado.

Define o cabecalho a ser utilizado: To
Grupos: Diretoriza
Nimero Minimo de Ocorréncias: 1

Na etapa de informacgdes e acdo

Nome: Diretoria

2/4



Descri¢do: Emails da diretoria e/ou sensiveis a ataques
Tipo: DLP

Agles:

Log: Marque a opg¢do Registrar em Log
Notificagdo: Nao marque nada

Acdo: Rejeitar / Deletar / Ndo Entregar
Encaminhar para: Nenhum

Informagdes e Acbes 3/4

Define informacdes gerais e agdes que serdo realizadas.

MNome: Diretoria
Descrigdo: Emais da diretoria efou sensiveis a ataques
Tipo: DLP v
Agdes
Log: Registrar em Log [] Armazenar para Auditoria
Notificacdo: ) Remetente ) Destinatdrio
Acdo: O Entregar ® Rejeitar / Deletar / Ndo Entregar
Encaminhar para: | Nenhum e

Alterar assunto:

Alterar cabecalho: Valor:

Clique em Avangcar e depois de apresentado o resumo, clique em Salvar

7] Regra Nome: Conirole Acdio
[T] 306 Diretoria Cabecalho Rejeitar / Deletar / Nao Entrega, Registrar em Log

Regra de DLP - Display Name

Configuragdes > Email Compliance > Regras
Cligue em Adicionar
Selegdo de Controle: Cabegalho

Define o cabegalho a ser utilizado: Customizad



Cabecalho Customizado: From

Dicionario de Palavras: Display Name - Diretores

Numero Minimo de Ocorréncias: 1

Cabecalho 2/4
Define o filtro para o controle selecionado.

Define o cabecalho a ser utilizado: Customizado v
Cabecalho Customizado: From

Dicionario de Palavras: Display Name - Diretores v

MNumero Minimo de Ocorréncias: 1

Clique em Avangar

Na etapa de InformagGes e A¢Oes

Nome: Display Name Diretores

Descricdo: Nomes de Apresentacdo utilizados pelos diretores em Seus Emails Profissionais
Tipo: DLP

Agles:

Log: Marque a opgao Registrar em Log

Notificagdo: Ndo marque nada

Acdo: Rejeitar / Deletar / Ndo Entregar
Encaminhar para: Nenhum



5.0 Regras »

Informacoes e Agbes 3/4
Define informactes gerais e agies que serdo realizadas.
Nome: Display Name Diretores
Descricao:
Tipo: DLP v
Acgdes
Log: Registrar em Log D Armazenar para Auditoria
Notificacdo: [ Remetente [] Destinatdrio
Acdo: @) Entregar ® Rejeitar / Deletar / N&o Entregar
Encaminhar para: | Nenhum hd
Alterar assunto:
Alterar cabegalho: Valor:

Clique em Avangar e depois de apresentado o resumo, clique em Salvar.

7] 307 Display Name Diretores Cabecalho Rejeitar / Deletar / Ndo Entrega, Registrar em Log

Casando as Regras

Selecione as duas regras que vocé criou e clique em Conectar

[7] Regra Nome Controle Agdo

[v] 306 Diretoria Cabecalho Rejeitar / Deletar / Nao Entrega, Registrar em Log
\v| 307 Display Name Diretores Cabecalho Rejeitar / Deletar / Ndo Entrega, Registrar em Log
J¥ Conectar

r_ A ideia é para quando os emails foram para os diretores, mas o Display Name ndo se casar, é porque

foi alguém que colocou um Display Name diferente do que é usado na empresa para aquele diretor,
portanto, é email forjado.

Conectar Regras:

Diretoria: Casar

Operador Légico: E

Display Name Diretores: Casar
Tipo: DLP

Agles:
Log: Marque a opgao Registrar em Log
Notificacdo: Ndo marque nada



Acdo: Rejeitar / Deletar / N3o Entregar
Encaminhar para: Nenhum

Cliqgue em Salvar
"’ Conectar Regras X

= sawar | 3 cancelar

Diretoria: Casar i
Operador Légico: E 25
Display Name Diretores : Casar s
Tipo: DLP v
Agoes
Log: Registrar em Log [] Armazenar para Auditoria
Motificacao: [] Remetente [_] Destinatdrio
AGao: () Entregar (@ Rejeitar / Deletar / Ndo Entregar
Encaminhar para: Nenhum v
Alterar assunto:
Alterar cabecalho: Valor:
[[] Regra Nome Controle Acdo
W 308 ( Diretoria) E ( Display Name Direfores } ( Cabecalho) E ( Cabecalho) Registrar em Log, Rejeitar / Deletar / Nao Entregar, DLP, Encaminhar para:

Resumo da regra: O que vier destinado a Diretoria, sera verificado o Display Name e caso o Display Name ndo
case com nenhum dos nomes cadastrados pelas expressées regulares cadastradas, o sistema bloqueard o

email pelo DLP.



Configuracao de uso com protec¢do a

Look-alike Domains/Cousin Domains

Look-aLike Domains ou Cousin Domains é Uma técnica de ataques muito utilizada por hackers, ao qual
consistem em compra de dominios “parecidos/similares” em relagdo ao dominio alvo.

O Maillnspector consegue verificar se a origem do e-mail é similar ao dominio aplicado no remetente e ainda
compara com eventual problema de SPF em relagdo ao dominio.

Top Violagées de SPF por Dominio

hscbrasil.com.br 861 5.346 - 6.207

Além da protegdo ja mencionada, podemos utilizar o sistema de DNSTwister para verificar dominios parecidos
com o dominio original.

O cousin domain ou dominios primos, também chamado de look-alike domain (também conhecidos como
dominios similares), € um dominio DNS (sistema de nome de dominio) semelhante a outro nome quando
processado por um agente de usuario de email (MUA).

Por exemplo, americanasl.com ou americamas.com sdo dominios primo de americanas.com.

Outros exemplos incluem erros de ortografia de um dominio, como americamas.com e americanas.com

Os dominios primos geralmente sao criados como uma ferramenta de phishing para falsificar sua marca e seu
nome de dominio.

No MLI existem 3 (trés) formas de bloqueio a dominios similares:
1. Bloqueio a nivel de conexao;
2. Bloqueio a nivel de pontuacdo de SPAM;

3. Bloqueio em quarentena customizada;

Em qualquer uma das formas de bloqueio, primeiramente o administrador devera acessar o DNSTwister e
verificar as variacdes do dominio ja registradas.

No exemplo, vamos considerar o dominio HSCBRASIL.COM.BR
https://dnstwister.report/



https://dnstwister.report/

dnstwister report

hscbrasilcombr

SHOW UNRESOLVED DOMAING

Tweak

hscbrasid com br

Ischrasilcom br

hsecbrasil com by

scbrasiL.com br

hsbrasilcombr

hcbrasit com br

hadcbrasil com by

bscbrasid com br

Type

QOngmnal’

Bitsquatting

Insertion

Omission

Omission

Omission

Replacement

Replacement

Entdo temos os dominios variantes:

e icsbrasil.com.br
e hsebrasil.com.br
e hdcbrasil.com.br
e scbrasil.com.br
e scbrasil.com.br
e hscbrasil.com.br

E possivel também verificar os dominios que ainda ndo foram registrados (possiveis dominios similares), para
isso, basta clicar no botdo SHOW UNRESOLVED DOMAINS.

P Tools

672323882

4579161146

177671870

17718519497

Y % ¥ %Y % % %%

export

Com as varia¢des dos dominios em mdos, é possivel bloquear os dominios similares pelas trés formas

anteriormente citados.


http://icsbrasil.com.br/
http://hsebrasil.com.br/
http://hdcbrasil.com.br/
http://bscbrasil.com.br/
http://scbrasil.com.br/
http://hscbrasil.com.br/

1. Bloqueando na camada de conexao

Em Configuragdes > Cadastros > Configuracdes do MTA > Filtragem

Inclua toda a lista apresentada no DNSTwister, como exemplo a seguir:

Controle de Sessdoes SMTP (Controle de Fluxo)

Tipa: Remetente b
Valor: icsbrasil.com.br

Acao; e
| & Adicionar

Repita o processo acima até finalizar com todos os dominios similares.
Clique em Salvar.

Clique em Aplicar Configuracdes.



2. Bloqueando na camada de SPAM

Em Configuracdes > Cadastros > Grupos de Usudrios

Crie um Grupo de usuarios (dominios), com toda a lista dos dominios similares indicados pelo DNSTwister,

conforme imagem abaixo:

&2 X
B Salvar @ Cancelar
Nome do Grupo: Dominios Similares
Descricao do Lista obtida no DNSTwister
Grupo:
Adtivor: (®) sim () Nao
E-mail:

@ @ _J_-1 Pesquise na lista 4}

Drominic:

@ @ 3 || Pesquise nalista @-\ 3/ 3 registros
hdcbrasil.com.br

hsebrasil.com.br

icsbrasil.com.br

IP/Rede:

Clique em Salvar
Depois va em: Configuragdes > Filtros de SPAM > Controle Avangado
Clique em Adicionar

Regras do Controle Avancado:

Selegdo de Controle: Cabegalho

Cligue em Avancgar

Define o Cabecalho a Ser Utilizado: From
Grupos: Dominios Similares

Ndmero Minimo de Ocorréncias: 1



E:l Controle Avangado

214

i Cabecalho
| Define o filtre para o controle selecionado.
Define o cabegalho a ser utilizado: From
! Grupos: Dominios Similares
| MNumero Minimo de Ocorréncias: 1

Clique em Avangar

Nome: Dominios Similares

Descri¢cdo: Dominios similares detectados pelo DNSTwiester
Pontuagado: 7

Clique em Avancar

Clique em Salvar

Clique em Aplicar Configuragoes

4 Vaoltar | Avangar



"E3 controle Avangado

Informacgoes e Pontuagao

3/4

MNome:

Descrigao:

Define informacoes gerais e agdes gue serdc realizadas.

| Dominios Similares

Dominios similares detectados pelo DNSTwiester

Agdes

Pontuagao:

4 Voltar b Avangar




3. Quarentena Customizada

Em ConfiguragGes > Quarentena > Customizada
Clique em Adicionar

Nome: Dominio similar

Tipo: Armazenamento

Tamanho: 0

Tempo de Armazenamento de Mensagens: 3
Tempo de Armazenamento dos Logs: 90

Clique em Salvar

Quarentena Customizada

B Salvar e Cancelar

Nome: Dominio similar
Definigoes
Tipo: Armazenamento

Tempo de Armazenamento das Mensagens:

Tamanho: i
Para tamanho <b=ilimitado</b> deixe o campo em brance I
Tempo de Armazenamento das Mensagens: 3
Tempo de Armazenamento dos Logs: gq
Permissoes
Administradores

Usuérios locais

Usuarios remotos (LOAP)
Selegdo manual dos usudrios:

Selecione

@ _J-_l] Pesquise na lista

m
@

Em Configuragdes > Email Compliance > Regras

Clique em Adicionar

Selegdo de Controle: Cabegalho

Define o cabecalho a ser utilizado: From

Grupos: Dominio Similar



Numero Minimo de Ocorréncias: 1
Clique em Avancar
Nome: Dominios similares
Descrigdo: Dominios similares
Tipo: Quarentena
Armazenar na Quarentena: Dominio similar
E.:I Regras b4

Informagoes e Agoes 3/4
Define informacdes gerais e agies que serdo realizadas.

MNome: Dominios similares
Descrigao: Quarentena para mensagens oriundas de dominios similares
Tipa: CQuarentena v

Agoes

Armazenar mensagem na quarentena: Dominio similar w

4 voltar B Avangar

Clique em Avancar



E‘ Regras e

Conclusao do Processo 4/4
Salvar a configuragao da Regra de Compliance.

Mome: Dominios similares
Descrigao: Quarentena para mensagens oriundas de dominios similares
Propriedades

Controle: Cabegalho

Define o cabegalho a ser utilizado: From
Grupo: Dominios Similares

Namero Minimo de Ocorréncias: 1

Agdes

4 WVoltar ESalvar

Por ultimo, clique em Salvar e depois em Aplicar Configuragdes.



Sobre a HSC

A HSC tem quase duas décadas de atuacdo em ciberseguranca e
conscientizacao de usuarios, atendendo organizacdes de varios
segmentos, dos setores publico e privado.

Atualmente atuamos no Brasil, nos EUA e na América Latina.

Nossa experiéncia se reflete em ndmeros: todos os dias,

protegemos mais de 10 milhdes de mailboxes e filtramos mais de
100 milhdes de e-mails

Govern

Educate

Protect
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