detecte e
remMmoNa

e ativi
Crim|




INtrOdUGE0. ..., 3

Tecnologia HSC DMARC Analyzer............... 4
Modelo Comercial.....cccovecieiieeieeeeeee 5
Relatorios de DMARC Agregado e............... 6

allo

Analise Forense

7

Graficos e DashboardsS.......ccceeeeeeeeeeeeeeeeeeeeennn, 7

-
>
%




Introducao

Detecte e remova fraudes e atividades
criminosas envolvendo o seu dominio
enquanto aumenta a entregabilidade
dos seus e-mails.

Além de implantar a melhor protecao
para e-mails do mercado com o ja
consagrado HSC Mailinspector, é
importante monitorar globalmente as
atividades envolvendo os dominios da
empresa na web através da tecnologia
de Dmarc.

A prevencao contra fraudes, spoofing e
outras ameacas ¢ uma grande
preocupacao para CISOs e pode trazer
danos diretos e indiretos para as
organizacdes que vao desde golpes até
danos a imagem e marcas que podem
durar por muito tempo.

Monitore seus dominios de forma facil e
tenha em maos os dados de forma
consolidada para tomar uma acao
rapida em caso de incidentes através do
HSC Dmarc Analyzer.




Tecnologia HSC DMARC Analyzer

DMARC significa Domain-based Message Authentication Reporting & Conformance e
consiste em um sistema de validacdo e autenticacao de e-mails que ajuda a identificar
fraudes envolvendo o dominio de uma organizacao. Ataques de Phishing, por exemplo,
podem usar técnicas de Spoofing de dominio para disseminar golpes de engenharia

social se passando pelo dominio legitimo de uma organizacao.

O DMARC tem como base o cumprimento das politicas de DKIM e SPF que que validam

a integridade de uma mensagem de e-mail.

Ao implantar as politicas de DKM+SF e Monitorar o DMARC, o administrador de dominio

podera:

e Garantir que as mensagens legitimas sejam validadas e que os e-mails da
organizagao sejam entregues ao destinatario de forma integra, prote-
gendo a imagem e produtividade de todos os usuarios dos dominios
utilizados pela empresa.

ﬁ Detectar e Impedir a acao de hackers e criminosos que podem tentar

=

utilizar o dominio da empresa para a disseminacao de golpes, phishing

e outros ataques envolvendo o dominio e marca da empresa.

GPE Ter visibilidade estratégica e governanca através de relatérios graficos

sobre a utilizacdo de seus dominios.

Maior agilidade para bloquear a acao de criminosos utilizando seu domi-
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nio impedindo Spoofing, sales abuse e outros golpes.




Modelo Comercial

O HSC Dmarc Analyzer pode ser contratado através de uma subscricao Unica ou como
um um maodulo adicional ao ja consagrado HSC Mailinspector, nossa reconhecida plata-

forma de protecao para e-mails lider de mercado.

O licenciamento é por pacote de dominios monitorados e os clientes tém acesso aos
relatorios dashboards e graficos atraveés de uma interface Unica e centralizada, facilitan-
do o gerenciamento e a elaboracao de politicas consolidadas para protecao de e-mail e

dominio.
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Relatorios de DMARC Agregado e
Analise Forense

* O destinatario do e-mail que enviou o relatério;

* e-mails que passaram ou falharam em DMARC, SPF e DKIM,;

e O numero de e-mails enviados através do seu dominio;

e Enderecos IP que enviaram correio eletrbnico do seu dominio;

e Alinhamento da Identidade;

e Método de DMARC: SPF ou DKIM, de acordo com o alinhamento;
e Resultado da entrega do email;

o DKIM-Domain, DKIM-Identity, DKIM-Selector: E OBRIGATORIO se a mensagem estiver
assinada com DKIM:;

o DKIM-Canonicalized-Header, DKIM-Canonicalized-Body: E OPCIONAL se a mensa-
gem estiver com DKIM,;

¢ DNS reverso do SPF: Campo OBRIGATORIO;
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Graficos e Dashboards

SPF Alignment / DKIM Alignment

DMARC Passage / Passage over time
Message Disposition Over Time

Reporting Organization

TOP 2000 Message Success by Reverse DNS
Message Volume by Header from

Map of Message Source Countries

Message Source Countries

Top 1000 Message Source IP Addresses
Forensic Samples

TOP 1000 Forensic Sample Source IP Addresses
Forensic Sample Sources by Country

DMARC Forensic Sample Source Countries
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