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NOTA IMPORTANTE

Este manual foi desenvolvido exclusivamente para uso para revendas e/ou clientes da
HSCBRASIL. Para efetuar distribuicdo, apresentagdo, copia parcial e/ou integral dele, é

necessaria autorizacado da empresa HSCBRASIL ou do autor Roberto Chu.

O manual é destinado a USUARIO FINAL. Existe outro manual, que é voltado ao
ADMINISTRADOR do sistema Maillnspector.

Este manual foi desenvolvido baseado no produto HSC Maillnspector versao 5.x, sendo

utilizado para base dele a versao 5.0.

Para qualquer duvida e/ou sugestdo deve entrar em contato com HSCBRASIL, pelo email

negocios@hscbrasil.com.br
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DEFINICOES

O que é SPAM?

Spam é o termo usado para referir-se aos e-mails ndo solicitados, que geralmente sido enviados para
um grande numero de pessoas. Quando o conteldo é exclusivamente comercial, esse tipo de
mensagem é chamada de UCE (do inglés Unsolicited Commercial E-mail).

O que sdo spam zombies?

Spam zombies sdo computadores de usuarios finais que foram comprometidos por cédigos
maliciosos em geral, como wormes, bots, virus e cavalos de trdia. Estes codigos maliciosos, uma vez
instalados, permitem que spammers utilizem a maquina para o envio de spam, sem o conhecimento
do usudrio. Enquanto utilizam maquinas comprometidas para executar suas atividades, dificultam a
identificacdo da origem do spam e dos autores também. Os spams Zombies sdao muito explorados
pelos spammers, por proporcionar o anonimato que tanto os protege.

Motivadores de envio de spam

A Internet causou grande impacto na vida das pessoas, tornando-se um veiculo de comunicagdo
importante, evoluindo para revolucionar a maneira de fazer negdcios e buscar e disponibilizar
informacdes. Ela viabiliza a realidade da globalizacdo nas diversas areas da economia e do
conhecimento. Por outro lado, esse canal acabou absorvendo diversas praticas, boas e ruins.

O spam é uma das praticas ruins. Ele ficou famoso ao ser considerado um tormento para os usudrios
de e-mail, impactando na produtividade de funciondrios e degradando o desempenho de sistemas e
redes. No entanto, poucos se lembram de que ja enfrentaram algo semelhante, antes de utilizar o e-
mail como ferramenta de comunicagao.

As cartas de correntes para obtengao de dinheiro facil, encontradas nas caixas de correio, as dezenas
de panfletos recebidos nas esquinas e as ligacdes telefonicas oferecendo produtos sdo os
precursores do spam. A principal diferenca, extremamente relevante, é o fato de que para enviar
cartas ou panfletos e ligar para nossas casas, o remetente tinha de fazer algum investimento. Este
muitas vezes inviabilizava o envio de material de propaganda em grande escala.

Com o surgimento e a popularizacdo da Internet e, consequentemente, do uso do e-mail, aquele
remetente das cartas de corrente ou propagandas obteve a oportunidade e a facilidade de atingir um
numero muito maior de destinatarios. Tudo isso com a vantagem de investir muito pouco ou nada
para alcancar os mesmos objetivos em uma escala muito maior. Por essa razdo, esse é um dos
maiores motivadores para o envio de spam.

Desde o primeiro spam registrado e batizado como tal, em 1994, essa pratica tem evoluido,
acompanhando o desenvolvimento da Internet e de novas aplicagdes e tecnologias. Atualmente, o
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spam esta associado a ataques a seguranca da Internet e do usuario, propagando virus e golpes. Tdo
preocupante quanto o aumento desenfreado do volume de spam na rede, é a sua natureza e seus
objetivos.

O spam ganhou popularidade, é tema tratado em varios sites e protagonista de noticias na imprensa,
muitas vezes abordando mecanismos de prevencdo ou defesa. O combate ao spam e o
desenvolvimento de mecanismos de prevencao e protecao tornaram-se servicos de destaque
oferecidos por provedores de acesso e empresas fabricantes de software/hardware.

Toda essa movimenta¢do em torno do tema fez com que surgissem diferentes fontes de informacao
e muitas controvérsias a respeito do spam. Ndo é por acaso que tornou-se um assunto quase sempre
acompanhado de polémicas. Com o objetivo de ser uma fonte de referéncia idénea, imparcial e
embasada tecnicamente é que foi criado o site Antispam.br. Ele tem o compromisso primordial de
informar o usuario e o administrador de redes sobre o spam.

Fonte: http://www.antispam.br/
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Problemas causados pelo SPAM

O spam pode afetar os usuarios do servico de correio eletronico de diversas formas. Alguns exemplos
a seguir mostram como a produtividade, a seguranca, entre outros, podem ser ameacadas.

Nao recebimento de e-mails: Boa parte dos provedores de Internet limita o tamanho da caixa postal
do usudrio no seu servidor. Caso o numero de spams recebidos seja grande, ele corre o risco de ter
sua caixa postal lotada com mensagens nao solicitadas. Se isto ocorrer, passara a ndo receber e-mails
e, até que possa liberar espaco em sua caixa postal, todas as mensagens recebidas serdo devolvidas
ao remetente. Outro problema é quando o usuario deixa de receber e-mails nos casos em que regras
anti-spam ineficientes sdo utilizadas, por exemplo, classificando como spam mensagens legitimas.

Gasto desnecessario de tempo: Para cada spam recebido, o usudrio necessita gastar um determinado
tempo para ler, identificar o e-mail como spam e remové-lo da caixa postal.

Aumento de custos: Independente do tipo de acesso a Internet utilizado, quem paga a conta pelo
envio do spam é quem o recebe. Por exemplo, para um usudrio que utiliza acesso discado a Internet,
cada spam representa alguns segundos a mais de ligacdo que ele estara pagando.

Perda de produtividade: Para quem usa o e-mail como ferramenta de trabalho, o recebimento de
spams aumenta o tempo dedicado a tarefa de leitura de e-mails, além de existir a chance de
mensagens importantes ndo serem lidas, serem apagadas por engano ou lidas com atraso.

Conteldo impréprio ou ofensivo: Como a maior parte dos spams é enviada para conjuntos aleatdrios
de enderecos de e-mail, é bem provavel que o usudrio receba mensagens com conteudo que julgue
improéprio ou ofensivo.

Prejuizos financeiros causados por fraude: O spam tem sido amplamente utilizado como veiculo para
disseminar esquemas fraudulentos, que tentam induzir o usudrio a acessar paginas clonadas de
instituicGes financeiras ou a instalar programas maliciosos, projetados para furtar dados pessoais e
financeiros. Esse tipo de spam é conhecido como phishing/scam. O usuario pode sofrer grandes
prejuizos financeiros, caso fornega as informacgdes ou execute as instrugdes solicitadas nesse tipo de
mensagem fraudulenta.

Fonte: http://www.antispam.br/
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Tipos de SPAM

Desde o aparecimento do primeiro spam, em 1994, a pratica de enviar e-mails ndo solicitados tem
sido aplicada com varios objetivos distintos e também utilizando diferentes aplicativos e meios de

propagacdo na rede. Os tipos de spam identificados até o momento sdo correntes, boatos, lendas

urbanas, propagandas, ameacas, pornografia, cddigos maliciosos, fraudes e golpes, spIM (spam via
Instant Messenger), spam via redes sociais e spit (spam over internet telephony).

Correntes (chain letters)

Um texto caracteristico de uma corrente geralmente pede para que o usuario (destinatario) repasse
a mensagem um determinado nimero de vezes ou, ainda, "para todos os amigos" ou "para todos
gue ama". O texto pode contar uma histdria antiga, descrever uma simpatia (supersticdo) ou,
simplesmente, desejar sorte. Atualmente, o envio em massa de correntes diminuiu bastante,
continuando frequente em grupos e listas de discussdo de amigos.

Algumas correntes utilizam métodos de engenharia social para convencer o usudrio a repassar a
mensagem, ou seja, a "nao quebrar a corrente".

Propagandas
Os spams com conteldo de propaganda sdo conhecidos como UCE (Unsolicited Comercial E-mail). A
publicidade pode envolver produtos, servigos, pessoas, sites etc.

Esse tipo de spam é motivo de discussdo e polémica, afinal, é possivel fazer marketing na Internet
sem fazer spam. No entanto, aqueles que insistem em divulgar sua imagem ou negécio por meio de
mensagens nao solicitadas, acabam comprometendo sua credibilidade. A solu¢do é o marketing
responsavel na rede.

Por outro lado, alguns spams oferecem produtos que ndo existem e servi¢os que nunca serdo
entregues. Os casos mais comuns sdo os e-mails vendendo pilulas milagrosas para melhorar o
desempenho sexual de homens e mulheres ou, ainda, para perder peso dormindo.

Ameacas, brincadeiras e difamacao

Existem casos de envio de grande quantidade de e-mails ou mensagens eletrénicas contendo
ameacas, brincadeiras inconvenientes ou difamacgdo de amigos ou ex-(maridos, esposas, namorados
e namoradas). O ato de enviar uma grande quantidade de mensagens, por si, ja caracteriza o spam.

Quando a pessoa ou empresa envolvida nesse tipo de spam sentir-se lesada, pode registrar Boletim
de Ocorréncia na Policia e, eventualmente, conduzir processo por caltnia e difamacdo, por exemplo.

Pornografia

O envio de material de pornografia por meio de mensagens nao solicitadas é uma das modalidades
mais antigas de spam. Duas questdes importantes relacionadas a este tdpico sdo: o recebimento
desse tipo de spam pelas criangas e a propagac¢ao de material de pedofilia. No primeiro caso, é
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importante utilizar recursos técnicos anti-spam, além de acompanhar as criangas que tém acesso ao

e-mail e aos demais aplicativos da rede desde muito jovens.

Em relacdo a pedofilia, a orientacdo é clara: notificar imediatamente aos 6rgdos competentes, como
a Policia Federal. O e-mail para denuncias de pedofilia é dcs@dpf.gov.br

Spit e spim

O spit refere-se ao "spam via Internet Telephony". Assim, as mensagens ndo solicitadas também se
propagam por outros meios, atingindo os usuarios dos "telefones IP" (VoIP). O spim é o termo
empregado para os "spams via Instant Messenge", ou seja, o envio de mensagens eletrbénicas ndao
solicitadas por meio dos aplicativos de troca de mensagens instantaneas como, por exemplo, o
Microsoft Messenger e o ICQ.

Spam via redes de relacionamentos

Um dos sites de redes de relacionamentos mais populares na Internet atualmente é Facebook
(www.facebook.com) ou o antigo Orkut (www.orkut.com), além do Linked In (www.linkedin.com) e
outros com as mesmas caracteristicas. Esses sites propiciam um terreno fértil para a propagacao de
spam, principalmente, de boatos e propagandas. Por outro lado, a maioria deles possui op¢des de
configuragdo que permitem aos usudrios protegerem-se das mensagens nado solicitadas enviadas por
pessoas que ndo estejam em suas listas de contatos, por exemplo.

Propagacdo de virus e RANSOMWARE

Junto ao spam, é enviado algum arquivo contaminado, com algum titulo de interesse do recebedor,
para que o mesmo rode o executdvel. Uma vez executado o programa, a maquina da pessoa é
infectada e se for ransomware, é efetuada a criptografia de todos os compartilhamentos e arquivos
pertinentes na maquina do usuario com senha. Apds encriptado os dados, geralmente aparece uma
nota na tela indicando a forma e o valor em bitcoins a ser pago ao hacker, para que o mesmo envie a
senha para liberacdo dos dados.

Fonte: http://www.antispam.br/tipos/
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O que é Filtro de ANTI-SPAM?

E um conjunto de solugdes ou sistemas usados por provedores no combate ao SPAM que analisam as
mensagens que chegam a um determinado usuario e, com base em regras ou em verificagcdes de
determinados itens, tentam determinar se aquele e-mail é SPAM ou nao.

A questdo é que muitos filtros ou sistemas classificam como SPAM uma mensagem verdadeira ou
permitem a passagem de um e-mail que realmente era SPAM. Nesse ultimo caso, até que nao se
trata de um problema tdo ruim, afinal, nenhum filtro é 100% eficaz. No entanto, deixar de receber
uma mensagem verdadeira é o maior problema. A maioria dos sistemas de e-mail com solug¢des anti-
spam tem uma pasta dessas. Pelo menos assim, o usudrio pode ver o que foi direcionado a esses
diretdrios. No entanto, em muitos casos, a mensagem nem chega e retorna ao emissor.

Alguns filtros do ANTI-SPAM HSC MLI

Filtro de Enderegos ou Servidor de Email

Ao enviar um spam, o spammer, ou alguém que envia spam, precisa envia-lo a partir de um endereco
de email registrado em alguma conta ou servidor. Muitos desses spammers criam seus proprios
servicos de envio de spam, entdo fica facil para os filtros identificarem enderecos ou servidores de
email que sempre enviam emails identificados como Spam pelos usudrios.

Filtro de IP

Sempre que um determinado email é identificado como spam, o provedor de email marca aquele
endereco de IP de quem enviou como sendo de um spammer. Assim fica mais facil identificar spam,
nado necessariamente pelo enderego de email, que pode ser clonado, mas pelo enderecgo de IP que é
muito mais preciso.

Filtro de Palavras

A grande maioria dos spams vém com determinadas palavras-chave, para chamarem a atencdo do
usudrio para algum servigo ou venda online. Todo servidor de email atualmente vem com um filtro
que faz uma varredura preliminar no conteudo do email que vocé recebe em busca dessas palavras,
gue geralmente sdo “Viagra”, “Cialis” ou algo relacionado a venda de remédios online ou préticas
ilicitas. Os filtros também reconhecem mensagens escritas somente com letras mailsculas ou
escritas com palavras e caracteres aleatérios e as separam como Spam.

Filtro de Links

Um dos principais objetivos do spam é leva-lo a algum outro site onde ele pode vender algo a vocé
ou pode roubar alguma informagdo sua através de um sistema de phishing ou instalacdo de virus na
sua maquina. Varios desses sites ja sdo conhecidos e sua lista cresce a cada dia. Caso um email tenha
algum link que leve a alguma dessas paginas, o filtro bloqueia automaticamente.

Filtro de Tamanho do Email e controle de anexo
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Um dos ataques mais comuns é email massivo com vdrios anexos, dessa forma sobrecarrega-se o
servidor de email e 0 mesmo “trava”. Para evitar isso, o HSC MLI possui filtro de controle de tamanho
do email, quantidade de anexo, quantidade de arquivos compactados, quantidade de nivel de
compactacao, filtros baseados em Mime Type, entre tantos outros filtros que protegem na entrada
do email, dessa forma, muitas vezes ja descartando os e-mails “perigosos” na camada de MTA (na
camada de controle de conexdo).
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Multiplas camadas de prote¢ao HSC MLI

A protecdo do anti-spam HSC MLI passa por multiplas camadas de protecdao, em uma espécie de funil
de filtros até chegar nas ultimas camadas onde sdo analisadas e pontuadas quanto a spam. Essa
forma de andlise garante melhor desempenho do produto.
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Filtros iniciais
Conformidades,

‘ Filtros
“customizado:

Analise spam

URL/Phishing
A
aCq
Mais prote¢do por menor custo de processamento.
28 CAMADAS DE PROTEGAO

= > e
=)

: //’_\
HSC SPAM Filter Tecnology = g)

01 | Global Threat Protection Network "Reputation Control" 10 | S. A. SPF, Domain Key, DKIM and Sender ID 20 | Image Analysis

02 | F-secure - Security Cloud "Reputation Control" 11 | Greylist Filter 21| URL Intention
03 | MTA Firewall 12 | Global Address List 22 | Bayes Filter
04 | Outbreak Filter and Spam Throttling 13 | Bounce Control - Bounce Address Tag Verification 23 | Anti-phishing
05 | Real Time Black List 14 | HSC Threat Defender "Antivirus Engine" 24 | User Filter
06 | Rate Controls 15 | F-secure "Antivirus Engine" 25 | URL Spam

07 | Mail Quotas and Flow Control

08 | Criptografia de Mensagens SSL/TLS

09 | Anti DOS
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i

16 | HTML Filter

17 | Attachment Control
18 | Fingerprint Analysis
19 | Document Inspect

SP-55113522.8191
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26 | Encrypt Message
27 | DLP - Data Loss Prevention
28 | HSC Target Attack Protection
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PAINEL DE CONTROLE

Primeiros passos

Ao receber o Digest (Notificacdo de Quarentena), o usuario final poderd acessar o Maillnspector
através do link contido na parte inferior do email.

Inspector

Cloud

7 D Sistema Pessoal de Quarentena de E-mails

Os emails listados abaixo estdo armazenados em sua gquarentena pessoal. Utilize as opgdes da celuna "Acdes” conforme necessdrio.

Quarentena

Data De Assunto Tipo Pontuacdo Acles

25/06/2019 return- . . - - .

0637 atendimento=hscbrasil.com.br@landip.com.br Code of Nature{R) DECIFRADO! Spam 21.52 Liberar | Confidvel | Nio Confidvel | Reportar
Sg{gg/zﬂlg www-data@serverl6.contanetflix.com ? Spam 28.88 Liberar | Confidvel | Nio Confidvel | Reportar
25/06/2019 . . - N .

08:02 alexandre@garantaseucupom.com Para qual endereco devemos enviar? Spam 11.42 Liberar | Confidvel | Nio Confidvel | Reportar
53[22/2019 gfaCUWEh“@°°"“eCted1°'arq”'ws"essaa'dﬁ" Nota fiscal STORAGE 422515 25/06/2019 Spam 19.25 Liberar | Confidvel | Mo Confidvel | Repartar
25/06/2019 . . o . <

08:18 alexandre@agarantaseucupom.com Para qual endereco devemos enviar? Spam 11.42 Liberar | Confidvel | N&o Confidvel | Reportar
25/06/2019 q g . = 5

08:25 alexandre@garantaseucupom.com Para qual endereco devemos enviar? Spam 11.42 Liberar | Confidvel | N&o Confidvel | Reportar

return-5d2fg-

25/06/2019 " _ . KIT com FRETE GRATIS, vinho Espanhol a 24,90 e . - . .
10:15 :g::u:)l:wentofhscbmsn.com.br@trucksgarage. Concha y Toro EXCLUSIVO! Confiral Spam 24,97 Liberar | Confidvel | N&o Confidvel | Reportar
25/06/2019 bncdmp-grupotreinamento-467-17201836- - s Provavel . . - 5
10:58 20190625@a0235.mpsm.com.br Augusto Cury ? passe 1 dia inteiro com ele Spam 6.80 Liberar | Confidvel | N&o Confidvel | Reportar

Enviar informacdes de Blacklist/Whitelist | Solicitar um nove resumo da guarentena de e-mails |JAcessar a guarentena

Para maicres informacées entre em contato com o administrador da rede.

Powerad by HSC Maillnspector

Ao clicar no link, o usudrio ira acessar a sua caixa de quarentena, ao qual poderd efetuar varias
configuragdes e liberagao de emails.

O processo é similar ao acesso ao portal do sistema do Maillnspector, a Unica diferencga é que no
caso de clicar no link, o usuario é autenticado automaticamente, sem necessidade de login.

Rua General Joao Manuel, 50 | 5° andar SP-55113522.8191 | negocios@hscbrasil.com.br
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Acessando o Portal de Anti-Spam.

HIGH SECURITY CENTER

Para acessar o HSC MLI, vocé deve digitar o IP e/ou URL fornecido pelo administrador do
Maillnspector.

No browser devera aparecer a tela de login:

Funcionalidades

Usuario

Senha

Serd necessario login com usuario e senha.

Se este for o primeiro acesso, devera aparecer uma tela semelhante a de baixo:

Inspector

Bem-vindo

Obrigado por utiizar o Maiinspector, uma solucdo completa para auditoria e seguranca de e-mails.

Para que vocé possa gerenciar e visualizar corretamente as suas mensagens, clique no icone &Conta na
barra de configuracfies do usuario.

Ok

Clique em Ok

Aparecera uma tela indicando TUDO que passou de email para vocé nas ultimas 24 horas.

(\q\q Rua General Joao Manuel, 50 | 5° andar SP-55113522.8191 | negocios@hscbrasil.com.br
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HIGH SECURITY CENTER

> —
(pr="u

Pesquiaihssunto 0e Para ou D) |(C) Pesqusar 5] Umpar | (& Pesquisa Avangaaa | | 3jGerar Gsv Quarstena’ =

[/ Datattora ~ Assunto De Para Tamanho  Ponluagio Enfregue  Status

| pagna  1det o @ NomemdeMensagens 30 v Total de 3 1da

Nesta tela inicial (E-mails) vocé poderd liberar e-mails que estdo na quarentena, marcar o remetente
como whitelist ou blacklist, bem como verificar o motivo do e-mail estar na quarentena e a sua
pontuacgao.
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HIGH SECURITY CENTER

ADMINISTRACAO DE EMAILS

Status do email

Ao entrar no Painel de Controle do MLI, vocé visualizard TODOS os e-mails que passaram pelo
sistema (emails do dia — desde as Oh) de anti-spam referentes ao seu usuario.

Vocé também pode acessar esse painel de visualizagdo indo em:
RealTime > E-mails
Administration Suite
-} RealTime -

L E-mails
[ painel de Controle +

Nesta tela de E-mails, vocé visualizard as seguintes informagdes:

Cuaer WL Coud - v Roterto da Siva. o | Bhcorms O Sobvs o4

[Cr—

" punia ga Acesan ;| Totos v [Fesausa sssim Do Fusron; |l Pessuisar ) Limear () Peacuina vmgass | AEspersare Quarestons | Gingtens

Fortn de dcessa Aamn

R e

= e T — r—
[ —— o =
I

[ ——r— eazme an

] o i comae

[S[Prpe—— e RES: ES: s Pojls npirsnenghis H5C Uanspectst

] ot sbciond ome [rer—

] ot i ome e ootes W SECURTY 1w [

a2 akckoc sombc- 10118 983000 TET - St mdcagh e earces em Edls okt chu@hacheaacom e I [ an
) et o e i g0 08 14 FES e Proe rimariagie H5C Vammpacst — P a0

Pt e e e o134 Mnmagarice - Baimi Agenento - Sswom Fase rosgmaceug esr reoern trugnactrasa com e Ten =

Repare que eles sdo indicados por colunas. Abaixo a descri¢do do que é cada uma delas.

Coluna Descricao

Data/Hora Data e hora da chegada do email

Assunto Assunto do email

De Remetente (quem mandou o email)

Para Destinatario (para quem se destina o email)

Tamanho Tamanho do email (incluindo tamanho dos anexos)

Pontuacao Quantos pontos que o email apresentou, quanto mais alto maior é o risco do email
ser um SPAM.
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HIGH SECURITY CENTER

Por padrdo acima de 6 pontos ja é considerado como provavel spam.
Acima de 8 pontos é tratado com SPAM.
Entregue gl

- Indica que o email foi entregue
ok

- Indica que o email foi bloqueado
Status

Indica o status do email, isto &, se ele foi entregue, se foi barrado e o motivo
Segue abaixo os status:

- Provavel Spam

L V|
- SPAM
- Liberado para entrega pelo usudrio ou administrador do anti-spam
- Estd cadastrado na Whitelist da empresa
L

- Estd cadastrado na Blacklist da empresa

- Outro bloqueio (dé duplo clique sobre o email para ver qual o motivo do
blogueio)

&f

- Phishing
' Email limpo / Auditado
» Conteldo malicioso

-~ -Virus

Caso vocé queira verificar maiores informagoes sobre o email, basta dar duplo clique sobre ele.

No exemplo a seguir, foi selecionado o email que havia sido barrado no anti-spam:

181018 104543 Re: Varifcar

Fobarto.chu@nacsenst combe

Rua General Jozo Manuel, 50 | 5° andar
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HIGH SECURITY CENTER

Ao dar duplo clique sobre o email, abrird a janela abaixo, indicando maiores detalhes do email (neste
caso do email barrado).

Detalhe da Mensagem 2FAFF12007A.A3AC9 x
1 2FAFF12007A. A4ACS
Assunto: Re: Verificar
Data: 2018-10-18 10:45:43

De (Envelope):  roberto.chu@hscbrasil. com.br

Para (Envelope): gerson@altamogiana.com.br,paulo.souza@oblodk.com.br,edson-pereira@altamogiana. com.br,danilo @fortsecure. com.br
De (Header): "Roberto da Silva. Chu™ <roberto.chu@hscbrasil.com.br =

Para (Header):  Edson de Souza Pereira <edson-pereirai@altamogiana.com.br >

Tamanhao: 110.46KE

IP de Origem: 177.68,124.117

Ponto de Acesso  mx01.miicoud.com.br
do Cluster:

J Filtros de Conteido " Filtros de Spam ] Ameacas Cabegalho Texto HTML AnExos Data Loss Prevention Smart Defende

Status

Virus:

Conteddo Bloqueado:
WhiteList:

E-mail Marketing:

Provavel Spam:
Outro Bloqueio:
Possivel Ameaca:
E-mails suspeitos:

Spam:

Tamanho Excedido:
BlackList:

Redes Sociais:
Spoofing de dominio:

0006000
0000e
(<X RN -]

Arquivos suspeitos:

Detalhes

Relatdrio de Conteido: (assinatura.png) MimeType: imaas/png

Relatério de
WhiteList/BlackList:

Vocé pode visualizar a pontuagao dele na aba Filtros de Spam.

Filtros de Conteddo Filtros de Spam ] AmEeacas Cabecalho Texto HTML Anexos Data Loss Prevention Smart Defende

Pontuacdo da Mensagem: 11.49 { requerido &) A

Assinaturas / Analise Heuristica

BAYES_00: -3.00

DKIM_SIGNED: -0.01

DEIM_VALID: -0.20

DKIM_VALID AU:-0.10

DRUGS_ERECTILE: 1.99

HSC_SPAM_SIGS: 3.50

HSC_VIAGRAIL: 3.00

HSC_VIAGRAS: 3.10

H5C VIAGRAG: 3.10 W

Vocé também podera verificar outras informagdes em cabegalho, Texto, HTML ou fazer download do
email na aba download.
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HIGH SECURITY CENTER

Liberar email da quarentena

Para liberar email da quarentena, vocé deve ir em:

RealTime -> E-mails

Selecione o email bloqueado, clique no botdo A¢Ges (Jz&g‘u'";ﬁﬂ' ) e selecione a a¢do desejada.

§ - 4

t| =+ Reenviar Mensagem

€ 5 Solicitar Liberacio

) .3 Marcar como Configvel 3
%, Marcar como Indesejavel F

=p Liberar Todas Mensagens

Reenviar email: Libera o email bloqueado

Solicitar Liberagao: Envia aviso ao administrador para solicitar liberagdao do email bloqueado. Esse
processo é para emails que foram bloqueados por causa de virus encontrado ou outro tipo de
bloqueio que nao seja por spam (por exemplo email continha conteldo proibido, definido pelo
administrador).

Marcar como confiavel: Basicamente é colocar o email/IP/Dominio em Whitelist (os proximos emails
vindo deste remetente/IP/dominio, sera liberado de verificacdo de SPAM)

Marcar como indesejavel: Basicamente é colocar o email/IP/Dominio em Blacklist (os proximos
emails vindo deste remetente/IP/dominio, serd automaticamente bloqueado).

Liberar Rodas Mensagens: E 0 mesmo que Reenviar Email, mas com ac¢do para multiplas mensagens
(librando as mensagens bloqueadas do dia, de acordo com a filtragem ativa).
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Busca de Emails

HIGH SECURITY CENTER

Vocé ainda poderd efetuar buscas mais refinadas de e-mails. Para isso basta preencher o campo

Pesquisa (Assunto, De, Para ou ID)

L E-mails ‘

I Pesquisa(Assunto, De, Para ou D) p Pesquisar () Limpar | (g, Pesquisa Avancada | Gerar GSV Quarentena: v [ AcBes~
[] pataHora ~ Assunto De Para Tamanho  Pontuagio Entregue  Status

[7] 05/081609'58:23 RES Manual de operacio bruno@portoaporto com br roberto.chu@consultcorp.com br 8204KB  -200 [ 2

[] 05/081160705553  Encontre os planos que vocé precisa Vin26-253-253-1508578-robert c.. roberto . com.br 1551KB 1.0 = >

[] 05/08/1606:53:21  How a consultant's mindset can boost your manage...  v-dbjelbm_chbpdfbhmf_dkhdnhal_dkhdnhal_a@bo...  roberto.chu@consultcorp.com.br 2435KB 1152 [ ®

"] 05/08/1604:50'57  Falta muito pouco para os Jogos Olimpicos Rio 201. . net@netcombo com br roberto.chu@consultcorp.com br 1149KB 2083 o] -

D 05/08/16 00:03:38 Maillnspector - Aviso de Quarentena root@eznetworks.com.br roberto.chu@consultcorp.com.br 60.56KB \3 «

[7] 05/08/1600:03:38  Maillnspector - Aviso de Quarentena root@eznetworks com. br roberto.chu@consultcorp.com.br 60.92KB. [ 3

Como neste painel inicial apresenta somente os ultimos e-mails do dia (desde as 0h), para fazer
pesquisas anteriores, é necessario utilizar a Pesquisa Avancada.

L e-mails ‘
Pesquisa(Assunto, De, Para ou (D) | Pesquisar | (G L\mparl (4, Pesquisa Avancada I[ﬁ Gerar CSV Quarentena: v [JActes~
[] pataHora~ Assunto De Para Tamanho  Pontuagio Entregue  Status
[7] 05/081609:58:23 RES Manual de operacio bruno@portoaporto com br roberto.chu@consultcorp.com br 8204KB  -200 [ 2
[7] 05/08/16 07:05:53  Encontre os planos que vocé precisa .. Vin26-253-253-1508578-roberly c... roberto. com.br 1551KB 1100 [ .
[] 05/08/1606:53:21  How a consultant's mindset can boost your manage...  v-dbjelbm_chbpdfbhmf_dkhdnhal_dkhdnhal_a@bo...  roberto.chu@consultcorp.com.br 2435KB 1152 & >
] 05/08/1604:50:57  Falta muito pouco para os Jogos Olimpicos Rio 201. . net@netcombo com br roberto.chu@consultcorp.com br 1149KB 2083 [ S
D 05/08/16 00:03:38 Maillnspector - Aviso de Quarentena root@eznetworks.com br roberto.chu@consultcorp.com.br 60.56KB \3 -~
[] 05/08/1600:03:38  Maillnspector - Aviso de Quarentena root@eznetworks com. br roberto.chu@consultcorp.com.br 60.92KB. [ XY

Trafego de Mensagens - Pesquisa Avancada #

'Lil' Aplicar | (T Limpar Campos

Informacgies da Mensagem Periodo de Tempo
ID: 15| Data Inicial: 01/05/2018 00:00 [
Assunto: Data Final: 11/01/2019 23:59 G|
De:
Status
Para:
Operadar ldgico:
Carpo: perador ldgica ou |
Mome do Anexo: ] oLP/auditoria Provavel Spam
Spam [ virus
IP de Origem:
] contetido Bloqueada [ outro Bloqueio
T h EB):
amanho (ME) [] whiteList [ BlackList
Mensagem Entregue: | Selsdone... R []Tamanho Excedido [1Em Quarentena
Regra de SPAM; [1reenviada [1MZo Reenviada
Regra de Controle [ - [ criptearafada ] Regras de Compliance
Avangado: [ Possivel Ameaca ] E-mail Marketing
Regra de DLP: Seledione. .. . [ ] redes Sociais ] E-mails suspeitos

[ Arquivos suspeitos [ spoofing de dominio

TN

)
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Pesquisa avancada de emails

Na pesquisa avancada é possivel fazer busca por:

. ID

. Assunto

. De (Origem)

. Para (Destino)

o Corpo (Algum texto que esteja no corpo do email)
. Nome do Anexo

. IP de Origem

. Tamanho (MB)

o Mensagem Entregue (Se foi entregue ou nao)
o Regra de SPAM

. Regra de Controle Avangado

o Regra de DLP (caso tenha regra de DLP criada)

Informagdes da Mensagem
ID:

Aszunto:

De:

Para:

Corpo:

MNome do Anexo:

IF de Origem:

Tamanha (ME):

Mensagem Enfregue: | sajacone,,
Reqgra de SPAM:

Regra de Controle Seledone..
Avangada:

Também deve indicar o prazo de busca (Data inicial e data final).

Regra de DUF: Selecione.,
Periodo de Tempo

Data Inical:

Data Final: ||

[&]
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E ainda possivel refinar mais ainda indicando Status da mensagem, através de operador légico.

Status

Operadaor l&gico:

[ ] OLP/auditoria

|:| Spam

] conteddo Blogueado

[ ] whiteList

[ ] Tamanho Excedido
[ ] Reenviada

] Criptografada

[ ] Pozsivel Ameaca
[ ] Redes Sodais

|:| Arguivos suspeitos

Apds indicado os filtros, basta clicar em Aplicar. No exemplo, foram aplicados os filtros:

=\

HIGH SECURITY CENTER

[ Provével Spam

[ ] virus

] outro Blogueio

[ ] BlackList

|:| Em Quarentena

[ ] Mo Reenviada

] Regras de Compliance
[] E-mail Marketing

[ ] E-mails suspeitos

[ ] spoofing de dominio

) Mensagens da data de 03/08/2016;

. Em Quarentena

Foi retornado somente os e-mails do dia 03/08/2016 que estavam em quarentena.

Para

roberto.chu@consultcorp.com.br
roberto.chu@consultcorp.com.br

roberto. .com.br

roberto.chu@consultcorp.com.br

9 E-mails
Pesquisa(Assunto. De, Para ou D). |4, Pesquisar | (§j Limpar | (& Pesquisa Avancada | | fjGerar CSV/

[] DatarHora ~ Assunto De
[7] 03/08/16 18:56:57  Conquiste sua independencia financeira parceiro@fip.supemetshopping.com.br
[7] 03/08/16 16:43:16  Voce ganhou um cupom de R$300* para aprender i... parceiro@ww.cestadepremios.com.br
[7] 03/08/16 14:10:17  Fale muito, pagando poucol! com br
[7] 03/08/16 13:55:33  Voce sabia que o sabor do mel depel com.br
[7] 03/08/16 13:44:24  Aigo assim vocé nunca viul Corra que é por tempo ... Vin47-59-50-1508578-roberto. com...
[7] 03/08/16 13:19:10  Deire o seu dia-a-dia mais pratico e com.br
[7] 03/08/16 11:04:06  Teste durante 7 dias sem ling; com

Retirada de filtro de pesquisa

roberto. .com.br
roberto.chu@consultcorp.com.br

roberto.chu@consultcorp.com.br

Para apagar algum filtro aplicado, basta clicar no botdo Limpar

Quarentena:
Tamanho  Pontuago
2501KB 2094
16.86KB 2552
3.60KB 18.86
2366KB 2023
13.66KB 1526
S714KB 2443
170.55K8  7.62

Entregue

=]
=
=
=
=
|
o]

v [gAcoes~

L E-mails

Pesquisa(Assunto, De, Para ou ID). Q Pesquisar

Rua General Joao Manuel, 50 | 5° andar
90010-030 | Centro | Porto Alegre/RS | Brasil

1 Limpar

SP-55113522.8191
RS-55513216.7007

(4 Pesquisa Avancada | | ¢ Gerar CSV
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Selecao por tipo de quarentena de email

Voce sabia que o sabor do mel depende da aliment

parceiro@smp.comprefacilonline.com. br

roberto.chu@consultcorp.com.br

23 66K

[P |
Pesquisa(Assunto, De, Paraou D) | Pesquisar | (§i Limpar | (& Pesquisa Avancada | | & Gerar CSV Quaremena“ M

[ DatarHora ~ Assunto De Para Tamanhp  Pontuaq == Quarentenas de Stema...
DLP / Auditori

[7] 0308116 18:56:57  Conquiste sua independencia financeira parceiro@fp.supernetshopping.com.br roberto.chu@consultcorp.com br 25010 2094 [ Audttoria
Provavel Spam

[] 03/08/16 16:43:16  Voce ganhou um cupom de R$300* para aprenderi_  parceiro@ww cestadepremios. ¢om br raberto chu@consultcorp.com br 15.88KI 2552 | spam

03/08/16 1411017 Fale muito, pagando poucoll parceiro@smip megaofertadainternet com br roberto chu@consultcorp.com br 3.60KB 18.86  Vius

‘Contetido Blogueado

2923

Outro Boqueio

Tamanho Excedido
‘Whitelist

2443 Biacklst

03/08/16 13:44:24  Algo assim vocé nunca viu! Corra que € por tempo ... vin47-59-59-1508578-roberto.chu= ... roberto. .com.br 13.66Ki 15.26

[l
[ 0310816 13:55:33
[l
]

03/08/16 131910  Deixe o seu dia-a-dia mais pratico e -C. ‘com br roberto chu@consultcorp com br 37 14K

Quarentena:| |

B2l

Entreg == _Quarentenas de Sistema ==
| DLP / Auditoria

Provavel Spam

Spam

Virus

Contetido Blogueado

Outro Blogueio

Tamanho Excedido

Whitelist

Blacklist

g & & & & &

Vocé pode escolher visualizar os e-mails em relagéo ao tipo:
DLP/Auditoria: S30 os emails considerados limpos, ou seja, os que foram entregues.

Provavel SPAM: S3o os que possuem pontuacdo para serem considerados provavel spam, mas ndo
atingiram a pontuagdo para serem considerados SPAM.

SPAM: Emails que atingiram pontuagdo para serem considerados SPAM.
Virus: Emails com anexos contaminados.

Conteudo Bloqueado: Foi bloqueado por configuragdo efetuada no anti-spam. Alguma customizag¢do
de bloqueio (dé duplo clique sobre o email para verificar o motivo do bloqueio).

Outro Bloqueio: Foi bloqueado por causas diversas (dé duplo clique sobre o email para verificar o
motivo do bloqueio).

Tamanho Excedido: O email passou do tamanho maximo dele. O tamanho calculado, inclui imagens,
anexos, etc.

Whitelist: Filtragem pelo que foi classificado como Whitelist

Blacklist: Filtragem pelo que foi detectado na Blacklist

SP-55113522.8191
RS-55513216.7007
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Acoes sobre email

Vocé pode tomar uma série de a¢des sobre o email, conforme imagem abaixo. Basta marcar o email
e clicar no botdo Agdes.

 |Ljagses:.

Reenviar Mensagem

Solicitar Liberacio
Marcar como Confidvel [

Marcar como Indesejavel |

l e @01

Liberar Todas Mensagens

Reenviar email: Libera o email bloqueado

Solicitar Liberagao: Envia aviso ao administrador para solicitar liberagdao do email bloqueado. Esse
processo é para emails que foram bloqueados por causa de virus encontrado ou outro tipo de
bloqueio que nao seja por spam (por exmeplo email continha conteldo proibido, definido pelo
administrador).

Marcar como confiavel: Basicamente é colocar o email/IP/Dominio em Whitelist (os proximos emails
vindo deste remetente/IP/dominio, sera liberado de verificacdo de SPAM)

Marcar como indesejavel: Basicamente é colocar o email/IP/Dominio em Blacklist (os préximos
emails vindo deste remetente/IP/dominio, serd automaticamente bloqueado)

Libere Todas Mensagens: E 0 mesmo que Reenviar Mensagem, mas para multiplas mensagens (que
vocé pode marcar previamente na Checkbox).

Importante lembrar:

A Whitelist e Blacklist aplicados a nivel de administrador do dominio, sera aplicado a todo dominio
indicado ou a todos dominios gerenciados. Nao é individual. No caso de White e blacklist individual,
terd que ser a nivel de usuario.

Também é IMPRESCINDIVEL lembrar que a WHITELIST tem precedéncia sobre a BLACKLIST, isto é
TODO e QUALQUER email que estiver na Whitelist sera liberada, mesmo que também esteja
marcado na blacklist.

| Rua General Jozo Manuel, 50 | 5° andar SP-55113522.8191 | negocios@hscbrasil.com.br
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Adicionando entrada na Whitelist:

Existe dois jeitos e colocar email na Whitelist.

1. No painel de emails (RealTime > E-mails), selecione o email e clique em A¢Ges ou o botdo
direito do mouse sobre o email selecionado.

., o ey, e eznemons com or T T .
ministration Suite [oy—
RealTime - . =
e Pe voouiD) Q) Pesumar | G Limpor | (@] Pesquina Avamgads | [ Gerar €SV B + [acses
sl Gk ul] Savunto o0 Paa Tamanho Pontiagie | Enegue suna
[F] oxom 11047 Faie mut, pagando peucel prcerciamp megactertscanternet com b roberto chugconsucorp com ke seke 1886 = »
71/ ovomte 135533 swets? foberto chuconsukcorp com b 266k8 »n = »
| oxow1e 134424 90 38841 VoG PUCa Vi COorra Gwe & por Mg Wkade! 7 5 swna 13.66K8 1526 = »
7] evemie 131810 roberto chuconsucorp com b 371 usn & =
Fl ovesns 120329 Malirspector - Arso de Quareniena roct@eznetuonq ~® Reenvia tersagem roberto chuconsucorp. com b 2508 =]
G Sokchar Lberagio
] ovewt6 120329 roct@eznetnony foberto chu@eonsubiarp com be n200K8 &
o Mareaecamo contivel v [ p
7] avemns toacs mategs-norey toberto chugecnaunzarp coo be 17055KE e
; ™4 % Morcarcomoncessiivel + | Dominio s &
F1/ ovomns 104353 Assine 5K ¢ garanta o rema de diersao em casa. pceroQespass SR CHE | . [robera chugiconsubcor camr 2708 mu = »
s ° =
71 63016095020 PS8 Feedback. Export of eport n dferent ormat sarka opra@tsecue com — 16bero chu@consubcarp.com b 15,968 300

Selecione Marcar como Confidvel e indique se vocé deseja inserir o email na Whitelist como
IP/Dominio/Enderego.

2. Através do Menu de Whitelist:
Va em Painel de Controle > Whitelist

Administration Suite
U RealTime +

[ Painel de Controle -

= BlackList
WhiteList

Clique no botdo Adicionar

£ E-mais ‘ WhiteList
Pesquisa(De ou Para) (), Pesquisar | i Limpar I () Adicionar Ia; Editar | & Remover
] pe Para Data

Selecione a origem (De:) e o destino (Para:)
Clique em Salvar

WhiteList - Adicionar/Editar b 4

[=savar | €3 cancelar

De:
J
1 Informe o e-mai ou dominio do
. remetente (De), ou selecione o item
Para: Todos' se a intencdo é criar uma
Salacione. .. v regra de qualquer remetente.
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Adicionando entrada na Blacklist:

Existem dois jeitos e colocar email na Blacklist.

1. No painel de emails (RealTime > E-mails), selecione o email e clique em A¢Ges ou o botdo
direito do mouse sobre o email selecionado.

Pesq unto, De, Para ou 1D)... |} Pesquisar | (§j Limpar | (3} Pesquisa Avangada | [ FGerar csv. Quarentena: v | g acBes~
Dataora Agsunto De para Tamanho Pontuagio Entregue Status
0308116 14:10:17 Fale muito, pagando poucoll parceio@smip megacfertadaiternet com.br roberto.chu@censutcorp.com br 269KE 1885 =] ®
03008/16 13:55:33 \oce sabia que o sabor do. abema? roberto.chug@censutcorp.com.br 2366KE 202 &

e

03/08/16 13:44:24 Aigo assim vocé nunca vl B 47.59.59.1508575. br@vmp1Ss suitta 1366K8 1526 i

.
03008116 13:19:10 paraLencos... parceio@np roberto.chu@consulcorp.com.br EATY 2443 & )
[ osn0eis 120329 Mailnspector - Aviso de Quarentena root@eznetuorky > ReEnViartiensagem roberto.chugcensutcorp.com. br T250K8
pec @ez @c P = ®
(S Solicitar Liberagdo. R
03008116 12:03:20 Malnspector - Aviso de Cu root@eznetuorks roberto.chugcor T201K8
®
5 Marcar como Gonfavel :

[ 030816 11:04:08 Teste durante 7 dias sem compromissol maiings-nore; roberto.chu@censutcorp.com br 170,558 782 A
" 58 g, Marcar como ndesciavel ) | g, 1p e " & 4
@ B =
0308/16 10:4353 ‘Agsine SKY e garanta o reio de diversao em casa. « Domno | oo chu@eorsutsorp combr 2705KE 734 = >®
03/08/16,09:50:20 PSB Feedback: Export of report in dfferent format sarka dogra@F-secure.com roberto.chug@consutcorp.com.br 15.99KB 300

4 Enderego

Selecione Marcar como Indesejavel e indique se vocé deseja inserir o email na Blacklist como
IP/Dominio/Endereco.
2. Através do Menu de Blacklist:
Va em Painel de Controle > Blacklist
Administration Suite
) Reallime +
[ Painel de Controle -

= BlackList
WhiteList

Clique no botdo Adicionar

=
H B4 E mais H £ Budaist
Pesquisa(De ou Para)... (), Pesquisar | 5 Limpar I @Ad\cionarl o Editar | (&) Remover
7] De Para Data

Indique a origem (De:) e o destino do email (Para:)
Clique em Salvar

BlackList - Adicionar/Editar b

[=|savar €3 cancelar

De:

Informe o e-mail ou dominio do
. remetente (De), ou selecione o item
Para: Todos' se a intencio & criar uma

Selecione w regra de qualquer remetente.
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Habilitar/Desabilitar o envio de Quarentena Individual

Vocé pode ativar ou desativar o envio do email de quarentena individual. Para isso va em Conta
(Canto superior direito do sistema de gerenciamento).

3 conta JF] Manual @ Sobre @ sair

|§ Conta X

|=] salvar | € cancelar

Nome:
Motificacdo de Quarentena: | [} A
E-mails: Mao
“am 1
@ @ G | Pesquise na lista 3

Na parte Notificacdo de Quarentena, selecione:

. Sim: Para que o email de aviso de quarentena seja enviado normalmente
. N3o: Para parar o envio do email de notificagdo de quarentena individual.

Neste mesmo painel vocé ainda pode mudar o seu nome (é somente estético).
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AVISOS DE QUARENTENA AO USUARIO FINAL

O que é Quarentena de usuario final (Digest)?

E um relatério enviado de tempos em tempos contendo a lista de e-mails que o anti-spam classificou
como SPAM ou POSSIVEL SPAM. Esse relatério é a quarentena do USUARIO, ou seja, as decisdes
tomadas somente afetardo o usuario e ndo TODO o dominio.

Qual a frequéncia do envio do aviso de Quarentena de usuario final?

A frequéncia do envio de notificacdo de quarentena individual, depende Unica e exclusivamente do
administrador do sistema.

Como usuario final, é possivel configurar se ocorrera o envio, isto é, nas configuragdes do usudrio, é
possivel ativar ou desativar este envio. Vide Habilitar/Desabilitar o envio de Quarentena Individual.

O email de Notificagdo de Quarentena Individual, lista o que tem de email retido (quarentenado),
classificado como SPAM e/ou POSSIVEL SPAM. Esses e-mails ficam na quarentena e pode ser liberado
pelo préprio usuario. O que é SPAM para um usudrio pode ser email util para outro.

O menu da quarentena individual

Data De Assunto Pontuagdo Acdes

No menu, vocé vera cinco colunas:

. Data: Data e hora da entrada no email no sistema anti-spam.

. De: Quem mandou o email

o Assunto: Assunto pertinente ao email

. Pontuagdo: Qual a pontuagdo que o email recebeu. Importante lembrar que por default:

o 10 pontos é considerado SPAM
o Acima de 6 é considerado PROVAVEL SPAM

. Ag0es: Indica as a¢des que vocé podera fazer no email em quarentena
Liberar
o Confiavel
o N3o Confiavel

O
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Acdes possiveis sobre o email em quarentena

E possivel marcar o email como confidvel — WHITELIST (futuros e-mails do remetente n3o serdo

marcados como SPAM, mesmo que atinja a pontuacdo de SPAM) ou colocar o remetente em uma

lista negra — BLACKLIST (ao qual futuros e-mails automaticamente serdo barrados, mesmo que sejam

e-mails validos).

Segue abaixo exemplo do email do Digest (Quarentena individual):

-
Inspector

.  Sistema Pessoal de Quarentena de E-mails

y),

Os emails listados abaixo estdo armazenados em sua quarentena pessoal. Utilize as opgdes da coluna "Agdes" conforme necessdrio.

Quarentena

Data

11/01/2019
13:57

11/01/2019
13:57

11/01/2019
13:57

11/01/2019
13:54

11/01/2019
13:57

11/01/2019
13:5

11/01/2019
14:00

11/01/2019
14:00

11/01/2019
14:00

11/01/2019
14:00

De

mailinspector@trt9.j
us.br

mailinspector@trt9.j
us.br

mailinspector@trt9.j
us.br

mailinspector@trt9.j
us.br

mailinspector@trt9.j
us.br

mailinspector@trt9.j
us.br

mailinspector@trt9.j
us.br

mailinspector@trt9.j
us.br

mailinspector@trt9.j
us.br

mailinspector@trt9.j
us.br

Assunto
biblioteca, a cota??o mais r?pida do Brasil com 30% de desconto

biblioteca Descoberto Nos Estados Unidos Um Alimento Estranho Que
DerreteGordura em 24Horas !

biblioteca, a cota??o mais r?pida do Brasil com 30% de desconto

biblioteca, ex-BEB perde 8 quilos perdidos em apenas 4 semanas!

Descoberto Mos Estados Unidos Um Alimento Estranho Que Derrete Gordura
em24Horas |

biblioteca, a cota??o mais r?pida do Brasil com 30% de desconto

[Exclusivo] Isso Leventa SEIOS em 30 Segundos!

Q2 memeorial, seu CPF ou CNPJ est?o sujos? Limpamos em at? 8 horas

sea Comece 2019 com CPF limpo. Informa??es neste e-mail.

Segue Curriculum Conforme Combinado. Grato.

Enviar informacdes de Blacklist/Whitelist | Selicitar um novo resumo da guarentena de e-mails | Acessar a quarentena

Para maiores informagdes entre em contato com o administrador da rede.

Powered by HSC Maillnspector

Os links disponiveis no email sdo:

Liberar: Libera o email sem inclui-lo em whitelist ou blacklist.

Tipe Pontuacdo

SPa 5031
m
SPa 1655
m
SPa 5p.31
m
SPa 1631
m
5P 4625
m
SPa 50.41
m
SPa 4730
m
SEE | mam
m
SP2 1408
m
SPa 4346
m

Acdes

Liberar

Liberar

Liberar

Liberar

Liberar

Liberar

Liberar

Liberar

Liberar

Liberar

| Confidvel | Nio Confidvel | Reportar

| Confidvel | Nio Confidvel | Reportar

Reportar

| Confidvel | Nio Confidvel

| Confidvel | Ndo Confidvel | Reportar

| Confidvel | Ndo Confidvel | Reportar

| Confidvel | Ndo Confidvel | Reportar

| Confidvel | Ndo Confiavel | Reportar

| Confidvel | Nio Confidvel | Reportar

| Confidvel | Nio Confidvel | Reportar

| Confidvel | Nio Confidvel | Reportar

Confiavel: Coloca o remetente do email em uma whitelist (os préximos emails vindos deste

remetente serdo automaticamente liberados da verificacdo de SPAM).

N3o confidvel: Coloca o remetente do email em uma blacklist (os préximos emails vindos deste

remetente serdo automaticamente bloqueados).

Reportar: Reporta para HSCBRASIL o email quarentenado, como FALSO POSITIVO, isto é, email
classificado erroneamente como SPAM/PROVAVEL SPAM.

‘
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Outros links que tem no email de quarentena individual

Enviar informagdes de Black/Whitelist: Vocé receberd um email com a lista do que ja foi inserido na
lista de whitelist e na lista de blacklist por vocé no anti-spam.

Abaixo imagem do modelo de email de Whilist/Blacklist:

Gestdo da Whitelist e Blacklist

0s registros abaixo fazem parte das suas listas de remetentes confidveis e ndo confidveis. Utilize o botdo "Apagar" caso deseje remover
determinado remetente de uma das listas.

Enderecos confiaveis

Data Remetente Destinatario Acdo

Nio existemn registros

Enderecos ndao confiaveis

Data Remetente Destinatario Acdo

return-conto-

skrqyb@supernotadez.com.br atendimento@hscbrasil.com.br @ Apagar

27/07/2018

27/07/2018 zdydtewfgpo@liseberg.se atendimento@hscbrasil.com.br e Apagar

Para maiores informagdes entre em contato com o administrador da rede.

Powered by HSC Maillnspectar

. . . . ~ e Apagar
Para excluir um remetente da whitelist/blacklist basta clicar no botdo Apagar ( ).

Solicitar um novo resumo da quarentena de e-mails: Solicita novo digest (relatério de quarentena)

Acessar a quarentena: Acessa o sistema de gerenciamento da sua quarentena individual

Liberar email da quarentena individual

Se vocé quiser liberar um email da quarentena e que futuros e-mails enviados por esta conta de
email passe direto, vocé deve efetuar os dois passos a seguir:

1. Clicar no link Confiavel
2. Clicar no link Liberar

Dessa forma futuros e-mails deste mesmo remetente passarao a ser ignorados pelo médulo de
analise de SPAM.

Importante salientar que é somente o médulo de anti-spam, o resto continua sendo avaliado, por
exemplo se ele mandar no email um anexo com virus, o email sera barrado.
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