Cybersecurity

Case de Sucesso

Como a HSC fortaleceu
3 seguranc¢a de
e-mail do MP Bahia
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n

U

N




A Instituicado

O Ministério Publico da Bahia (MP-BA) é
um érgao publico brasileiro que tem o
dever de proteger a sociedade e garantir a
ordem juridica. E composto por 29
promotorias de justica regionais e possui
em seu quadro funcional mais de mil
colaboradores e caixas de e-mail.

Os Desafios

Com mais de 400 anos de histéria, o MP-BA é

uma instituicdo essencial a sociedade baiana.

Embora ja contasse com uma estrutura de
TIC madura, o érgao sentia na pratica a
necessidade de reforcar a sua seguranca de
e-mail, tanto para proteger usuarios quanto
para garantir a protecao de documentos
confidenciais. Além disso, outro desafio
importante para o MP-BA era reduzir o
numero de falsos positivos e de problemas
relacionados ao bloqueio de e-mails e URLs.

lacana Carneiro
CISO no MP-BA

“O volume de e-mails maliciosos e de
spam foi drasticamente reduzido, o
gue teve um impacto positivo na
nossa seguranca e eficiéncia.”

Os Resultados

Melhorou a deteccdo de spam,
phishing e outras ameacas.

Aprimorou a filtragem dos e-mails
contra ataques avancados.

Aumentou a confiabilidade
da plataforma de e-mail.

Otimizou a gestao dos
e-mails e das URLs.

Reduziu o nimero
de falsos positivos.



A Solucao

Diante dos desafios enfrentados pelo MP-BA, a
solucao adotada foi o Mailinspector da HSC, uma
ferramenta avancada de seguranca de e-mail. A
selecao do MP-BA, feita por licitacdo, foi baseada
em uma série de critérios, como tecnologia,
experiéncia, conhecimento técnico e facil
implementacdo.

Maior visibilidade e detec¢do
de diversos tipos de ameacas

Em virtude de seu papel proeminente, o MP-BA
sempre foi alvo dos cibercriminosos, com spam e
phishing representando ameacas recorrentes. Apos
a implementagdo da HSC, o 6rgdo experimentou
um salto significativo na deteccdo e visibilidade de
ameacas cibernéticas. Utilizando tecnologias
avancgadas como inteligéncia artificial e sandbox, a
HSC proporciona ao MP-BA uma solug¢do de
protecdo de e-mail mais robusta e confidvel, capaz
de neutralizar ameacas emergentes com eficiéncia.

Agilidade para o time de Tl com
a reducdo dos falsos positivos

O MP-BA tinha um grande desafio técnico para
resolver quanto a filtragem dos seus e-mails: a
necessidade de protecao contra mensagens
maliciosas frequentemente levava ao bloqueio
excessivo de e-mails legitimos. Esta situa¢do ndo
apenas impactava a comunicagdo, mas também
demandava um tempo precioso da equipe de TI.
Com a implementac¢do da HSC, o MP-BA observou
uma redugdo drastica nos casos de falsos positivos,
otimizando o tempo do time e a gestao dos e-mails.



Mais seguranc¢a para
documentos e informacoes

A seguranca de documentos e informagdes
confidenciais € um aspecto crucial no trabalho
do MP-BA, em que qualquer vulnerabilidade
poder ter sérias consequéncias operacionais e
legais. A implementac¢do da HSC trouxe
confianca e uma camada avancada de
seguranca, atendendo as demandas da equipe
de Tl do MP-BA por uma solugdo de protecao de
e-mail mais eficaz e inteligente.

Implementac¢cao simples e sem
impactar as operacdes

Consciente da importancia critica do e-mail nas
suas operacoes diarias, o MP-BA tinha sérias
preocupag¢des quanto a implementag¢do de uma
nova solucdo de seguranca. Mas as apreensdées
foram atendidas pelo time de projetos da HSC,
que realizou a implementacdo de forma
eficiente e sem causar qualquer interrupgao.
Este processo ndo sé garantiu a continuidade do
servi¢o de e-mail, como também reforcou a
infraestrutura de Tl do MP-BA.

“Nota-se quao efetiva € a
aprendizagem de maquina da
solucao sobre a pontuacdo de
e-mail suspeitos, bem como a
rapidez da classificacdo de
mensagens e anexos maliciosos.
O Mailinspector trouxe
importantes melhorias ao
processo de protecdo dos
e-mails institucionais. Isso fica
claro ao verificarmos a reducao
expressiva da quantidade de
chamados de usuarios com
problemas de acesso a e-mails
retidos em quarentena ou URLs
reescritas quebradas”.

lacana Carneiro
CISO no MP-BA




Conheca a HSC

Solugdes avancadas

de seguranc¢a de e-mail e de
treinamento de conscientizacao
em ciberseqguran¢a para
garantir confianga

e protecdo abrangente.
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[AVAN |

Solugdo avangada de sequranc¢a de e-mail
baseada em |IA e mais de 40 camadas de
protecdo para neutralizar ameacas avancadas
de e-mail, como phishing, ransomware e BEC
(Business Email Compromise). Implante
on-premises ou N3 nuvem, integrando com
Microsoft 365, Google, Zimbra e outros.

MIND
360

Solugdo abrangente de conscientizagdo em
ciberseguranca em uma plataforma de
treinamento completa e customizavel, em que
vocé pode centralizar todos os treinamentos
corporativos.

MIND

experience

Quer melhorar a conscientizacdo sobre
ciberseguranc¢a na sua empresa, mas Nao
sabe por onde comec¢ar? Conhe¢a nosso
programa guiado e automatizado que
oferece resultados em 30 dias, com
metodologia exclusiva do MindAware.
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https://hsclabs.com/pt-br/contato/
https://www.facebook.com/hsclabs
https://www.instagram.com/hsclabs
https://www.linkedin.com/company/2928144/admin/feed/posts/
https://www.youtube.com/@highsecuritycenter

