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Os desafios

As ameacas cibernéticas estdao cada vez mais
sofisticadas, utilizando técnicas avancadas
como phishing, engenharia social, ataques
baseados em IA e exploits de dia zero para
comprometer a seguranca das organizagdes.

E o problema é que as solucdes tradicionais
frequentemente falham em detectar essas
ameacas, especialmente em cenarios onde

ataques altamente direcionados estdao em jogo.

Além disso, a necessidade de conformidade
com regulamentacdes como LGPD e ISO 27001
adiciona uma camada de complexidade para
empresas que lidam com dados sensiveis.

A falta de uma abordagem integrada e
inteligente aumenta os riscos de violacGes e a
exposicdo a ataques.

INTRODUCAO

A solucao

Para enfrentar esses desafios, o Smart Defender
combina inteligéncia artificial e outras
tecnologias avancadas em uma plataforma
robusta e integrada, protegendo empresas,
organizacdes e usuarios em tempo real.

Com funcionalidades como sandbox e analise de
URLs, arquivos e IPs, ele oferece protegdo contra
ameacas de dia zero, ransomware e outras
ameacas avangadas.

Seus recursos incluem integracdo nativa com o
Maillnspector, a plataforma de seguranca de
e-mail da HSC, e conectividade via APl com
plataformas de terceiros.

Além disso, o Smart Defender ajuda as empresas
nas suas necessidades de conformidade, com
datacenter certificados e criptografia de dados.




A importancia de investir
em ciberseguranc¢a

Os ataques cibernéticos continuam a evoluir,
adotando métodos cada vez mais sofisticados,
como phishing altamente segmentado,
ransomware, BEC (Business Email Compromise) e
documentos maliciosos. Técnicas como PDFs com
boletos adulterados e links direcionados a sites
fraudulentos estdo entre as principais ameacas as
organizacdes.

De acordo com o Phishing Activity Trends Report da
APWG, 2023 foi o pior ano ja registrado para
ataques de phishing. Foram quase 5 milh&es de
ataques identificados no ano, com mais de 1 milhdo
ocorrendo somente no quarto trimestre.

Igualmente alarmante, o custo médio de uma
violacao de dados alcan¢ou US$ 4,45 milhdes,
segundo relatério da IBM. Esses nimeros refletem
0 aumento da atividade criminosa e os riscos
crescentes para organizagdes de todos os setores.

Para enfrentar essas ameacas, é essencial adotar
solucdes de protecao modernas e inteligentes. O
Smart Defender utiliza tecnologias avancadas,
como Inteligéncia Artificial, Machine Learning e
analise comportamental, para detectar e
neutralizar ameagas em tempo real.

A abordagem proativa do Smart Defender oferece
uma camada essencial de prote¢do contra ataques
sofisticados, preservando a integridade dos dados
corporativos e fortalecendo a postura de seguranca
cibernética das organizagdes.




Como funciona

O Smart Defender é uma solugdo robusta de
Advanced Threat Protection (ATP) para oferecer
protecdo avancgada contra ameacas cibernéticas.
Sua arquitetura baseada na nuvem permite uma
implementacdo agil e eficiente, sendo integrada
nativamente aos produtos da HSC.

Além disso, a solucao é altamente versatil,
podendo ser incorporada a sistemas de terceiros
por meio de sua API, o que a torna ideal para
complementar servicos de NOC e SOC, ampliando
a eficiéncia operacional em seguranca.

Com analises avangadas baseadas em inteligéncia
artificial e aprendizado de maquina, o Smart
Defender utiliza um banco de dados global
atualizado em tempo real para examinar arquivos,
metadados, enderecos IP, dominios e URLs.

A flexibilidade operacional do Smart Defender é
outro destaque. Seu médulo especifico de
sandbox pode ser implantado localmente, para
atender a requisitos rigorosos de conformidade e
protecdo de dados, ou na nuvem da proépria HSC,
garantindo escalabilidade e praticidade.

Esse modelo hibrido permite que as organizacdes
escolham a configuracdo que melhor se adapta as
suas necessidades, seja para proteger arquivos
confidenciais internamente ou para aproveitar a
eficiéncia da nuvem.

Ao combinar inteligéncia avancada, flexibilidade
de implementacdo e integracdo nativa, o Smart
Defender se posiciona como uma solucao
completa para proteger empresas contra ameacas
cibernéticas crescentes.

@ Anadlise de URLs, arquivos e IPs em tempo real

g Integrado nativamente nas solugdes HSC

C > Bloqueia ameagas de dia-zero

Tecnologia proprietaria




O Smart Defender analisa + de

de I0Cs todos os dias

E leva menos de

60S

para identificar uma ameaca e
atualizar todos os clientes



Principais funcionalidades

O Smart Defender potencializa as soluc¢bes da
HSC, provendo seguranca e visibilidade de
ameacas e incidentes para uma melhor gestdo
e resposta rapida por parte do administrador.

Confira algumas estratégias e funcionalidades
especificas da solucdo.

Classificagdo e pontuacdo dos
links dentro de e-mails

Inteligéncia Artificial e
Machine Learning

Protecdo de URLs “On-Click”
através de Behavior Analysis

Sandbox local ou
em nuvem

Analise da reputacdo de
origem e anexos de e-mails

Integracao com plataformas de
e-mail, como MS365, Gsuite, etc




Ferramentas de protecao

e Categorizacao de URLs: Analise, deteccdo
e categorizacdo links. Atualmente sdo mais
de 100 milhdes de URLs cadastradas em
150 categorias. As URLs sdo analisadas e
categorizadas automaticamente,
permitindo que o admin reporte ou sugira
recategorizacao para a HSC de forma
automatica.

e Reputacao: O Smart Defender esta ligado
a uma rede global de colaboracdo de
seguranca e realiza consultas em tempo
sobre a reputacao de URLs, links dentro de
e-mails, enderecos de IPs e arquivos. A
analise pode ser do arquivo completo ou
processando somente seus metadados.
Tudo isso de forma anénima e sem
comprometer dados de usuarios.

Sandbox: IPs, arquivos, URLs, dominios e
documentos do Office sao filtrados em um
ambiente seguro, isolado e controlado
(sandbox), garantindo protecao de hora-zero.

Ambiente: A sandbox é implementada com
maquinas virtuais que podem funcionar em
um Appliance ou 100% na nuvem da HSC.
Essas maquinas sao compativeis com
diferentes sistemas operacionais como
Windows, Linux, Android, entre outros.

Abrangéncia: Analisa arquivos

executaveis e compactados (.apk, .exe. dlls,
ZIP, .rar), arquivos Office (.odf,.docx, .doc,
.pptx, ppt, xIsx, .xls), QR codes, dentre outros.




e Smart Crawler: Imita o
comportamento dos usuarios,
clicando em todos os botdes e URLs
e mapeando-os em tempo real para
verificar seu contelddo. Assim, é
identifica ameacas de “hora-zero”, o File Reputation: Utiliza metadados
sem a necessidade de assinaturas. gerados localmente para comparacdo com

BigData na nuvem.

e Local File SandBox: Uso de engenharia
reversa de malware para neutralizar as
ameacas, com emulacdo de coédigos
maliciosos e de registro.

e On-click analysis: Filtra mensagem,

anexos, URLs, IPs, dominios e e Imagens: Filtra imagens e bloqueia
ameacas escondidas em QR codes contetido pornografico usando IA

em tempo real, com analise de (machine learning, modelos matemaéticos,
reputacao, analise comportamental redes neurais e deep learning) e bancos de
e Fuzzy Hashing. Protege o usuario dados globais.

literalmente no momento do clique.

Compliance

O Smart Defender é uma solugao 100% em conformidade com a Lei Geral

de protecdo de dados, o Marco Civil da Internet brasileira e a GDPR. Todos
os dados sao criptografados e processados em datacenters certificados e
localizados no Brasil. Os logs sao armazenados de forma segura e
criptografada, e dados sensiveis de usuarios nao ficam armazenados.




de I0Cs processados

diariamente por nossos
sistemas

/I O |
de mailboxes protegidas
por nossas solugdes

100m|

de e-mails filtrados todos
os dias

Central de inteligéncia
de ameacas da HSC

O Smart Defender faz parte da central de
inteligéncia de ameacas da HSC, que
analisa uma ampla amostra de dados
para detectar ameacas emergentes e
identificar vulnerabilidades.

Todos os dias, analisamos cerca de 1
bilhdo de IOCs (Indicadores de
Comprometimento), identificados em uma
base de cerca de 100 milhdes de e-mails.

Potencializando o uso de inteligéncia
artificial para as andlises, a nossa central
cria formas de conter e responder a novos
ataques, implementando as medidas de
forma global em todos os clientes HSC.

Em média, nés levamos apenas 60
segundos para identificar uma ameaga e
atualizar todos os nossos clientes.




Parceiros de tecnologia

Além da sua engine proprietaria de
antivirus e protecdo avancada, o Smart
Defender também possui parcerias

tecnoldgicas para ampliar ainda mais a
protecdo oferecida aos clientes.

Nosso sistema colaborativo inclui a ESET Nod,
a BitDefender e a NetSensor (HackNet).
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A HSC tem quase duas décadas
de atuacdo em ciberseguranca e
conscientizacao de usuarios,
atendendo organizacdes de
Govern varios segmentos, dos setores
publico e privado.

Sobre a HSC

Respond Educate Atualmente, atuamos no Brasil,
EUA e na América Latina.
N xXperiénci refl m
Detect Protect 0ssa experiéncia se reflete e

numeros: todos os dias,
protegemos mais de 10 milhdes
de mailboxes e filtramos mais de
100 milhdes de e-mails.
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Experimente a HSC
e veja a diferenca na
SU3 Sequrancga

Inicie uma avaliacao gratuita
e veja os beneficios de
adotar a protecdo de ultima
geracao do Maillnspector.

< Peca um free trial /] >

K

high security center

hsclabs.com

+55 51 3500 8255



https://hsclabs.com/pt-br/free-trial/

