


MAILINSPPECTOIR

Integracdo total para uma protecdo efetiva

O Maillnspector tem integracao total com o seu provedor de e-mail,
bloqueando as ameacas que eles ndo detectam.

@ Microsoft 365 Google Workspace &) zimbra
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Secure Email Gateway + API

A abordagem exclusiva da HSC permite
integrar com o Microsoft 365, Google
Workspace ou Zimbra em minutos, via API, ou
combinar API + Secure Email Gateway para
uma integracdao mais profunda, conforme a
necessidade do cliente.

Ou seja, é possivel escolher uma integracao
com ou sem alteracao do MX, de acordo com
as demandas da organizacao.

Ambas oferecem uma protec¢do completa,
sendo que a combinacdo de SEG e API protege
também ambientes hibridos (como os que
usam Microsoft 365 e Zimbra).

Provedor:
protecdo basica
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MAIL

Protecdo completa de e-mail, incluindo
para mensagens internas.

Contexto para uma protecao efetiva
contra BEC e ataques direcionados.

Add-ons para a mailbox do usuario,
como alertas, quarentena pessoal,
relatérios de ameacas etc.

Integracdo com outras plataformas de
seguranca existentes no ambiente.

MSOAR e protecdo pds-delivery, com
remocdo de ameag¢as mesmo apos a
entrega da mensagem.

Maillnspector: antiphishing e
protecdo avancada com IA
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HSC Al Cyber Assistant: Aintegracao do Maillnspector com os
assistente virtual para provedores de e-mail também traz o poder da
analise de e-mails IA generativa para o dia a dia da seguranca.

A ferramenta conta com uma assistente virtual
capaz de analisar e explicar e-mails suspeitos
em linguagem natural tanto para usuarios

comuns quanto para administradores.

Essa funcionalidade ajuda a esclarecer duvidas
em tempo real, facilita a tomada de decisao e
reforca o aprendizado, tornando o processo de

conscientizacdo mais acessivel e continuo.




HSC Al Cyber Assistant

Versdo do administrador

Abaixo, mostramos um exemplo do trabalho de uma das nossas camadas de IA, a assistente

virtual do Maillnspector baseada em IA generativa.

Na analise, visualizada pelo painel de administracao, ela avalia o grau de risco de um e-mail
especifico. Com base em diversos fatores, determina se a mensagem € ou ndo segura, dando o

veredito de forma clara e acessivel para os admins.

Resultado da andlise |

Classificagio: | ) Provével LIMPO

Agao recomendavel

Categoria: NEWSLETTER

e w

Andlise do conteddo:

PHISHING SPAM UMPO

Resultado da andlise

Classificagio

Categoria: PROMOCAC Agdo recomendavel

Sentimentas: Bloguear e Reportar

Anilise do conteddo

® ©

PHISHING SPAM LiMPo

Resultado da anélise

Clamificagdo: | ) Provave! PHISHING
Categoria: FINANCELRO Agdo recomendavel
Sentimento: m

Andlise do conteudo:

PHISHING SPAM umeo



HSC Al Cyber Assistant

Versdo do usuario

Agora, mostramos como funciona a assistente virtual na interface do usuario.

Caso esteja em duvida sobre um e-mail, o usuario pode consultar a assistente, que oferece sua
avaliacao de forma direta e compreensivel. A andlise indica se a mensagem é um possivel

phishing, um possivel spam ou um e-mail legitimo. Disponivel como plugin para Office 365,
Google Workspace Zimbra.

|/l Resultado da analise | Resultado da analise

AR . ® O[O

PHISHING SPAM LIMPO
PHISHING SPAM LIMPO

Classificagao: ( © Provavel PHISHING ) ) |
Classificagdo: ( @ Provavel LIMPO )

Categoria: FINANCEIRO

X Categoria: NEWSLETTER
Sentimento:

Sentimento:

Analise do conteudo: O e-mail parece se

% ; s Anélise do contetido:



MAILINSPPECTOR

Passo a passo da filtragem com g
Maillnspector + provedores

Inbound
Interna
Continua
Outbound
P&s-Delivery

Veja como a nossa solucdo adiciona e
incrementa a filtragem em combinacdo
com os provedores de e-mail na nuvem.
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2. Filtragem interna

Mensagens internas, dentro do mesmo
dominio, também sao filtradas pela HSC
através de integracdo com os provedores via
APl e conectores exclusivos. Isso protege
contra ameacgas internas e usuarios cujos
dispositivos, contas ou credenciais estejam
comprometidos.
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1. Protecao inbound

Todos os e-mails recebidos passam pela
nossa IA e por mais de 40 camadas de
seguranca. Verificamos IPs, URLs e
arquivos para bloquear qualquer tipo de
ameaca, incluindo fraudes e ataques
direcionados. Admins tém resposta rapida
a incidentes e visibilidade total.
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3. Monitoramento continuo

Todo o trafego de e-mail dentro da nuvem
do provedor (Google, Microsoft ou
Zimbra), independente do dominio do
remetente, é continuamente analisado
em busca de 10Cs. Qualquer mensagem
maliciosa é removida, bloqueada ou
colocada em quarentena, com remoc¢do
de ameacas mesmo apos a entrega.
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5. Pés-Delivery

Se uma ameaca € identificada apds a entrega
do e-mail, nosso mSOAR (Mail Security
Orchestration and Response) entra em
acao automaticamente, com base na
avaliacao da nossa IA. O admin também pode
fazer sua prépria pesquisa para ativar um
seek & destroy. O sistema localiza as caixas
afetadas e retira a ameaca, excluindo o
e-mail ou desarmando a URL ou anexo.

MAIL

4. Filtragem outbound

Cada e-mail enviado também é filtrado
para evitar perda de dados e
comprometimento de contas. A
filtragem de saida também evita que o
dominio seja usado em campanhas de
spam, o que pode levar ao bloqueio do
dominio e a rejeicdo de e-mails.
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MAILINSPPECTOIR
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MAILINSPPECTOIR

Add-ons

Adicione recursos diretamente a mailbox do usuério.

v Quarentena individual v Notificacao

Usudrios podem verificar e gerenciar sua Os usuarios também podem notificar os
quarentena individual direto da caixa de administradores se suspeitarem que uma
correio, com op¢des definidas pelo admin. mensagem entregue pode ser maliciosa.
v Listagem

v Checagem de Whitelist e Blacklist

Na caixa de correio os usuarios podem colocar Usuérios podem verificar IPs, dominios e

remetentes, dominios e mensagens em uma remetentes marcados como confidveis ou
whitelist ou uma blacklist. enviados para uma lista negra.

v Liberagdo v Alertas

Adiciona um botdo "Liberar" ou "Solicitar Os usuarios podem receber alertas sobre
liberacdo" a caixa de correio. mensagens, URLs e arquivos bloqueados.

@ Analise com a HSC Al Cyber Assistant

Os usuarios também podem tirar davidas com a
nossa agente virtual baseada em IA generativa.

®] admin@rimbra..latam.com

Confatos  Agenda  Tarefas  Pona-arquivos  Preferéncias

Nova mensagom M fiesponder | Respondoratodos | Encaminhar Arquivar | Apager

v Pastas de e-mail

3. Entrada (35) admin 100 8 de uho de 2025 1:00

Y Enviscas 205 Backup Report: SUCCESS - Server. zimbirahaciatam com

Marcadores

» Zimiet
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Mailbox Risk Management para Microsoft 365

Acompanhe e monitore os riscos das contas de e-mail da sua empresa
com nosso novo mddulo de Risk Management, que integra dados do
Microsoft 365 com dados do Maillnspector, apresentados em trés eixos:

1. Risco por usuario

Usuario: jsilva z

Cada conta de e-mail é analisada em tempo real com base Searas A0 7900
em dados de login, privilégios e exposicdo a ataques.

Perfil completo do usuario: tipo de conta,
privilégios, grupos, status e uso de MFA,

com histérico ao longo do tempo.

Nota de risco cibernético individual,
continua e automatizada.

SugestBes de remediacdo, como ativar
MFA ou integrar com plataforma de

conscientiza¢cdo (MindAware) para

sugestao personalizada de treinamento.

Nivel de risco

Ultimos eventos

Data/Hora Tipo MITRE ID Nivel de Risco
3/08/2025. phishing T1566 Médio
e, | aueen | 71208001 Critico
Sfosaoey; ;3;55‘5‘:%“ T1110.001 Médio

Correlagao com incidentes de phishing:

usuarios visados, cliques em links etc.

Empresa: Neo m

Nivel de risco

Score: 70 /100
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MEDIO

Nivel de risco setor x empresa

) . Score
Setor financeiro

62

Empresa

70

2. Risco da empresa

Visdo consolidada do nivel de risco da organizacao, feita
de forma automatizada e com histérico de evolucdo.

indice global de risco da empresa.

Analise de risco continua, seguindo os padrdes de
mercado (NIST 800-30/53).

Comparacao com organiza¢des do mesmo setor,
mostrando o score de risco da empresa, o score
meédio de risco da industria e a diferenca.

Estatisticas agregadas: média de phishing por dia,
caixas comprometidas por més etc.

Sugestdes de mitigacdo estratégicas, como
habilitar MFA ou restringir logins por localizacao.

R
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3. Alertas de seguranca

Eventos criticos sao destacados individualmente,
com clareza e priorizacao com base no risco.

e C(lassificacao clara de alertas em baixo, e Correlagcdo com taticas e técnicas do
médio e alto risco. MITRE ATT&CK (ex.: phishing,
credenciais roubadas, regras de
e Detalhes do evento: usuario impactado, encaminhamento de e-mail).
local do login (regiao/pais), plataforma alvo
e campanha associada. e Possibilidade de encerrar o evento e
recalcular a pontuacdo de risco sob
e Identificacdo imediata de contas demanda.

comprometidas.

Risk Detections

Mailbox Alerts Pesquisar Q Filtros  §7

Usuario E-mail Evento Localizacdo MITRE ID

Jodo Silva jsilva@... Login inusual China T1078.004

Maria Santos msantos@... Falha login Russia T1078.004




Nenhuma ameag

Protecao onclick avancada com

integracao a sistema de conscientiza¢ado

O Maillnspector analisa URLs na hora do clique, em uma prote¢ao que pode ser integrada
a nossa plataforma de conscientizagdo em ciberseguranca, o MindAware.

Na analise, o sistema lanca alertas e bloqueia ameacas. O proprio usuario também pode

reportar uma pagina como confidvel ou suspeita.

Status da Pagina
Fraude/Ameaca

MAILINSRPECTOR

http://www.site-exemplo.com

@ Identificamos que a URL possui algum tipo de ameaca

ou fraude em seu conteldo.

Tipo de ameaga: Phishing

Status da Pagina

m -
ILINSPECTOR
./

Em analise

http://www.site-exemplo.com
Nao Cofiseguimos buscar o status da URL
Por favar, retorne posteriormente neste link para verificar o resultado.

Caso deseje informar que esta URL é confiavel ou que & uma fraude/ameaca utilize os botdes abaixo.

@ Reportar fraude/ameaga w Reportar como confiavel

Status da Pagina
MAILINSPECTOR

Limpa

http://www.site-exemplo.com

foi encontrada na URL

Caso desefe informar que esta URL & uma fraude/ameaga clique em "Reportar fraude/ameaga” e descreva o

motive.

Se vocé reconhece a URL coma sendo segura, clique em “Continuar®. £m caso de duvida, ndo prossiga e entre em
contato com a equipe de seguranca da informagdo de sua empresa

@ Reportar fraude/ameaga © Continuar

Segue abaixo os detalhes da andlise:

Mecanismo de detecgdo: SmartBlacklist

Aprenda a se proteger com 0
MindAware
Aproveite este momento para se capacitar com
nossos cursos de seguranga digital:

+ Como identificar tentativas de Phishing

+ Seguranga no uso de e-mails

* Boas praticas para navegagao segura

(> Sair com seguranca

Quando a protecdo é integrada a
plataforma de conscientizacdo, ela traz
recomendacdes de cursos e recolhe
dados sobre o comportamento do usuario
em cenarios reais.

« Contabiliza comportamentos de
risco, como cliques em URLS
maliciosas

« Contabiliza a¢6es positivas, como
reportar um link malicioso

o Sugere cursos de refor¢o quando
0 usuario clica numa URL suspeita


https://hsclabs.com/pt-br/mindaware360/

A HSC tem quase duas décadas
de atuacdo em ciberseguranca e
conscientizacao de usuarios,
atendendo organizac¢des de
Govern varios segmentos, dos setores
publico e privado.

Sobre a HSC

Respond Educate Atualmente, atuamos no Brasil,
EUA e na América Latina.
Nossa experiéncia se reflete em
Detect Protect

numeros: todos os dias,
protegemos mais de 10 milhdes
de mailboxes e filtramos mais de
100 milhdes de e-mails.

GLOBAL
Proud Partner @ CYBER

Quem confia no nosso trabalho

€ ANEEL 2 Z

SERPRO BANCO DOBRASIL

@A' M ECONOMIA
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Experimente a HSC
e veja a diferenca na

SUd segurancga .sc

i Wi s : high security center
Inicie uma avaliacao gratuita

e veja os beneficios de

adotar a protecdo de ultima hsclabs.com

geracao do Maillnspector. +55 51 3500 8255

< Peca um free trial /] > j*"*



https://hsclabs.com/pt-br/free-trial/

