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O MailInspector tem integração total com o seu provedor de e-mail, 
bloqueando as ameaças que eles não detectam. 

Integração total para uma proteção efetiva



Proteção 360° com um modelo 
simples de licenciamento

 



Secure Email Gateway + API

A abordagem exclusiva da HSC permite 
integrar com o Microsoft 365, Google 
Workspace ou Zimbra em minutos, via API, ou 
combinar API  + Secure Email Gateway para 
uma integração mais profunda, conforme a 
necessidade do cliente.

Ou seja, é possível escolher uma integração 
com ou sem alteração do MX, de acordo com 
as demandas da organização.

Ambas oferecem uma proteção completa, 
sendo que a combinação de SEG e API protege 
também ambientes híbridos (como os que 
usam Microsoft 365 e Zimbra).

❖ Proteção completa de e-mail, incluindo 
para mensagens internas. 

❖ Contexto para uma proteção efetiva 
contra BEC e ataques direcionados.

❖ Add-ons para a mailbox do usuário, 
como alertas, quarentena pessoal, 
relatórios de ameaças etc.

❖ Integração com outras plataformas de 
segurança existentes no ambiente.

❖ mSOAR e proteção pós-delivery, com 
remoção de ameaças mesmo após a 
entrega da mensagem.

Provedor:  
proteção básica

MailInspector: antiphishing e 
proteção avançada com IA



A integração do MailInspector com os 

provedores de e-mail também traz o poder da 

IA generativa para o dia a dia da segurança.

A ferramenta conta com uma assistente virtual 

capaz de analisar e explicar e-mails suspeitos 

em linguagem natural tanto para usuários 

comuns quanto para administradores.

Essa funcionalidade ajuda a esclarecer dúvidas 

em tempo real, facilita a tomada de decisão e 

reforça o aprendizado, tornando o processo de 

conscientização mais acessível e contínuo.

HSC AI Cyber Assistant: 
assistente virtual para 

análise de e-mails



HSC AI Cyber Assistant 
Versão do administrador

Abaixo, mostramos um exemplo do trabalho de uma das nossas camadas de IA, a assistente 

virtual do MailInspector baseada em IA generativa.

Na análise, visualizada pelo painel de administração, ela avalia o grau de risco de um e-mail 

específico. Com base em diversos fatores, determina se a mensagem é ou não segura, dando o 

veredito de forma clara e acessível para os admins. 



HSC AI Cyber Assistant 
Versão do usuário

Agora, mostramos como funciona a assistente virtual na interface do usuário.

Caso esteja em dúvida sobre um e-mail, o usuário pode consultar a assistente, que oferece sua 

avaliação de forma direta e compreensível. A análise indica se a mensagem é um possível 

phishing, um possível spam ou um e-mail legítimo. Disponível como plugin para Office 365, 

Google Workspace Zimbra.



Passo a passo da filtragem com 
MailInspector + provedores

● Inbound
● Interna
● Contínua
● Outbound
● Pós-Delivery

Veja como a nossa solução adiciona e 
incrementa a filtragem em combinação 
com os provedores de e-mail na nuvem.



1.  Proteção inbound

Todos os e-mails recebidos passam pela 
nossa IA e por mais de 40 camadas de 
segurança. Verificamos IPs, URLs e 
arquivos para bloquear qualquer tipo de 
ameaça, incluindo fraudes e ataques 
direcionados. Admins têm resposta rápida 
a incidentes e visibilidade total.

2. Filtragem interna

Mensagens internas, dentro do mesmo 
domínio, também são filtradas pela HSC 
através de integração com os provedores via 
API e conectores exclusivos. Isso protege 
contra ameaças internas e usuários cujos 
dispositivos, contas ou credenciais estejam 
comprometidos.

3. Monitoramento contínuo

Todo o tráfego de e-mail dentro da nuvem 
do provedor (Google, Microsoft ou 
Zimbra), independente do domínio do 
remetente, é continuamente analisado 
em busca de IOCs. Qualquer mensagem 
maliciosa é removida, bloqueada ou 
colocada em quarentena, com remoção 
de ameaças mesmo após a entrega.



4. Filtragem outbound

Cada e-mail enviado também é filtrado 
para evitar perda de dados e 
comprometimento de contas. A 
filtragem de saída também evita que o 
domínio seja usado em campanhas de 
spam, o que pode levar ao bloqueio do 
domínio e à rejeição de e-mails.

5. Pós-Delivery 

Se uma ameaça é identificada após a entrega 
do e-mail, nosso mSOAR (Mail Security 
Orchestration and Response) entra em 
ação automaticamente, com base na 
avaliação da nossa IA. O admin também pode 
fazer sua própria pesquisa para ativar um 
seek & destroy. O sistema localiza as caixas 
afetadas e retira a ameaça, excluindo o 
e-mail ou desarmando a URL ou anexo.



A solução 
na prática



Add-ons

✓    Notificação

Os usuários também podem notificar os 
administradores se suspeitarem que uma 
mensagem entregue pode ser maliciosa. 

✓    Checagem de Whitelist e Blacklist

Usuários podem verificar IPs, domínios e 
remetentes marcados como confiáveis   ou 
enviados para uma lista negra. 

✓    Alertas

Os usuários podem receber alertas sobre 
mensagens, URLs e arquivos bloqueados.

✓    Quarentena individual

Usuários podem verificar e gerenciar sua 
quarentena individual direto da caixa de 
correio, com opções definidas pelo admin. 

✓    Listagem

Na caixa de correio os usuários podem colocar 
remetentes, domínios e mensagens em uma 
whitelist ou uma blacklist.

✓    Liberação

Adiciona um botão "Liberar" ou "Solicitar 
liberação" à caixa de correio.

Adicione recursos diretamente à mailbox do usuário.

 + 

           Análise com a HSC AI Cyber Assistant

Os usuários também podem tirar dúvidas com a 
nossa agente virtual baseada em IA generativa. 



Mailbox Risk Management para Microsoft 365

Cada conta de e-mail é analisada em tempo real com base 
em dados de login, privilégios e exposição a ataques.

Acompanhe e monitore os riscos das contas de e-mail da sua empresa 
com nosso novo módulo de Risk Management, que integra dados do 
Microsoft 365 com dados do MailInspector, apresentados em três eixos:

1. Risco por usuário

● Perfil completo do usuário: tipo de conta, 
privilégios, grupos, status e uso de MFA, 
com histórico ao longo do tempo.

● Nota de risco cibernético individual, 
contínua e automatizada.

● Sugestões de remediação, como ativar 
MFA ou integrar com plataforma de 
conscientização (MindAware) para 
sugestão personalizada de  treinamento.

● Correlação com incidentes de phishing: 
usuários visados, cliques em links etc.

Visão consolidada do nível de risco da organização, feita 
de forma automatizada e com histórico de evolução.

● Índice global de risco da empresa.

● Análise de risco contínua, seguindo os padrões de 
mercado (NIST 800-30/53).

● Comparação com organizações do mesmo setor, 
mostrando o score de risco da empresa, o score 
médio de risco da indústria e a diferença.

● Estatísticas agregadas: média de phishing por dia, 
caixas comprometidas por mês etc.

● Sugestões de mitigação estratégicas, como 
habilitar MFA ou restringir logins por localização.

2. Risco da empresa



● Classificação clara de alertas em baixo, 
médio e alto risco.  

● Detalhes do evento: usuário impactado, 
local do login (região/país), plataforma alvo 
e campanha associada.

● Identificação imediata de contas 
comprometidas.  

● Correlação com táticas e técnicas do 
MITRE ATT&CK (ex.: phishing, 
credenciais roubadas, regras de 
encaminhamento de e-mail).  

● Possibilidade de encerrar o evento e 
recalcular a pontuação de risco sob 
demanda.

Eventos críticos são destacados individualmente,  
com clareza e priorização com base no risco.

3. Alertas de segurança



Proteção onclick avançada com 
integração a sistema de conscientização

O MailInspector analisa URLs na hora do clique, em uma proteção que pode ser integrada 
à nossa plataforma de conscientização em cibersegurança, o MindAware.

Na análise, o sistema lança alertas e bloqueia ameaças. O próprio usuário também pode 
reportar uma página como confiável ou suspeita.

Quando a proteção é integrada à 
plataforma de conscientização, ela traz 
recomendações de cursos e recolhe 
dados sobre o comportamento do usuário 
em cenários reais.

● Contabiliza comportamentos de 
risco, como cliques em URLS 
maliciosas

● Contabiliza ações positivas, como 
reportar um link malicioso

● Sugere cursos de reforço quando 
o usuário clica numa URL suspeita

https://hsclabs.com/pt-br/mindaware360/


Sobre a HSC A HSC tem quase duas décadas   
de atuação em cibersegurança e 
conscientização de usuários, 
atendendo organizações de  
vários segmentos, dos setores 
público e privado.

Atualmente, atuamos no Brasil, 
EUA e na América Latina.

Nossa experiência se reflete em 
números: todos os dias, 
protegemos mais de 10 milhões 
de mailboxes e filtramos mais de 
100 milhões de e-mails.

Quem confia no nosso trabalho

Proud Partner



Inicie uma avaliação gratuita 
e veja os benefícios de 

adotar a proteção de última 
geração do MailInspector.

Experimente a HSC 
e veja a diferença na 

sua segurança

Peça um free trial

hsclabs.com

+55 51 3500 8255

https://hsclabs.com/pt-br/free-trial/

