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Os desafios

O fator humano é o maior desafio da
ciberseguranca, e em especial da seguranca de
e-mail. Por sua ampla adogao, o e-mail € alvo
constante de ataques que buscam explorar o
desconhecimento e a confian¢a dos usuarios.

Como consequéncia, o e-mail é o principal vetor
de ameacas: mais de 90% dos ataques
cibernéticos comecam com phishing. E o
elemento humano esta envolvido em 62% dos
casos de violagdes de dados*.

Apesar de anos de investimento em treinamento
tradicional, esse nUmero ndo para de crescer —
sinal de que conscientizar ndo é suficiente sem
também medir e gerenciar o risco.

Na pratica, as organiza¢des treinam seus usuarios,
mas ndo sabem medir o risco real que cada
pessoa, time ou departamento representa. Sem
visibilidade sobre o risco, fica dificil priorizar
esforcos e comprovar resultados.

*Fontes: Gartner e Verizon
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A solucao

O MindAware surge como resposta a esse desafio:
uma plataforma de gestao de risco humano, que
vai além do treinamento tradicional para medir,
monitorar e reduzir o risco de forma continua.

Com simulagdes de phishing, indicadores de risco
e trilhas de aprendizado adaptadas ao perfil de
cada colaborador, o MindAware 360° transforma
comportamento em dado, dando visibilidade
clara sobre onde agir primeiro.

A plataforma se adapta a cultura da organizagdo,
com duas abordagens complementares: um
modelo enterprise, estruturado em torno de
simulac@es e treinamento; e um modelo de
gamificagdo, que transforma conscientizacdo em
engajamento, com rankings e desafios.

O resultado é um programa mensuravel, que
evolui com a maturidade da empresa.

Uma plataforma para identificar
comportamentos de risco,
conscientizar usuarios e acompanhar

a evolucdo da organizacgdo.




Metodologia 360°

Identifique os riscos
Avalie a maturidade em seguranca e faca
simulag¢des de phishing para identificar
comportamentos que exigem atencao.
Meca e evolua
Acompanhe indicadores,
avalie o progresso e direcione
novas aggesgconforme 0 risco. MIND
360

Desenvolva competéncias
Ofereca treinamentos

adequados ao perfil e as
/ necessidades dos usuarios.
Reforce comportamentos seguros

Mantenha a conscientizacdo
presente com conteudos continuos,
competicdes internas e gamificacao.

Simulac¢bes baseadas na realidade do Brasil
Treinamentos 100% em Portugués

CertificacBes para usuarios e empresas



Principais Funcionalidades

Gestao de risco humano

O MindAware 360° inclui recursos avancados
de Human Risk Management (HRM).

e Indicadores: A plataforma consolida
indicadores comportamentais e
educacionais para gerar avaliacdes
dinamicas de risco para usuarios, grupos
e para a organizacao como um todo.

e Abrangéncia: Os indicadores consideram
interac6es em simulacdes de phishing,
atitudes positivas de seguranca,
participacdo em treinamentos e evolu¢ao
da maturidade dos colaboradores.
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Dashboards: Por meio de
dashboards executivos, relatérios
analiticos e rankings de risco, €
possivel identificar tendéncias, areas
criticas, usuarios com maior
exposicao e oportunidades de
melhoria, apoiando decisdes
estratégicas e acles direcionadas de
conscientiza¢ao e redugado de riscos.

Continuidade: Com os recursos
citados, é possivel calcular, monitorar
e acompanhar continuamente o nivel
de risco humano da organizacao.




Quadrante MindAware

A analise de maturidade dos usuarios e da
organizacao pode ser acompanhada por um
guadrante de conscientizacdo intuitivo, que
oferece visibilidade e insights ao admin.

e Analise: O Quadrante MindAware fornece
uma analise visual indicando o grau de
maturidade em seguranca da organizagao
e dos usudrios, e é atualizado de forma
continua.

e Distribuicao: Cada usuario é enquadrado
em um grau de maturidade: inseguro,
vulneravel, prevenido e conscientizado.
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e Critérios: Os resultados sao
baseados em duas perspectivas:
comportamental e educacional.
Ou seja, leva em conta as a¢des do
usuario durante os ataques
simulados e os treinamentos que ele
concluiu.

e Insights: Com o quadrante, é
possivel avaliar a situa¢ao de forma
continua, observando a evolugao
com as trilhas de aprendizado.




Simulac¢3do de ataques phishing

Possibilita que funcionarios experimentem e
respondam a tentativas realistas de phishing
em um ambiente controlado.

e Templates: O MindAware oferece mais de
mil modelos de ataque, baseados nas
ameacas mais comuns no Brasil. Os
templates sdo 100% editaveis, incluindo
assunto, nome, remetente etc.

e Formularios: Os templates podem conter
formularios com campos para a inserc¢ao
de dados, simulando ataques realistas de
forma segura. Os dados digitados ndo sao
armazenados pela plataforma.

e Categorias: Mais de 70 categorias
especificas de tipos de ataques estdo
disponiveis, como bancos, instituicdes
governamentais, redes sociais e apps.

e Embasamento: Os templates sao
desenvolvidos com base em casos reais, a
partir da analise de inteligéncia da HSC.
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Data de Inicio
14/09/2026
09/09/2026
12/08/2026

#4 Conauistas
11/08/2026

@ central de Reporte

03/06/2026

17/04/2026

19/01/2026

19/11/2025

30/09/2025

22/09/2025

Mostrando de 1até 10 de 16 registros

Data de Fim
18/09/2026
12/09/2026
12/08/2026
1/08/2026
05/06/2026
21/04/2026
23/01/2026
28/11/2025
20/10/2025

30/09/2025
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Lingua: Todo o conteldo é em portugués,
garantindo que a experiéncia do usuario
seja a mais realista possivel.

Customizagdo: Além dos templates
editaveis, a ferramenta também permite
que a empresa importe ou crie seu
préprio modelo, usando nosso editor
HTML. A plataforma também permite usar
dominios falsos exclusivos para as
simulag¢des, além de simular domain
spoofing com o dominio da empresa.

URLs: Ao clicar no link do phishing
simulado, o usuario pode ser direcionado
para uma pagina que vai completar a
simula¢do de ataque; ou para uma pagina
que avisa sobre a simulacao e faz alertas
de seguranca. Ambas sdo customizaveis.




Mais sobre os ataques simulados

A plataforma permite configurar as
campanhas de simula¢des de phishing de
forma personalizada, com controle e
visualizagao granulares.

e Periodicidade: E possivel criar quantas
campanhas a organiza¢ao quiser, com a
periodicidade que desejar, customizando
por setores e usuarios.

e Preview: Antes do disparo, € possivel
testar os e-mails selecionados, além de
confirmar os detalhes da campanha
(periodo, frequéncia, destinatarios etc.).

e Dashboard: Os administradores tém
acesso ao dashboard com graficos visuais
e detalhes das campanhas e da interacdo
dos usuarios (e-mails abertos, cliques, se
inseriu dados, se reportou o e-mail etc.).
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Feedback: Quando o usuario interage com
um phishing simulado, ele recebe uma
mensagem e é direcionado para materiais
educativos que explicam os riscos, os
indicios de fraude na simulacao e como se
proteger. Isso possibilita treinamentos
"just-in-time", logo apos a a¢do do usuario.

Histérico: A plataforma mantém o
histérico de cada usuario e de cada
campanha, facilitando processos de
acompanhamento e auditoria.

FileSharing: Simula também ataques de
e-mails com anexos customizaveis, além
de ataques via USB (pen drive) e file
sharing (compartilhamento de arquivos).

Relatoérios: Podem ser exportados via CSV
ou PDF, mostrando a evolucdo de usuarios,
grupos e organizacao.

Campanha Comportamental

Campanha Comportamen tal
Disparos

e

Total de disparos

:
O%

R E-mails pendentes
0 78

@ E-mails enviados

CLASSIFICAGAD DE RISCO DISPAROS

E-mails Enviados E-mails Abertos

2 2

2 2
2 2
2 1
2 0

Comportamento dos usudrios

‘78,2%’

{54 E-mails abertos

61

Links Clicados

1

1
4
§
0

- -

51% 51%

X Links acessados. = Dados submetidos

4 4




Treinamentos em ciberseguranca

Além dos ataques simulados, a plataforma
oferece treinamentos 100% em portugués
que capacitam funcionarios a reconhecer
ameacas, com aulas do basico ao avancado.

e Conteudos: O MindAware 360° oferece
um amplo acervo de conteudos de
Seguranca da Informacao, incluindo mais
de 450 videos.

e Variedade: Ha conteudos em formatos
variados, como videos, textos, artes,
animacoes, jogos, podcast, quiz e testes,
além de boletins informativos regulares.

e Trilhas de aprendizado: Jornada
completa de conscientizacdao em
ciberseguranca, do basico ao avancado.
E possivel combinar cursos por nivel,
tema e perfil de risco, e criar trilhas
personalizadas conforme a necessidade.

MIND
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e Temas: Os conteudos incluem temas

como phishing, Engenharia Social,
BEC, ameacas cibernéticas, trabalho
remoto, comportamento seguro, wifi,
redes sociais, IA, senhas, e aulas
sobre privacidade e LGPD.

Microlearning: A plataforma oferece
ainda conteudos curtos e focados,
garantindo engajamento do usuario.

e Automacao: Cada usuario, de acordo

com seu perfil de risco, também
recebe recomendacdes automaticas
de treinamento.

Interface: A interface do usuéario é
intuitiva e acessada via login
individual, com historico, atividades
pendentes e conteudos extras.

MINDAWARE

Introdugdo - Engenharia Social




Customizacdo dos treinamentos

Além das trilhas pré-definidas, também é possivel
montar trilhas personalizadas de aprendizado com
conteudos proéprios ou da ampla biblioteca da HSC.

Y &

Customizagao Adicao
Mescle conteudos sugeridos nas Adicione conteudos préprios (em
trilhas pré-definidas, crie sua trilha formato video, audio, links
com conteudos proprios da embutidos, documentos PDF e
organizacao ou aproveite qualquer outros, conteudos HTML estaticos
conteudo da biblioteca da HSC. ou dinamicos, com editor

WYSIWYG), com as mesmas fung¢des
de gerenciamento.

Customizados

NOVO! Importacdo no padrao SCORM

Adicionar Campanha

Selecione um ou mais cursos

o I

Awareness Awareness Certified

Yy ESSENTIALS Yy PROFESSIONAL \ 1 ‘ BIBLIOTECA

\

Cyber Security Awareness Cyber Security Awareness Introdugdo a LGPD Biblioteca de Contetdo
Essentials Certified Professional
£ curso com certificado

]

S e Sem imagem [ Sem imagem

Comportamento Seguro - Curso de Teste Uso do crachd Phishing
Boas Praticas de Prevencdo
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Gerenciamento das campanhas de treinamento

As campanhas podem ser criadas e
gerenciadas de forma intuitiva na interface
do administrador, com fun¢des para
estimular o engajamento dos usuarios.

e Configuragao: Permite configurar as
campanhas conforme a necessidade,
definindo prazos para a realizacao dos
cursos e direcionando diferentes
treinamentos por grupos de usuarios,
sem restricdes em relacdo ao niumero de
treinamentos para cada grupo.

e Engajamento: Envie mensagens
customizadas para engajar o usuario e
estimula-lo a concluir o curso.

Campanha

Exibir 10 v resultados por pagina

Campanha Data de Inicio
Programa de Conscientizagao 14/09/2026
Outubro Més da Conscientizagao 14/09/2026
Treinamento Conscientizagao 14/09/2026
Campanha Educacional Onboarding 12/08/2026
Campanha Educacional Onboarding 29/07/2026
Campanha Educacional Onboarding 29/07/2026
Camapnha Junho 03/06/2026

Campanha de teste Inicial 17/04/2026

Boas préticas em Tl - NAO CONCLUIDOS

16/03/2026
Campanha de Treinamento de LGPD 26/01/2026

Mostrando de 1até 10 de 21 registros

Data de Fim

e Comunicag¢do: A comunicagao de
engajamento pode ser
personalizada por grupo, por
campanha e pelo grau de maturidade
do usuario, com disparos na
frequéncia escolhida (ilimitada).

e Personalizagao: Crie campanhas
especificas para periodos criticos na
sua empresa (como Black Friday),
com notificacdes de engajamento
personalizadas para o periodo.

Adicionar Campanha
Educacional / Campanhas / Adicionar

X Ccancelar
Proximo )

Data de Inicio: Data de Fim:

dd/mm/aa

E-mail de boas-vindas

Assunto:

B3 D O O I

Finalizadas Encerradas
E— Q

Status N° de Alvos

18/09/2026 40

30/09/2026

18/09/2026

13/08/2026

29/07/2026

29/07/2026

03/06/2026

13/05/2026

30/03/2026

23/03/2026

Proximo
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Resultados das campanhas de treinamento

Acompanhe os resultados das campanhas e Detalhamento: Consulte os
em dashboards que reunem indicadores resultados por usudrio e por grupo
gerais e informacdes detalhadas sobre o incluindo cursos atribuidos, status

progresso dos usuarios. das atividades e classificacdo de risco.

e Dashboard: Visualize dados consolidados
sobre a participa¢do dos usuarios, o
andamento dos cursos e a conclusao das
atividades.

e Certificacdes: Identifique
certificacBes pendentes e concluidas
e acompanhe os resultados de cada
participante.

¢ Interacgoes: Acompanhe indicadores
como e-mails abertos, links acessados,
cursos iniciados e cursos concluidos.

e Relatérios: Exporte relatérios como
CSV ou PDF com todos os dados das
campanhas de treinamento.

Campanha Educacional Onboarding

Campanha Educacional Onboarding

Interagdes dos usudrios

-y o=y, S - . -

)
e 7.7% 7.7% 7.7% 2,6% 0% 2,6%
Total de usuarios

39

£.4 E-mails abertos ']-il Links acessados i&% Iniciaram curso i& Concluiram curso = Certificacdo pendente =] Certificacao concluida
3 3 3 1 0 1

CLASSIFICAGAO DE RISCO DISPAROS STATUS POR CURSO

Exibir 10 v |resultados por pagina esquisar Q /@ pesquisa avancada

Nome Cursos disponiveis Cursos com certificacao Contetidos consumidos Cursos i ri 6 i i o de risco a

Yasmin Souza Gomes 1 Top * Inseguro
Yasmin Dias Pereira Top 2° Inseguro
Vitéria Carvalho Dias Top 3° Inseguro
Vitéria Barbosa Rodrigues Top 4° Inseguro
Vitéria Alves Rodrigues Top 5° Inseguro

Vitéria Almeida Moura Top 6° Inseguro




Certificado de Conclusdo

Cﬁ%ﬁéqﬁ%&%ﬁ

_HsC .
/,r"/ MINDAWARE \

[ \ 22/11/2023

' EMPRESA

CONSCIENTE

Plataforma completa de treinamento

O MindAware 360° também permite
adicionar todos os treinamentos
corporativos na plataforma, mesmo que nao
sejam de ciberseguranca, e gerencia-los de
forma centralizada.

Treinamentos: Possibilita criar
avaliacbes e trilhas de aprendizado
individuais e por grupo, como para
onboarding e compliance, especificando
conteudos conforme a necessidade.

Conteudos: E possivel adicionar
conteudos em diferentes formatos, como
videos, textos, animac¢des, documentos,
podcasts, quiz etc.

MINDAWARE
3600

Certificacao

Com a conclusao dos
treinamentos, tanto a
empresa quanto 0s usuarios
conquistam certificados e
também selos de
conscientizagao em
seguranca cibernética.
Também é possivel emitir
certificados customizados.

Onboarding: Centraliza os materiais e
facilita o onboarding de funcionarios,
permitindo incluir politicas corporativas e
NDAs. Solicita e registra a visualizacdo e o
aceite por parte dos usuarios, e permite
enviar notificacdes de lembrete.

Relatérios: Permite acompanhar o
progresso individual e da equipe, seja
para fins de compliance, regulamentacdo
ou avaliagdo de mérito.

Teste: Avalie o desempenho dos usuarios
ao fim do curso, com testes de perguntas
e respostas.
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Gamificacado aplicada a conscientiza¢cdo

O MindAware 360° utiliza elementos de
gamificacdo para tornar a conscientizacao
mais interativa e estimular a participacao
continua dos usuarios.

e Pontuacgao: Os usuarios acumulam
pontos conforme realizam atividades,
avangam nos treinamentos e adotam
atitudes positivas de seguranca.

e Composicao: A pontuacdo geral
considera indicadores de risco
comportamental, maturidade
educacional e evolug¢do nas conquistas.

Ranking Institucional

o Ultima

e Niveis de evolugao: A plataforma
apresenta o progresso por niveis,
permitindo acompanhar o avan¢o desde
a etapa inicial até o nivel de referéncia
em seguranca.

e Acompanhamento continuo: A
evolucao da pontuacao oferece uma
visdo dinamica sobre o desenvolvimento
dos usuarios e da organizacao ao longo
do programa.

hoje s 13:00

Composicdo da Pontuagto

e onde vém os 12.485 pts da pontuagéo geral

NIVEL1DES

Inicial

12.485 pts alcancados

COMPOSIGAD DO CALCULO

v

Nivel de Risco Comportamental

3.953 /1.402.800

v -538 pts desde a Gltima atualizagéo

GLTIMAS CONQUISTAS DESBLOQUEADAS

Evolugdo da Pontuagdo Geral

Soma de Nivel de Risco Comportamental + Maturidade Educacional + Evolugao de Conquistas - tltimos 7 dias

w R b ¢
Maturidade Educacional Evolugao de Conquistas Pontuagao Geral
3.982 /1.402.800 4,550 /3.857.700 12.485 ts

-1082 pts desde a ltima
v -544 pts desde a dltima atualizagao 4 +0 pts desde a dltima atualizagéo atualizacao

12.485 pts




Rankings e competicoes internas

Os rankings transformam a participacdao no
programa de conscientizacdo em uma
experiéncia mais dinamica, com visibilidade
sobre pontuacado, posicao e evolucdo.

e Ranking institucional: Apresenta uma
visdo consolidada da pontuacdo da
organizacao e dos fatores que compdem
o resultado geral.

e Ranking de usuarios: Classifica os
participantes de acordo com a pontuacdo
alcancada, permitindo acompanhar
mudancas de posicao e evolugao
individual.

-

E-mail Grupos  Pontuagio  Conquistas Evolugio Quadrante Ver det...

vanessa.avila.2@gtpncombr  Tgrupo RS o
Global Threat Prote. gtpn@gtpn.com.br 2 grupos Sdpts
Rafael Lima rafaellima@gtpn.com.br et
Zilma Camargo ziima@gtpn.com.br rupos 2SR
Bart Simpson Bart@gtpn.com.br = Ll
Marge Simpson Marge@gtpn.com.br g asets
Raika Silva raika@gtpn.com.br rupos  7SRts
Alfredo Maldonado ..~ AlfredoMaldonado@gtpn.co. grupos SRt
s BeatrizCarlaLeon BeatrizCarla@gtpn.com rupos 2SR

Fabiana Abgail Aran. FabianaAbgail@gtpn.com Agrupos  27SPs

Mostrando de 1até 10 de 14.028 registros
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Ranking de grupos: Permite comparar
equipes, departamentos ou outros
grupos definidos pela organizacao,
estimulando competicdes internas.

Painel de destaques: Evidencia os
usuarios que mais evoluiram, as
mudancas de posi¢cdo e 0s Novos
participantes entre os primeiros
colocados.

Campanhas gamificadas: Rankings,
pontuacdo e desafios podem ser
utilizados para aumentar a participacao
e reforcar comportamentos seguros
de forma continua.

Ranking de Usudrios

04
VA
N
RL
Global Threat Protection Nenssaa Al

Network 319 i Rafael Lima
e 275 s

- Antes:
'

Nove1 +7
el
s

8 v

Grupo Vanessa Status por c6
curso 2026/08/03...

Criagao de grupo

314,

- Antes: 1°

240t

- Antes: 3°
———



Conquistas e emblemas

Transforme o aprendizado em uma jornada
continua de evolucao, na qual cada avanco é
reconhecido, registrado e valorizado.

e Emblemas: Os usudrios recebem
emblemas associados a atividades e
marcos alcan¢ados dentro da
plataforma.

e Critérios de desbloqueio: Cada
conquista possui critérios especificos,
incentivando a realizacao de novas
atividades e a participacdo continua.

Primeiro curso concluido

@ Conquistada em 06/04/2026

Varios cursos concluidos

MIND
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Jornada de conquistas: A plataforma
registra os emblemas obtidos e suas
respectivas datas, permitindo que cada
usuario acompanhe sua trajetéria.

Reconhecimento: As conquistas
valorizam atitudes positivas e oferecem
novas formas de reconhecer a evolucao
dos participantes.

Mais engajamento: Ao combinar metas,
progresso e reconhecimento, a
gamificacdo cria experiéncias de
aprendizagem mais interativas e estimula
o envolvimento com o programa.

Conformidade com politicas

Conscientizacéo alcancada

Explorador Virtual Primeiro certificado

Conquistada em 23/04/2026 Conquistada em 30/04/2026




Inteligéncia artificial

A plataforma também incorpora recursos avan¢ados de IA para apoiar
programas de conscientiza¢ao, reduzir a carga operacional das equipes
de seguranca e aumentar a efetividade das a¢des educacionais.

Y,

Conscientizagao

A plataforma utiliza agentes
especializados de IA que auxiliam
na criacdo de campanhas de
phishing simuladas a partir de
linguagem natural, geram
avalia¢des e quizzes para validar a
compreensao de conteudos,
recomendam treinamentos
remediativos personalizados e
apoiam a analise continua do
comportamento dos usuarios.

o 3529

02
o SoMB

S

Q
(©

Gestao de risco

Com arquitetura baseada em
multiplos agentes especializados,
interface conversacional em
linguagem humana e capacidade
generativa, a solucao cria conteudos
originais, adapta recomendacdes as
necessidades da organizac¢ao e
potencializa a gestdo do risco humano
com experiéncias educacionais mais
personalizadas, inteligentes e
orientadas a resultados.

593.9 MB

OO

,r"




Central de Atitudes Positivas

Canal de comunicacao dentro da plataforma
para que o usuario reporte, de forma segura
e privativa, incidentes de seguranca.

e Comunicagao: Permite que o usuario
comunique diretamente pela central
falhas de seguranca, incidentes,
phishing e comportamentos inseguros.

e Phishing: Além da possibilidade de
reportar phishings pela central, os
usuarios também podem denunciar
e-mails suspeitos na propria mailbox (via
integracao com Google Workspace,
Microsoft 365 e Outlook web e desktop).

Visibilidade e inteligéncia
comercial

Outlook: confirmagdo
de que o reporte foi

== '’
registrado =

Outlook: painel Minha
evolugéio com
indicadores do usudrio
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Encaminhamento: As denudncias sao
entdao encaminhadas para os
responsaveis pela area de
compliance e/ou de Seguranca da
Informacao, que podem visualiza-las
diretamente na plataforma e tomar a
acao mais adequada.

Estimulo: Com a central, o usuario é
estimulado a colocar em pratica uma
cultura de cibersegurancga,
reforcando o aprendizado ao longo
do programa. Os reportes também
sdo contabilizados para o quadro de
conquistas do usuario.

Central de Reporte

Central de

Reporte para o
administrador




Avaliacdo e satisfacao

O moddulo de Avaliagdo e Satisfagdo permite
realizar pesquisas, avaliar o conhecimento dos
participantes e analisar sua percepcao sobre
os conteudos disponibilizados.

e Pesquisas de satisfacao: Colete a opiniao
dos usuadrios sobre os conteudos e
experiéncias de aprendizagem oferecidos
pela organizacao.

e Avaliacoes de conhecimento:
Acompanhe os resultados das avaliacdes e
certificagdes para verificar a compreensao
dos temas abordados.

e Categorias e temas: O administrador
pode criar, editar e gerenciar categorias e
temas de conhecimento que serdo
utilizados nas pesquisas de satisfacao.

Relatérios > Avaliagdo e Satisfagdo
Avaliagao e Satisfagcao
Resultados das certificagdes e a percepgao dos usuarios sobre os contetdos.

Categoria © Periodo ©

Todas v [ 01/01/2026 - 31/08/2026

Usudrios que realizaram

1.248

de 1.500 usuarios

<

Desempenho por Tema de Conhecimento ©

Categoria Tema de Conhecimento

Contetdo Protecéo de Dados

Plataforma Senhas e Autenticagdo

Conteido Seguranca de E-mail

Conteido Engenharia Social

Treinamento  Uso Seguro da Internet

Treinamento  Seguranga no Ambiente de Trabalho

Resultado

MIND
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Indicadores de participagao: Visualize o
ndumero e o percentual de usuarios que
realizaram as avaliacGes dentro do
periodo selecionado.

Desempenho por tema: Compare 0s
resultados por tema de conhecimento e
identifique os assuntos com melhor
desempenho e aqueles que precisam de
atencdo.

Relatérios: Filtre os dados por categoria
e periodo e exporte os resultados para
facilitar o acompanhamento e o
compartilhamento das informacdes.

Evolucao continua: Utilize os resultados
para identificar oportunidades de
melhoria, direcionar novas a¢des
educacionais e acompanhar a evolucao
do programa de conscientizacdo.

<, Exportar

Temas em destaque ©®

° Melhores resultados

1 Protegao de Dados
2. Senhas e Autenticagao

3. Seguranga de E-mail

o Precisam de atengéo

1. Seguranga no Ambiente de Trabalho
2. Uso Seguro da Internet

3.  Engenharia Social




Gerenciamento facilitado

O MindAware 360° combina flexibilidade,
seguranca e facilidade de administracao
em uma plataforma totalmente web,
acessivel por conexdo segura e disponivel
em portugués.

e Personalizagao: Adapte a plataforma a
identidade visual da organizacao,
incluindo logotipo, campanhas,
comunicacdes e mensagens
personalizadas.

e Rastreabilidade e auditoria:
Acompanhe acessos e atividades
realizadas na plataforma por meio de
registros e relatorios detalhados,
proporcionando maior controle e
suporte aos processos de auditoria.

e Integracao via APIs: APIs seguras via
HTTPS permitem automatizar
processos, integrar a outros sistemas
e realizar opera¢des como cadastro de
usuarios e grupos, além da consulta e
extracao de dados e indicadores.

MIND
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e Gestao de usuarios: Cadastre usuarios

manualmente, via CSV ou por
integracdo com Microsoft Entra ID
(Microsoft 365), permitindo automatizar
a sincronizagao de usuarios e grupos.
Usuarios inativos preservam seu
historico e suas licencas podem ser
reutilizadas.

Perfis e permissdes: Diferentes niveis
de acesso permitem separar as
responsabilidades entre
administradores, gestores e usuarios,
garantindo que cada perfil visualize e
gerencie apenas as informacdes
correspondentes as suas atribuicdes.

Autenticacao segura: Proteja 0 acesso
a plataforma com autenticacdao em dois
fatores (2FA) e integracao com servigos
corporativos de autenticacdo e Single
Sign-On (SSO) por meio de padrdes
como SAML e OpenlID Connect (OIDC).




Configuracdes granulares

Opcodes granulares de configuracdo para
garantir um programa 100% customizavel.

e Grupos: E possivel criar grupos de
usuarios com base em critérios como
departamento, comportamento em
simulac¢des e cursos, grau de risco etc., e
atribuir usuarios aos grupos de forma
automatica com base nesses critérios.

e Personalizacao: Cada grupo pode ter
sua prépria trilha de treinamento,
adaptada as fungdes e niveis de risco.

74

Relatérios: Os relatdrios detalham a
evolugao de grupos e usuarios, com
dados sobre comportamento nas
simulag¢des, andamento dos cursos,
atividades pendentes e concluidas,
visualizacao e aceite de normas e
politicas de seguranca. Filtre por
campanha, periodo, grupo etc., e
programe envios automaticos por
e-mail para administradores.

Compliance: Relatérios detalhados,
com histéricos que ndo se perdem,
facilitam o compliance (ex: LGPD, ISO
27001 e Marco Civil da Internet).
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Integracg3do, autenticacdo e sincronismo de identidades

O HSC MindAware permite integracgao
segura com 0s principais servicos de
diretorio, identidade, autenticacao e
gestao de usuarios do mercado.

e Importacgao: Permite importar e
sincronizar usuarios, grupos,
departamentos, perfis e demais
atributos organizacionais, com
suporte a ambientes Microsoft Entra
ID (Azure AD), Google Workspace,
Active Directory e outras plataformas
compativeis com padrdes adotados
de forma ampla pelo mercado.

Autenticacgao: A solu¢dao também
suporta mecanismos corporativos de
autenticacdo e federacdo de identidades,
permitindo o uso de Single Sign-On
(SSO) e autenticagao centralizada.

Compatibilidade: SGo compativeis
protocolos e tecnologias como SAML
2.0, OAuth 2.0, OpenlID Connect (OIDCQ),
Microsoft Entra ID, Google Identity, Red
Hat SSO/Keycloak e demais provedores
compativeis com padrdes de mercado.

Sincroniza¢ado sequra

O sincronismo das informacdes é feito por meio de mecanismos
seguros, com uso de APIs, protocolos de federacao e servicos de
identidade aderentes as melhores praticas de segurancga.

Isso permite manter usuarios, grupos e estruturas organizacionais
atualizados automaticamente, sem necessidade de exposi¢ao direta

de servicos de diretdrio a internet, preservando a protecdo dos dados

de autenticacdo e a integridade das informacgdes sincronizadas.
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App & responsividade

O MindAware também pode ser acessado a e Aplicativo: Além da responsividade,

partir de qualquer dispositivo moével, a plataforma também conta com um

permitindo que o usuario tenha flexibilidade app proprio que pode ser baixado

para concluir seus cursos. em dispositivos Android e iOS.

e Responsividade: As interfaces do e Flexibilidade: Com a opcao de uso
usuario e do administrador sao no desktop, no navegador do celular
totalmente responsivas e compativeis e app, o usuario ganha mais opgoes
com dispositivos moveis e diferentes para se manter conscientizado.

navegadores, como Firefox e Chrome.

B R ClEEC  62% 13149 OMB « AR 60%a 1349 MOM B R 60%a

o )
@)MINDAWAH& ¥ 3

Meus cursos

@minpaware o
Cursos nao iniciados

Vocé possui um ou mais cursos que @ Ver cursos

2

ainda nao foram iniciados!
E-mail corporativo

Clique em “Ver cursos” para acessa-los e Cursos em

( Ver
inicie agora mesmo. andamento
Senha 9 3 cursos (=]

Esqueceu sua senha? Agora nao
© 2 Ver cursos

@ Certificacoes © Ativos (4)
5 ® Vencidos (1)

Cursos concluidos

A7 indice de conclusao




Acessibilidade

A plataforma e os conteudos do MindAware
estdo em conformidade com as diretrizes de
acessibilidade do conteddo web (WCAG) 2.1
(nivel AA). Dentre elas, podemos citar:

e Descrigcdes: Descricdes em texto para os
conteudos em audio e video.

e Texto alternativo: Texto alternativo para
itens como imagens e infograficos.

e Legenda: Legendas para todos os
conteudos em video.

Questdo 1
Verdadeiro ou falso

MIND
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Teclado: Todo o conteudo e
funcionalidades sao acessiveis pelo
teclado (navegacao por teclado).

Audio: Opc&o para ouvir audio
descritivo das aulas e avalia¢des
formatadas em texto.

Outros: A plataforma conta ainda
com outras funcionalidades para
torna-la acessivel a pessoas com
diferentes tipos de deficiéncia, como
suporte a softwares leitores de tela
(ex: NVDA, JAWS).

N&o ha nenhum problema em colocar seu enderego de e-mail profissional em um site.

@ verdadeiro

@faiso

Teclas de atalho

Cyber Security Awareness Certified Professional

A evolucdo das ameacas cibernéticas
| suméric

Bem-vindo(a) a aula de

Evolucdo das Ameacas

CCllegendas

Desligar

v Portugués (Brasil)

/|

os criminosos focam no alvo ma  customizar

P i
O @ E £ 6

Proximo >

%) Ouvir




Instalacao

A plataforma MindAware 360° é
disponibilizada na modalidade SaaS
(Software as a Service).

e Acesso: Acesso seguro, centralizado e
criptografado através de navegadores
web, sem necessidade de instalacdo local
ou infraestrutura dedicada do cliente.

¢ Dispositivos: A solu¢ao pode ser
acessada por multiplos dispositivos,
incluindo desktops, notebooks, tablets e
smartphones, garantindo flexibilidade e
disponibilidade a usuarios e admins.

MIND
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Gerenciamento estrutural: Toda a
infraestrutura, hospedagem,
armazenamento, backups,
monitoramento, atualizacbes de
versoes, correcdes, manutencdes
preventivas e evolutivas, bem como
os controles de seguranca da
plataforma, sdo integralmente
gerenciados pela HSC. A distribui¢do
de conteudos é feita usando CDN.

Seguranca: A plataforma assegura

alta disponibilidade, escalabilidade e
continuidade operacional do servico,
incluindo recuperacdo de desastres.
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Datacenters

Nossos datacenters sao Tier lll, com redundancia légica e geografica, sendo
dois data centers em Sao Paulo e um terceiro no nordeste. Isso garante
seguranca, performance, compliance com a LGPD e alta disponibilidade: nossas
solucdes estdo disponiveis 24x7, com um uptime de 99,998%.

Seguran¢a avanc¢ada 8

MARCO CIVIL
Compliant

e Infraestrutura com WAF (Web Application Firewall)
dedicado, que monitora o trafego ativamente e protege
contra diversos ataques, como SQL injection, Cross-Site
Scripting, Cross-Site Request Forgery, ataques de negac¢ao
de servico (DoS e DDoS), dentre outros.

* 8 5

LGPD

Compliant

o Datacenter com firewall de Ultima geracdo, sistema de
prevencao de intrusdes (IPS) e monitoramento 24/7.

Nossas certificacoes

() 15020000 ) 15027018 () Tier Il Design Certification
() 150 27001 ) 150 22301 () ISAE 3402 SOC 1
© 15027701 () SOC 2 Tipo 2 (AICPA) () ISAE 3402 SOC 2
) 15027017 ) PCIDSS () ISAE 3402 SOC 3



+ FUNCIONALIDADES AVANCADAS

Data Breach Monitoring

Sera que as senhas que 0s seus usuarios usam
SA0 Mesmo seguras?

Com o Data Breach Monitoring, o MindAware
360° se integra ao Active Directory e monitora
continuamente se as senhas dos usuarios
foram expostas em vazamentos de dados.

@mino

Monitoramento de Dados Vazados

Esther Alice Silva

Histérico de Violagdes

MIND
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Além disso, ele também verifica a
forca das senhas, alertando
quando sao muito fracas e
garantindo que a politica de
senhas da empresa seja cumprida.

Pesquisa Avangada

Adobe &

152445165
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+ FUNCIONALIDADES AVANCADAS

Integracdo MindAware e Maillnspector

Clientes que usam o MindAware e o No MindAware, a plataforma incorpora
Maillnspector, nossa solu¢do de os indicadores com esses dados dos
seguranca de e-mail, podem integrar usuarios, além do comportamento nas
as duas via API, de forma bidirecional. simulagdes.

Com a API, o Maillnspector identifica e O grau de maturidade do usuario,

reporta ao MindAware as a¢des do inclusive, passa a levar em conta o
usuario com e-mails reais. comportamento com e-mails reais.

Por exemplo, contabiliza quando o Além disso, com base nessas

usuario clica em conteudos e URLs informacgdes a IA da HSC indica
maliciosas e se ele reportou ou ndo a treinamentos e emite alertas quando o
suspeita de phishing. usuario clica num link malicioso.

MAIL MIND

Protecdo Completa



+ FUNCIONALIDADES AVANCADAS

Orchestrator

O MindAware 360° também oferece
orquestracao e integracao com outras
ferramentas de seguranca.

Com o Orchestrator, e-mails reportados
como suspeitos pelo usuario sao analisados
automaticamente pela central de
inteligéncia da HSC, com integracdo com o
Smart Defender e com o Maillnspector.

_|_
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Caso a ameaca seja real, o admin recebe
um alerta automatico listando todos os
Indicadores de Comprometimento
encontrados na mensagem.

Além disso, ele também permite a
integracdo com outros sistemas de
seguranca, como SIEM, antivirus e XDR,
para orquestrar a resposta a essa ameaca.
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Sobre a HSC

A HSC tem quase duas décadas de atuacdo em ciberseguranca e
conscientizacdo de usuarios, atendendo organizacdes de varios segmentos,
dos setores publico e privado.

Atualmente atuamos no Brasil, nos EUA e na América Latina.

Nossa experiéncia se reflete em numeros: todos os dias, protegemos mais
de 10 milhdes de mailboxes e filtramos mais de 100 milhdes de e-mails.

GLOBAL
Proud Partner @ CYBER

ALLIANCE

Govern

Respond Educate

Detect Protect
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Experimente a HSC
e veja a diferenca

Faca uma avaliacdo e veja os
beneficios do MindAware 360°.

< Peca um free trial /] >

K

high security center

hsclabs.com

+55 51 3500 8255



https://hsclabs.com/pt-br/free-trial/

